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1. Az Informatikai Biztonsagi Szabalyzat

Az allami és a hivatali szervek elektronikus biztonsagaroél sz616 2013 évi L Tv. 15. § (1) bekezdés
d) pontjaban az informacids 6nrendelkezési jogrél és az informacidészabadsagrol szélé 2011. évi
CXII tv. 24 § (3) bekezdésében, valamint a polgarok személyi adatainak és lakcimének
nyilvantartasardl szo6l6 1992 évi LXVI 30. § (1) bekezdésében kapott felhatalmazas alapjan a(z)
Bonyhadi Kézés Onkormanyzati Hivatal és Bonyhdd Varos Onkorményzata (tovabbiakban:
Hivatal) informatikai biztonsagi szabalyzatat az alabbiakban hatarozza meg.

a) meghatarozza a célokat, a szabalyzat targyi és személyi (a Hivatal jellegétdl fiiggGen
teriileti) hatalyat,

b) az elektronikus informaciébiztonsaggal kapcsolatos szerepkoroket,
c) aszerepkorokhoz rendelt tevékenységeket,
d) atevékenységekhez kapcsolodé felel6sségeket,

e) azinformdcidbiztonsag hivatalrendszerének belsé egyiittmiikodését

Teriileti hatalya:
Bonyhadi K6zés Onkormanyzati Hivatal és Bonyhad Varos Onkormanyzata

Tolna megye 7150 Bonyhad, Széchenyi tér 12.

1.1. A dokumentum célja

Az informatikai biztonsagi szabalyzat (a tovabbiakban IBSZ, vagy Szabalyzat) azon alapvetd
biztonsagi normakat és miikodési kereteket hatdrozza meg, melyek érvényesitésével a Hivatal
elfogadhat6 szintre csokkentheti az altala végzett adatkezelés és adatfeldolgozas kockazatait,
egyuttal hozzajarulnak a vonatkoz6 jogszabalyokban el6irt kovetelmények teljesitéséhez. A
Szabalyzat rogziti a hatdlya ala es6 adatok, informdaciék informatikai rendszeren torténd
adatfeldolgozasaval szemben tamasztott alapvet6 biztonsagi kovetelményeket valamint a
legfontosabb szervezeti feladatokat és felel6sségi koroket.

A Szabalyzat tovabbi célja, hogy iranymutatassal szolgaljon a Hivatal informatikai rendszereihez
hozzaférési jogosultsaggal rendelkezé felhaszndl6k szdmara az informatikai rendszerek helyes
hasznalatarol, ismertesse a helyes és biztonsdgos munkavégzés szabdlyait, a kovetendd
eljarasokat, tovabba rogzitse a felhasznalékkal szemben tamasztott elvarasokat és
kovetelményeket. Meghatarozza a Hivatal részére az elektronikus informaciébiztonsaggal
kapcsolatos elveket, szabalyokat, au elvart és betartand6 magatartasformakat és gyakorlatokat.

A Bonyhadi Kozdés Onkormdanyzati Hivatalban (a tovabbiakban: Hivatal) {izemeld
szamitastechnikai infrastruktdra hatteret teremt a Hivatalban foly6 munkavégzéshez, de mindez
csak az informatikai eszkdzok biztonsagos, szabalyozott miikddése mellett valik val6sagos
elénnyé.

Az informaciok, illetve adatok rendelkezésre allasat, elérhet6ségét az arra jogosult felhasznalék
szamara Kiilonosen az alabbi feltételek biztositasaval kell lehetévé tenni:

. a feladat ellatasahoz sziikséges és elégséges jogkorok,

. az informaciok, illetve adatok sértetlensége (sérthetetlensége, valddisaga),

. az informacidknak, illetve adatoknak jellegiikt6l fliggd bizalmas kezelése,

o az informaciok és adatok hitelessége, valamint a teljes informatikai, illetve

informacids rendszer miikodéképessége.
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A szabdlyzat célja tovabb3, hogy az informatika alkalmazésa soran biztositsa a Hivatalban az
alabbiakat:

o az adat-, vagyon- és tlizvédelemre vonatkozé védelmi intézkedések betartasat,

. az Uzemeltetett szamitégépek, informatikai eszkozok valamint azok kiegészitd
eszkozeinek rendeltetésszerii hasznalatat,

. az tizembiztonsagot szolgalé karbantartast és fenntartast,

o munkadllomasokon lekérdezhet6 adatok kdrének meghatarozasat,

. adatallomanyok biztonsagi mentését,

. az adatdllomanyok tartalmi és formai épségének megdrzését,

. az alkalmazott programok és adatallomanyok dokumentaciéinak nyilvantartasat,
. a feldolgozas folyamatat fenyegetd veszélyek megel6zését, elharitasat,

. az adatvédelem és adatbiztonsag feltételeit a védelemnek miikddnie kell a

rendszerek fenndallasdnak egész idGtartama alatt a megtervezésiiktl kezdve az
lizemeltetésiikon keresztiil a felhasznalasig.

1.2.A dokumentum hatalya

A Szabalyzat targyi hatalya kiterjed a Hivatal minden informatikai rendszerére, teljes
informatikai kdrnyezetére, beleértve minden olyan adathordozét és informatikai eszkozt, amin a
Hivatal adatait taroljak, feldolgozzak, vagy iligyviteli folyamatait tamogatjak, illetve az azok
létrehozéasaval, miikodtetésével, hasznalataval kapcsolatos tevékenységekre. Igy:

- a védelmet élvezd elektronikus adatok teljes korére, felmeriilési és feldolgozasi
helytiktdl, idejiiktol és fizikai megjelenési formajuktol fiiggetlentil,

- aHivatal tulajdondban, vagy mas médon hasznalataban 1év6 eszkozre,
- afenti eszk0z0k, miiszaki dokumentacioira,

- az informaciés rendszerek fejlesztési, szervezési, programozasi, iizemeltetési
dokumentaciodira,

- arendszer és felhasznal6i programokra,

- és minezek védelmét szolgalé (beleértve e dokumentumot is) gyakorlati ismeretekre és
vagy ezek dokumentgacidira.

A Szabalyzat személyi hatalya kiterjed valamennyi, a feladatai ellaitdsdhoz a Hivatal
informatikai rendszereit, eszkozeit hasznal6, vagy azokhoz hozzaféré koztisztvisel6kre, Munka
Torvénykonyve hatalya ala tartozé munkavallaléra, tovabba a Hivatalban megbizasi, vagy egyéb
jogviszony vagy vallalkozéi szerz6dés alapjan az informatikai rendszerekhez barmilyen okbol
hozzaférd személyre (a tovabbiakban egylittesen felhasznald). Ha a hivatal mas személyek (pl:
Képvisel6k) is lehetGséget biztosit barmely informatikai rendszerének haszndalatara, akkor ra
nézve is kotelezd a szabalyzatban foglaltak betartasa.

A Szabalyzat teriileti, targyi hatalya kiterjed minden olyan épiiletre, helyiségre, ahol a targyi
hatdly ald esé eszk6zok megtaldlhatok, illetve a targyi hatdlya ala tartozé tevékenységeket
végeznek. Igy a Hivatal tevékenysége soran keletkezett, kezelt, feldolgozott, tarolt adatokra és
informaciokra, a szamitastechnikai eszkozbazisra, ezek okmanyaira, leirasara és felhasznalasi
kornyezetiikre, a szoftverekre, adatbazisokra és a kapcsolodé dokumentadcidkra, az
adatbiztonsagi nyilvantartasokra.

Jelen szabalyzatban foglalt elvarasok és kovetelmények a jegyzd jovahagyasaval Keriiltek
kialakitasra. Azon biztonsagi teriiletek esetében, melyeket jelen szabalyzat nem fed le, vagy
részletesen nem szabdalyoz, a jegyz6 hatarozza meg a Kkovetendd eljarasrendet és az
Készitette: Maxentrop Kft.



alkalmazandé biztonsagi elvardsokat, melyek meghatarozasahoz sziikség esetén bevonja az
elektronikus informéacios rendszerek biztonsagaért felel6s személyt.

E szabdlyzatban foglaltak be nem tartdsa, tartatdsa a Kézszolgdlati Szabdlyzatban ill. a
PTk-ban leirt szabdlysértés és amely a fenti dokumentumokban megfogalmazott
kovetkezményeket (eljardst) vonja maga utdn.

1.3 A dokumentum mindésitése, kotelezettségek

Az IBSZ bizalmas mindsités{i, korlatozott korben terjeszthet6 dokumentum. A Szabalyzathoz

/////

feljogositott személyek rendelkezhetnek.

A jegyz0 felel6ssége a szabalyzat napra készen tartdsa, igy a jegyz6 feladata biztositani, hogy
szlikség szerint, a Szabdlyzatot érint6é jogszabalyi, funkcionalis, biztonsagi, technolégiai vagy
egyéb valtozasok esetén a Szabalyzat feliilvizsgalata megtorténjen.

1.4 Alapfogalmak

1. adat: az informacié hordozdja, a tények, fogalmak vagy utasitdsok formalizalt dbrazolasa,
amely az emberek vagy automatikus eszk6zok szamara kozlésre, megjelenitésre vagy
feldolgozasra alkalmas;

2. adatfeldolgozas: az adatkezelési miiveletekhez kapcsolédé technikai feladatok elvégzése,
fiiggetleniil a miveletek végrehajtisdhoz alkalmazott médszert6l és eszkozt6l, valamint az
alkalmazas helyétd], feltéve hogy a technikai feladatot az adatokon végzik;

3. adatfeldolgoz6: az a természetes vagy jogi személy, valamint jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely szerz6dés alapjan - beleértve a jogszabdaly rendelkezése
alapjan kotott szerzédést is — adatok feldolgozasat végzi;

3a. adatgazda: annak a szervezeti egységnek a vezet6je, ahova jogszabaly vagy kozjogi
szervezetszabalyozé eszkoz az adat kezelését rendeli, illetve ahol az adat keletkezik;

4. adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely miivelet vagy a
miiveletek Osszessége, igy kiilonosen az adatok gyiijtése, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala,
0sszehangolasa vagy Osszekapcsoldsa, zaroladsa, torlése és megsemmisitése, valamint az adatok
tovabbi felhasznalasanak megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint
a személy azonositasara alkalmas fizikai jellemzdk rogzitése;

5. adatkezeld: az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkezé
szervezet, aki vagy amely oOnalléan vagy madsokkal egylitt az adatok kezelésének céljat
meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkdzt) vonatkoz6 dontéseket
meghozza és végrehajtja, vagy az adatfeldolgozéval végrehajtatja;

6. adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi, ellendrzési
intézkedések, tovabba a védelemre vonatkozo oktatas;

7. auditalas: el6irasok teljesitésére vonatkozd megfelel6ségi vizsgalat, ellendrzés;

8. bizalmassag: az elektronikus informacids rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informacidt csak az arra jogosultak és csak a jogosultsdguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol;

9. biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely
az elektronikus informacios rendszerben kedvezétlen valtozast vagy egy el6zbleg ismeretlen
helyzetet idéz eld, és amelynek hatdsara az elektronikus informdci6s rendszer altal hordozott
informacié bizalmassaga, sértetlensége, hitelessége, funkcionalitasa vagy rendelkezésre allasa
elvész, illetve megséril;
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10. biztonsagi esemény kezelése: az elektronikus informéciés rendszerben bekovetkezett
biztonsagi esemény dokumentalasa, kovetkezményeinek felszamolasa, a bekovetkezés okainak
és felel6seinek megallapitasa, és a hasonld biztonsagi események jovObeni el6forduldsanak
megakadalyozasa érdekében végzett tervszer(i tevékenység;

11. biztonsagi osztaly: az elektronikus informacids rendszer védelmének elvart erGssége;

12. biztonsagi osztalyba sorolas: a kockadzatok alapjan az elektronikus informécioés rendszer
védelme elvart erésségének meghatarozasa;

13. biztonsagi szint: a szervezet felkésziiltsége az e torvényben és a végrehajtasara kiadott
jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

14. biztonsagi szintbe sorolas: a szervezet felkésziiltségének meghatarozasa az e torvényben és a
végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

14a. EGT-allam: az informaci6s énrendelkezési jogrdl és az informacidészabadsagrol szo6lé 2011.
évi CXII. torvényben (a tovabbiakban: Infotv.) meghatarozott dllam;

14b. elektronikus informaciés rendszer: az adatok, informaciok kezelésére hasznalt eszkozok
(kornyezeti infrastruktira, hardver, hal6zat és adathordozdék), eljarasok (szabalyozas, szoftver
és kapcsol6do folyamatok), valamint az ezeket kezel6 személyek egyiittese;

15. elektronikus informacids rendszer biztonsaga: az elektronikus informacios rendszer olyan
allapota, amelyben annak védelme az elektronikus informaciés rendszerben kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre alldsa, valamint az elektronikus informacios
rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabol zart, teljes kord,
folytonos és a kockazatokkal aranyos;

16. életciklus: az elektronikus informaciés rendszer tervezését, fejlesztését, lizemeltetését és
megszilintetését magaba foglalé id6tartam;

17. észlelés: a biztonsagi esemény bekdvetkezésének felismerése;
18. felhasznalé: egy adott elektronikus informacids rendszert igénybe vevik kore;

19. fenyegetés: olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus
informacids rendszer vagy az elektronikus informacios rendszer elemei védettségét, biztonsagat,
tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus informaciés rendszer
védettségét, biztonsagat;

20. fizikai védelem: a fizikai térben megvalésulé fenyegetések elleni védelem, amelynek
fontosabb részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai
jelzérendszer, az é16erds védelem, a beléptetd rendszer, a megfigyel6 rendszer, a tAparamellatas,
a sugarzott és vezetett zavarvédelem, klimatizalas és a tlizvédelem;

21. folytonos védelem: az idében valtozo6 koriilmények és viszonyok kozott is megszakitas nélkiil
megvalosuld védelem;

22. globalis kibertér: a globalisan 6sszekapcsolt, decentralizalt, egyre névekvd elektronikus
informaciés rendszerek, valamint ezen rendszereken Kkeresztiil adatok és informacidk
formajaban megjelend tarsadalmi és gazdasagi folyamatok egytittese;

23. informacié: bizonyos tényekrél, targyakrol vagy jelenségekrdl hozzaférheté formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvetfen befolyasolja, bizonytalansigat
csokkenti vagy megsziinteti;

24. kiberbiztonsag: a kibertérben létez6 kockazatok kezelésére alkalmazhatd politikai, jogi,
gazdasagi, oktatasi és tudatossagnoveld, valamint technikai eszkozok folyamatos és tervszer(
alkalmazasa, amelyek a Kkibertérben létez6 kockazatok elfogadhaté szintjét biztositva a

Készitette: Maxentrop Kft.



kiberteret megbizhaté kérnyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan
miikodéséhez és miikodtetéséhez;

25. kibervédelem: a kibertérbdl jelentkez6 fenyegetések elleni védelem, ideértve a sajat kibertér
képességek megdrzését;

26. kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak
(bekovetkezési valdszinliségének) és az ez altal okozott kar nagysaganak a fiiggvénye;

27. kockazatelemzés: az elektronikus informdciés rendszer értékének, sériilékenységének
(gyenge pontjainak), fenyegetéseinek, a varhaté karoknak és ezek gyakorisdganak felmérése
utjan a kockazatok feltarasa és értékelése;

28. kockazatkezelés: az elektronikus informacidés rendszerre haté kockdzatok csdokkentésére
irdnyul6 intézkedésrendszer kidolgozasa;

29. kockazatokkal aranyos védelem: az elektronikus informaciés rendszer olyan védelme,
amelynek sordn a védelem koltségei aranyosak a fenyegetések altal okozhat6 karok értékével;

30. korai figyelmeztetés: valamely fenyegetés varhatd bekovetkezésének jelzése a fenyegetés
bekovetkezése el6tt annyi id6vel, hogy hatékony védelmi intézkedéseket lehessen hozni;

31 kritikus adat: az Infotv. szerinti személyes adat, kiillonleges adat vagy valamely jogszaballyal
védett adat;

32. létfontossagu informdaciés rendszerelem: az eurdpai 1étfontossagi rendszerelemmé és a
nemzeti létfontossagu rendszerelemmé térvény alapjan Kkijelolt 1étfontossagu rendszerelemek
azon elektronikus informaciés létesitményei, eszkozei vagy szolgaltatdsai, amelyek
miikddésképtelenné valasa vagy megsemmisiilése az eurdpai létfontossagl rendszerelemmé és
a nemzeti létfontossagd rendszerelemmé torvény alapjan  Kkijelolt létfontossagu
rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy miikodéképességiiket jelentésen
csokkentené;

33. logikai védelem: az elektronikus informaciés rendszerben informaciétechnolodgiai
eszkozokkel és eljarasokkal (programokkal, protokollokkal) kialakitott védelem;

34. magyar kibertér: a globdlis kibertér elektronikus informaciés rendszereinek azon része,
amelyek Magyarorszagon talalhatéak, valamint a globalis kibertér elektronikus rendszerein
keresztiil adatok és informaciék formajaban megjelend tarsadalmi és gazdasagi folyamatok
kozul azok, amelyek Magyarorszagon torténnek vagy Magyarorszagra iranyulnak, illetve
Magyarorszag érintett benne;

35. megel6zés: a fenyegetés hatasa bekovetkezésének elkeriilése;

36. reagalds: a bekovetkezett biztonsagi esemény terjedésének megakaddlyozasara vagy
késleltetésére, a tovabbi karok mérséklésére tett intézkedés;

37. rendelkezésre allas: annak biztositasa, hogy az elektronikus informacids rendszerek az arra
jogosult személy szamara elérhetdek és az abban kezelt adatok felhasznalhatbak legyenek;

38. sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasb6l szarmazik (hitelesség) és a szarmazas ellenGrizhetGségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informaciés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informacids rendszer eleme
rendeltetésének megfelel6en hasznalhato;

39. sériilékenység: az elektronikus informaciés rendszer olyan része vagy tulajdonsaga, amelyen
keresztiil valamely fenyegetés megvaldsulhat;

40. sériilékenységvizsgalat: az elektronikus informdaciés rendszerek gyenge pontjainak
(biztonsagi rések) és az ezeken keresztiil fenyeget6 biztonsagi eseményeknek a feltarasa;
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40a. sulyos biztonsagi esemény: olyan informatikai esemény, amely bekovetkezése esetén az
allami miikodés szempontjabdl kritikus adat bizalmassaga, sértetlensége vagy rendelkezésre
allasa sériilhet, emberi életek keriilhetnek kozvetlen veszélybe, személyi sériilések nagy
szamban koévetkezhetnek be, silyos bizalomvesztés kovetkezhet be az dllammal vagy az érintett
szervezettel szemben, alapvet6 emberi, vagy a tadrsadalom miikodése szempontjabdl kiemelt
jogok sériilhetnek;

41. szamitoégépes eseménykezel§ kozpont: az Eurdpai Halézat- és Informaciébiztonsagi
Ugynokség ajanlasai szerint m{ikodé, szamitastechnikai vészhelyzetekre reagalé egység, amely a
nemzetkozi halozatbiztonsagi, valamint kritikus informaciés infrastruktirak védelmére
szakosodott szervezetekben tagsaggal és akkreditacioval rendelkezik [(eurdpai hasznalatban:
CSIRT (Computer Security Incident Response Team), amerikai hasznalatban: CERT (Computer
Emergency Response Team)];

42. szervezet: az adatkezelést végzd, illetve az adatfeldolgozast végzd vagy végeztet6 jogi
személy vagy egyéni vallalkoz6, valamint az lizemeltet;

43. teljes korl védelem: az elektronikus informdacids rendszer valamennyi elemére kiterjedd
védelem;

44. lizemeltetd: az a természetes személy, jogi személy vagy egyéni vallalkozo, aki vagy amely az
elektronikus informaciés rendszer vagy annak részei miikodtetését végzi és a miikodésért
felel6s;

45. védelmi feladatok: megel6zés és korai figyelmeztetés, észlelés, reagalas, eseménykezelés;

46. zart célu elektronikus informéacios rendszer: a nemzetbiztonsagi, honvédelmi, rendészeti,
diplomaciai informacios feladatok ellatdsat biztositd, rendeltetése szerint elkiloniilt
elektronikus informdaciés rendszer, amely kizar6lagosan a specidlis igények kielégitését, az e
célra létrehozott szervezet és technika miikodését szolgalja;

47.zart védelem: az 0sszes szamitasba vehetd fenyegetést figyelembe vevd védelem.
1.5 Kapcsol6doé dokumentumok
Jogszabalyok

a) a munka térvénykonyvérdl szol6 2012. évi L. torvény
b) abilinteté Torvénykonyvrol szo6l6 2012. évi C. torvény
c) apolgari Torvénykonyvrol szolo 2013. évi V. torvény

d) az allami és O6nkormanyzati szervek elektronikus informaciébiztonsagarol szolo
2013. évi L. térvény (tovabbiakban: Ibtv.)

e) az allami és Oonkormanyzati szervek elektronikus informaciobiztonsagarol szolo
2013. évi L. torvényben meghatarozott technoldgiai biztonsagi, valamint biztonsagos
informacios eszkozokre, termékekre vonatkozd, valamint a biztonsagi osztalyba és
biztonsagi szintbe sorolasi kovetelményeirdl (tovabbiakban: technolégiai vhr) szélé
41/2015. (VII. 15.) BM rendelet

f) az elektronikus informacidbiztonsagrol szo6lo torvény hatalya ala tartozo egyes
szervezetek hatésagi nyilvantartasba vételének, a biztonsagi események
jelentésének és kozzétételének rendjérdl szolé 73/2013. (XII. 4.) NFM rendelet

g) a Nemzeti Elektronikus Informdciobiztonsagi Hatésag és az informaciobiztonsagi
feligyel6 feladat- és hataskorérdl, valamint a Nemzeti Biztonsagi Feliigyelet
szakhatosagi eljarasarol szolo 187/2015. (VII. 13.). rendelet
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h)

j)
k)

)

h) az allami és 6nkormanyzati szervek elektronikus informaciébiztonsagarol szélé
torvényben meghatarozott vezet6i és az elektronikus informdaciés rendszer
biztonsagaért felelds személyek képzésének és tovabbképzésének tartalmarol szdlo
26/2013. (X. 21.) KIM rendelet

az informacios onrendelkezési jogrol és az informacidszabadsagrol (tovabbiakban:
Info tv.) sz616 2011. évi CXIL térvény

a polgarok személyi adatainak és lakcimének nyilvantartasarol szél6 1992. évi LXVL.
torvény

a kozokiratokroél, a kozlevéltarakrél, és a maganlevéltari anyag védelmérdl szo6lo
1995. évi LXVI. torvény

a polgarok személyi adatainak kezelésével 0Osszefliggd egyes torvények
modositasarol sz6l6 1999. évi LXXII. torvény

m) a szerz6i jogroél sz616 1999. évi LXXVI. térvény

n)

o)

p)

f)
g)
h)
i)
j)
k)
D)

az elektronikus ligyintézés és a bizalmi szolgaltatasok altaldnos szabalyairdl sz6lo
2015. évi CCXXII. torvény.

a polgarok személyi adatainak és lakcimének nyilvantartasarol sz616 1992. évi LXVL.
torvény végrehajtasarol sz6l6 1993 /146. (X. 26.) Korm. rendelet

466/2017. (XII. 28.) Korm. rendelet az elektronikus ligyintézéssel dsszefliggé adatok
biztonsagat szolgal6 Kormanyzati Adattrezorrdl

Kapcsolddo szabvanyok, ajanlasok
MSZ ISO/IEC 27002:2011: Az informaciobiztonsdg iranyitasi gyakorlatanak
kézikonyve

MSZ ISO/IEC 27001:2006: Az informaciobiztonsag iranyitasi rendszerei.
Kovetelmények

A KIB 25. szamu ajanlasa: Magyar Informaciobiztonsagi Ajanlasok (MIBA) 1.0 verzio

A Kozigazgatasi Informatikai Bizottsag 25. szamu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok

A Kozigazgatasi Informatikai Bizottsag 28. szamu ajanlasa: Az E-Kozigazgatasi
Keretrendszer projekt eredményeként 1étrehozott Kévetelménytar

Kapcsolddo szabalyozasok (tobbek kozott)

Szamlatiikor

Szamlarend

Leltarozasi és leltarkészitési szabalyzat

Felesleges vagyontargyak hasznositasanak, selejtezésének szabalyzata
Eszkozok és forrasok értékelési szabalyzata

Onkoltség-szamitasi szabalyzat

Pénzkezelési szabalyzat
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http://www.ekk.gov.hu/hu/kib/KIB-25-0_MIBA_v1_vegl.pdf
http://kovetelmenytar.complex.hu/
http://kovetelmenytar.complex.hu/

m) Iratkezelési szabalyzat

n) Mentési archivalasi szabalyzat

1.6 Szerepkorok

A Bonyhadi K6zos Onkormanyzati Hivatal és Bonyhad Varos Onkormanyzata a részletes hivatali
szerepkoroket a Szervezeti és M{ikodési Szabalyzatban rogzitette.

Bonyhddi Koézés Onkormdnyzati Hivatal és Bonyhdd Vdros Onkormdnyzata (vezetd): az
Informatikabiztonsagi feladatokkal kapcsolatban kitlizi a célokat, programokat, hataroz meg a
cselekvési terv teljestilése érdekében.

Az informatikai biztonsagi feladatok vezet6i szintli tervezése, koordinalasa, a szabalyzatban
el6irt kontrollok miikodtetésének biztositasa és azok miikodésének felligyelete a jegyz6 feladata.
A jegyz6 felel6ssége az tgyvitel kialakitdsa sordn a Hivatalra vonatkoz6 informatikai
biztonsaggal kapcsolatos jogszabalyi kovetelmények érvényre juttatasa.

A Jegyz6 koteles gondoskodni az elektronikus informaciés rendszerek védelmérél a
kovetkez6k szerint:

a) biztositja az elektronikus informacids rendszerre iranyadé biztonsagi osztaly tekintetében
a jogszabalyban meghatarozott kovetelmények teljesiilését,

b) biztositja a szervezetre irdnyadd biztonsagi szint tekintetében a jogszabalyban
meghatarozott kovetelmények teljestilését,

c) az elektronikus informacids rendszer biztonsagaért felel6s személyt nevez ki vagy biz
meg,

d) meghatdrozza a szervezet elektronikus informaciés rendszerei védelmének felelGseire,
feladataira és az ehhez sziikséges hataskorokre, felhasznalokra vonatkozd szabalyokat,
illetve kiadja az informatikai biztonsagi szabalyzatot,

e) gondoskodik az elektronikus informaciés rendszerek védelmi feladatainak és felelsségi
koreinek oktatasardl, sajat maga és a szervezet munkatarsai informdaciébiztonsagi
ismereteinek szinten tartasarol,

f) avégrehajtott biztonsagi kockazatelemzések, ellendrzések, auditok lefolytatdsa révén
meggy6z6dik arrdl, hogy a szervezet elektronikus informaciés rendszereinek biztonsaga
megfelel-e a jogszabalyoknak és a kockazatoknak,

g) gondoskodik az elektronikus informaciés rendszer eseményeinek nyomon
kovethet6ségérdl,

h) biztonsagi esemény bekovetkezésekor minden sziikséges és rendelkezésére all6 eréforras
felhasznalasaval gondoskodik a biztonsagi eseményre torténd gyors és hatékony reagalasro],
és ezt kovetden a biztonsagi események kezeléséro],

i) ha az elektronikus informaciés rendszer létrehozasaban, lizemeltetésében, auditalasaban,
karbantartasaban vagy javitdsaban kozremiik6dét vesz igénybe, gondoskodik arrdl, hogy az
e torvényben foglaltak szerz6déses kotelemként teljestiljenek,

j) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kozremiikodot
vesz igénybe, gondoskodik arrdl, hogy az e torvényben foglaltak szerz6déses kotelemként
teljesiiljenek,

k) felel6s az érintetteknek a biztonsagi eseményekrdl és a lehetséges fenyegetésekrol

torténd haladéktalan tajékoztatasaért,

1) megteszi az elektronikus informaciés rendszer védelme érdekében felmeriil6 egyéb
szlikséges intézkedéseket.

Készitette: Maxentrop Kft.
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m) elelndrzi a védelmi eszkozokkel valé ellatottsagot

n) elézetes bejelentési  kotelezettség  nélkill  ellenérizheti az  informatika,
informaciébiztonsagi folyamatok barmely részét

A jegyz6 a fenti feladatokat delegalhatja, figyelembe véve az Osszeférhetetlen feladatok egy
személyhez torténd delegalasat.

Informatikabiztonsdgi felelés (IBF): az informatikabiztonsdggal kapcsolatban szervezi, és
szakmai kompetencidjanak megfeleléen végrehajtja a Hivatal altal meghatarozott terveket.
Kapcsolatot tart és feliigyeli a feladatok végrehajtasaval megbizott személyt, vagy személyeket.

Az elektronikus informécios rendszer biztonsagaért felelés személyt a jegyzd nevezi ki vagy
bizza meg. Az elektronikus informacids rendszer biztonsagaért felel6s személy felel a
szervezetnél el6forduld informaciés rendszer védelméhez kapcsolodo feladat ellatasaért. Ennek
soran:

kozremiikodik a Hivatal elektronikus informaciés rendszereinek biztonsagaval
Osszefliggd tevékenységek jogszabalyokkal valé 6sszhangjanak megteremtésében és
fenntartasaban

tdmogatads nyudjt az el6z6 pontban meghatarozott tevékenységek tervezésében,
szervezésében, koordinaldsdban és ellenérzésében

el6késziti a Hivatal elektronikus informacidos rendszereire vonatkozé informatikai
biztonsagi szabalyzatot

el6késziti a Hivatal elektronikus informdaciés rendszereinek biztonsagi osztalyba
sorolasat és a Hivatal biztonsagi szintbe sorolasat

véleményezi az elektronikus informacios rendszerek biztonsaga szempontjabol a Hivatal
informaciébiztonsagi szabalyzatait, szerzédéseit

eldsegiti a torvényi megfelelést a Hivatal valamennyi elektronikus informéacids
rendszerének tervezésében, fejlesztésében, létrehozasdban, {izemeltetésében,
auditalasaban, vizsgalataban, kockazatelemzésben és kockézatkezelésben,
karbantartasban vagy javitasban kézremiikod6k esetében

el6segiti a torvényi megfelelést abban az esetben, ha a Hivatal adatkezelési vagy
adatfeldolgozdé tevékenységre kozremiikodot vesz igénybe

feliilvizsgalja a Hivatal elektronikus informaciés rendszereinek biztonsagi osztalyba
sorolasat, illetve a Hivatal biztonsagi szintbe sorolasat

jegyz0i kérésre kozremiikodik az informatikai biztonsagi incidensek kivizsgalasaban

Az elektronikus informaciés rendszer biztonsagaért felel6s személy jogosult a Hivatal
tevékenységeihez kothetd kozremiikod6kt6l a biztonsagi kovetelmények teljesiilésével
kapcsolatban tajékoztatast kérni. Ennek keretében valamennyi adatot, illetve az elektronikus
informacids rendszerek biztonsagaban keletkezetett valamennyi dokumentumot bekérheti.

Az elektronikus informaciés rendszer biztonsagaért felelés személyre vonatkozd
kovetelményeket, valamint a feladatkéroket a 2013. évi L. torvény 13. §-a szabalyozza
részletesen.

A rendszergazda (informatikai rendszerek felligyeletével, kezelésével megbizott személy vagy
szervezet) a jegyz6 irdnymutatasanak a szerz6désben leirtaknak és e szabalyzatnak megfelel6en
végzi feladatait. Szorosan egyiittmiikodik az elektronikus informaciés rendszer biztonsagaért
felel6s személlyel az informatikai biztonsagi kovetelmények kialakitdsaban és végrehajtadsaban.

7 17

A védelem helyi operativ végrahajtasaért felel6s a rendszergazda.
A rendszergazda feladata:

a haldzati struktira tervezése, az Uj elemek becsatlakozasanak szabalyozasa,
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halézaton miikddé alkalmazasok telepitésének tervezése, telepitése vagy a telepités
szakmai feliigyelete, hasznalatuk szabalyozasa,

a halozati forgalom figyelése,
a halézati hibak felderitése, az elharitashoz sziikséges intézkedések megtétele,
a halézati felhasznalok iizemeltetési feladatainak szakmai iranyitasa.

a hivatali szint{i informatikai alkalmazasok feliigyelete, folyamatos miikodésiik
biztositasa,

az alkalmazas hasznalatdhoz szilikséges halozati- és er6forras-hozzaférési jogok
biztositasa a felhasznalok részére,

az alkalmazasokkal kapcsolatos, felhasznaloktol érkezé észrevételek fogadasa, a
szlikséges valtoztatasok, mdédositasok megtétele, regisztralasa,

a haldzati struktara nyilvantartasa,

a felhasznaldk nyilvantartasa és tajékoztatasa,

felhasznal6i programok havi és rendkiviili frissitése,

Uj hardver kiegészit6k illesztése a mar meglévd konfiguracidkhoz,

hardver valtoztatasok végrehajtasa hibajavitas vagy elavulas esetében,

hardver, szoftver nyilvantartasi adatok folyamatos frissitése,

a felhasznalok betanitasaban valo kozremiikodés,

felhasznal6i dokumentaciok biztositasa,

az informatikai alkalmazasok feliigyelete, folyamatos miikodésének biztositasa.

a Hivatal informatikai igényeinek (hibak, valtozasok) fogadasa, informatikai hibak
javitasa, informatikai valtozasi igények végrehajtasa;

mentési és naplézasi elvarasok érvényre juttatasa;

ugyviteli igényeknek megfelel6 mentési rend kialakitasa és mentési eljarasok
kidolgozasa;

hataskorébe tartozé informatikai rendszerek jogosultsagadminisztracios feladatainak
ellatasa, jogosultsag nyilvantartas naprakészen tartasa

a Hivatal elektronikus informaciés rendszereinek nyilvantartasa, beleértve a hardver-,
szoftver- és licencnyilvantartas elkészitését

részvétel az informatikai biztonsagi stratégia feliilvizsgalataban, megvalositasaban
Uj elektronikus informacids rendszer bevezetése esetén a felhasznal6k oktatasa

a Hivatal elektronikus informacios rendszereivel kapcsolatos nyilvantartasainak
évenkénti feliilvizsgalata

a sajat feladatkorébe tartozd rendszerek feliigyelete

feleleds az infoematikai rendszerek tizembiztonsagaért,szerverek adatairol biztonsagi
masolatok készitéséért és azok karbantartasaért

gondoskodik a rendszer kritikus részeinek meghatarozasaért és Gjra indithatdsagarol,
illetve az Gjrainditashoz sziikséges paraméterek reprodukalhatésagarol

feladata a védelmi eszkozok miikoésének folyamatos elelnérzése
felel6s a Hivatalali rendszerek hardver eszkézeinek karbantartasaért
gondoskodik a folyamtos virusvédelem fenntartasarol

folyamatosan figyelemmel kiséri és vizsgalja a rendszerek miikodése és biztonsaga
szempontjabol lényeges paraméterek alakulasat, kritikus eseményekkor jelzi a Hivatal

TV
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Beosztottak, alkalmazottak, kéztisztviselok: végrehajtjAk és betartjdk az utasitasokat,
szabdlyokat. Magatartasukkal segitik a hatékony és biztonsagos informatikabiztonsag
megteremtését. Felhasznalé a Hivatal minden munkavallaléja, foglalkoztatasi formatol
fliggetleniil, aki az informatikai rendszereket haszndlja. A felhasznalék kotelezettsége a
szabdlyzatban szerepld, illetve a jegyz6 altal el6irt védelmi intézkedések koriiltekintd betartasa,
alapvet6 elvaras a felhasznalékkal szemben, hogy a napi munkavégzés sordn az informatikai
rendszerek hasznalata soran jelen szabalyzat szellemiségével 6sszhangban jarjanak el.

A Hivatali szerepkoroket a Hivatal a munkakori leirdsokban, a Hivatal Szervezeti és Miikodési
Szabalyzataban - ligyrendjében rogzitette.

A felhaszndlé:

elszamoltathaté minden olyan tevékenységért, amelyet a sajat felhasznal6 azonosit6 kodja
(user ID) alapjan végeztek, csak azon eszkozok, alkalmazasokhoz férnek hozza, amelyre
felhatalmazast kaptak,

megakadalyozza a kapott hozzaférési jogokkal vald visszaélést azaltal, hogy meg6rzi a
hozzaférési kodok titkossagat
betart minden, az informatikai rendszerek megfelel6 haszndalatara, tarolasara és
megsemmisitésére vonatkozo szabalyt és az eszkozoket a céljuknak megfelel6en hasznalja
a szamitastechnikai berendezéseket, programokat el6iras, rendeltetés szerint hasznalja
jelenti az észlelt incidenseket, sebezhetdségeket, miikodésbeli problémakat a
rendszergazdanak és a jegyz6nek;
elvarhato gondossaggal jar el az adatkezelés sordn, mind az adatbevitel, mind a kimend
adatok elkészitése alkalmaval

A felhaszndlénak joga van

- tajékoztatast kapni a helyi felhasznal6i szabalyokrdl, a rendszergazda személyérdl, feladat- és
hataskorérdl,

- panaszttenni a rendszergazda intézkedései ellen az adott szervezeti egység vezet4-jénél,
- aszamara megitélt eréforrasok biztositasat a rendszergazdatdl kérni,

- agéphez hozzarendelt szolgaltatasokat a felhasznal6i kategéridba sorolastol fliggéen igénybe
venni.

A felhaszndlé kételessége
- afelhasznal6kra vonatkoz6 szabalyok betartasa,
- arendszergazda lizemeltetés targykorében tett javaslatainak végrehajtasa,

- a gép hasznalataval kapcsolatos fontosabb események, hibak bejelentése a rend-
szergazdanal,

- mas felhasznaldék figyelmeztetése a szabalyok betartasara, a nem rendeltetésszerd, illetve
szabalyzatokkal ellentétes hasznalat megakadalyozasa és jelentése,

- az altala felfedezett biztonsagi problémak jelentése a rendszergazdanak.

A felhaszndlénak TILOS

- agépek megbontasa, a hardver konfiguraciok megvaltoztatasa,

- azesetlegesen el6fordulo biztonsagi lyukak, hianyossagok kihasznéalasa,

- mas felhasznal6k munkajanak zavarasa, anyagainak illetéktelen megtekintése, ma-solasa,
- mas felhasznal6 bejelentkezési nevének, illetve jelszavanak hasznalata,

- ahalézat megbontasa, atstrukturalasa, gépek, eszkdzok engedély nélkiili csatlakozta-tasa,

- kiils6 forrasbol szarmazé hordozhaté adattarolok felhasznalasa a rendszergazda altal végzett
virus-ellendrzés elétt.
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13



Virusfert6zés (vagy annak gyanuja) esetén a rendszergazdat azonnal értesiteni kell a gépet le kell
kapcsolni, s tovabbi hasznalatat a rendszergazda intézkedéséig fel kell fliggeszteni.

Meghibasodas esetén a hiba kijavitasat a felhasznal6 nem kisérelheti meg, azonban meg kell
tennie mindazokat a feladatkorén beliil es6 intézkedéseket, amelyekkel a halézatot (adatok,
gépek) tovabbi karosodastél megovja. Célszerli a géppel valé munkat azonnal felfiiggeszteni és
haladéktalanul értesiteni a rendszergazdat.

A felhasznalé nem kisérelheti meg a szadmara nem engedélyezett er6forrasok, szolgaltatasok,
jogosultsdgok megszerzését. Az erre irdnyulé probalkozas, annak sikerétdl fliggetleniil, fegyelmi
vétségnek mindsiil.

Amennyiben a felhaszndldo a szabdlyzatokban foglaltakat vétkesen - szdndékosan vagy
gondatlanul - megszegi és személyével kapcsolatosan fegyelmi vétség gyanuja meriil fel, a
rendszergazda a kotelezettségszegésr6l és annak koriilményeirél haladéktalanul {rasban
tajékoztatja a munkaltatoéi jogkor gyakorlojat, aki dont a fegyelmi eljaras meginditasarol.

A fegyelmi eljards lefolytatasara, illetve a Kkoztisztvisel6 kartéritési felel6sségének
megallapitasara a kozszolgalati tisztvisel6k jogallasardl szo6l6 torvény szabdlyai az irdanyadok.

A nem koztisztvisel6 altali kdrokozas esetén a karigény érvényesitése a polgari jog altalanos
szabalyai szerint torténik.

Harmadik fél szolgaltatasainak igénybe vétele el6tt a jegyz6 feladata, az elektronikus informacios
rendszer biztonsagdért felel6s személlyel egylittmiikodve, az informatikai biztonsaggal
kapcsolatos kockazatok el6zetes felmérése, hogy mely kockazatok értékelése alapjan fogja a
kés6bbiekben kotendo szerzddést elkésziteni.

Harmadik félnek tilos megengedni a hozzaférést az informaciékhoz, informaciofeldolgozo
eszk6zokhoz, amig a kell§ 6vintézkedések (pl. megfelel6 titoktartasi és bizalmassagi nyilatkozat
alairasa) foganatositasa nem tortént meg, és a felek nem allapodtak meg és nem rogzitették ezt a
szerz6désben.

1.7 Tevékenységek

A Bonyhadi Kézés Onkormdanyzati Hivatal és Bonyhad Varos Onkorményzata a tv.-ben
meghatarozott alaptevékenységét a Szervezeti és Miikodési Szabalyzatban rogzitette.

1.8 Hivatalrendszer belsé egyiittmiikodése

A Bonyhadi Ko6zos Onkormdanyzati Hivatal és Bonyhdd Varos Onkormanyzata a belsd
egyuttmiikodését a Szervezeti és Miikodési Szabalyzatban rogzitette.

Készitette: Maxentrop Kft.
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2 Hivatal besorolasi Nyilatkozata

Bonyhadi K6zds Onkorményzati Hivatal és Bonyhdd Varos Onkorményzata nyilatkozatban
rogziti, hogy a Hivatal szakemberi altal biztositott adatok alapjan, kiils6s szakember bevonasaval
a NEIH Aaltal kiadott 41 2015 BM VHR SZVI 2.00xlsm iirlap felhasznalasaval egy
kockazatértékelés soran végzett a 2013 évi L tv. 9. §-nak valé megfelelés szerinti vizsgalat
eredményeként a Hivatal biztonsagi szintje a 2013 évi L tv. 9. §. (2) d):

2-es (azaz Kkettes) besorolasu

mert a szervezet vagy szervezeti egység olyan elektronikus informacids rendszert
hasznal, amely személyes adatokat kezel, és a szervezet jogszabaly alapjan kijelolt
szolgaltatot vesz igénybe. A szervezet vagy szervezeti egység szakfeladatait tAimogaté
elektronikus informacids rendszert hasznal, de nem lizemelteti azt.

A Hivatal a 2-es szint elérésére és fenntartasara a kovetkez6 folyamatokat vezeti be és
tartja fenn:

e 1.1.1. a Hivatal az érintett személyi kor részére biztositja a szervezeti, vagy
feladathoz rendelt miikodési teriilet hatdlyos informacidbiztonsagot érintd
munkautasitasokat, bels6 rendelkezéseket, szabalyozasokat, vagy mas erre célra
szolgal6 dokumentumokat;

e 1.1.2. az informatikai biztonsagi szabalyzat részeként egy folyamatos
kockazatelemzési eljarast hasznal, amely tartalmaz beépitett ellendrzési
pontokat;

e 1.1.3. az informatikai biztonsagi szabdalyzat egész szervezetre és miikodési
teriiletére vonatkozik;

e 1.14. az informatikai biztonsagi szabalyzatot a szervezetre érvényes
rendelkezések szerint az erre jogosult vezet6 hagyja jova;

e 1.1.5. az informatikai biztonsagi szabalyzat tartalmazza az informaciobiztonsag
felligyeleti rendszerét, az informaciobiztonsaggal kapcsolatos kotelezettségeket
és felelgsségeket;

e 1.1.6. a Hivatal az informatikai biztonsagi szabalyzat be nem tartasat fegyelmi ill.
jogi eljaras keretében szankcionalja;

e 2.1.1. az érintett szervezet biztonsagi kontrollfolyamatai eljarasrendben
szabalyozottak;

e 2.1.2. mely tartalmazza a kontrollfolyamatok végrehajtdsanak menetét, médjat,
id6pontjat, végrehajtojat, targyat, eszkozét;

e 2.1.3. ezek a folyamatok egyértelmiien meghatarozzak az informaciobiztonsagi
felel6sségeket és a biztonsagtudatos viselkedést az elektronikus informacios
rendszerrel kapcsolatba keriil6 személyek, valamint az informaciobiztonsagért
felel6s személyek és szervezeti egységek tekintetében;

e 2.1.4. ezen folyamatokat a Hivatal olyan szervezeti egységek, vagy személyek
feliigyelete ala rendeli, akik az adott folyamat végrehajtasa érdekében kozvetlen
kapcsolatban allnak a folyamatban érintett mas személyekkel, vagy szervezeti
egységekkel;
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e 2.1.5. a folyamatokat és végrehajtasukat a Hivatal agy dokumentalja, hogy abbol
az elvégzett kontroll tevékenység - ideértve annak egyes jellemzdit, igy kiilondsen
mélységét, érintett személyi és targyi kore - megallapithato legyen.

3 Rendszerek besorolasi nyilatkozata

Bonyhadi K6zés Onkormanyzati Hivatal és Bonyhdd Varos Onkorményzata nyilatkozatban
rogziti, hogy a Hivatal szakemberi altal biztositott adatok alapjan, kiils6s szakember bevonasaval
egy kockazatértékelés soran végzett 2013. évi L. torvénynek és a 41/2015. (VII. 15.) BM
rendeletnek val6 megfelelés a [NEIH-OVI] Osztalyba sorolas és védelmi intézkedések (irlapja (v4.60, MS
Office) a 41/2015. (VIL 15) BM rendelet alapjan felhasznaldsaval végzett vizsgalatanak
eredményeként a Hivatal rendszereinek biztonsagi osztalyai a kovetkezdk:

Az allami és onkormdanyzati szervek elektronikus informaciébiztonsagaroél szélé6 2013. évi L.
torvény (az allami és onkormdanyzati szervek elektronikus informdaciébiztonsagarol) 7. §-a
szerint ,Annak érdekében, hogy az e torvény hatdlya ala tartoz6 elektronikus informacios
rendszerek, valamint az azokban kezelt adatok védelme a kockazatokkal aranyosan biztosithaté
legyen, az elektronikus informaciés rendszereket besorolja egy-egy biztonsagi osztdlyba a
bizalmassag, a sértetlenség és a rendelkezésre allas szempontjabol.” A hivatkozott
jogszabalyhely alapjan a Bonyhadi Koézos Onkormanyzati Hivatal és Bonyhad Varos
Onkormanyzata (a tovabbiakban: Hivatal) 4ltal hasznalt, illetve iizemeltetett informaciés
rendszereket biztonsagi osztalyba sorolja.

Az IT biztonsagi miiszaki kovetelmények olyan o6vintézkedések (ellenintézkedések),
amelyeket az informatikai rendszer és a human eré6forrasok valdsitanak meg, illetve
hajtanak végre a rendszer hardware, software vagy firmware Osszetevdiben
megvaldsul6 mechanizmusok segitségével. Az informatikai rendszerek biztonsagat
alapvet6en adminisztrativ, logikai és fizikai biztonsagi intézkedésekkel lehet
megteremteni.

Adminisztrativ biztonsagi intézkedés: minden olyan védelmi intézkedés, amely
technikai eszkozokkel nem, vagy csak részben valosithatdé meg. Ilyen példaul egy
Informatikai Biztonsagi Szabdalyzat elkészitése vagy egy kockazatelemzés elvégzése.

Fizikai biztonsagi intézkedések: az adott épiilet/objektum és az azokban talalhaté
vagyontargyak védelmét szolgaldé intézkedések, ezek kozé tartozik tobbek kozott a
szamitdgépterem biztonsaganak megteremtése (pl.: tiizjelzd, riasztd, beléptetd rendszer
stb.) vagy a munkatarsak részére az "lires irdasztal, lires képernyd politika" elrendelése.

Logikai biztonsagi intézkedés: az informatikai rendszerben technikailag beallitott
vagy kikényszeritett védelmi megoldas, ilyen lehet egy megfelel6 jelszohazirend
beallitasa vagy a halozati tlizfalon csak a sziikséges portok, protokollok engedélyezése.
Ahhoz, hogy ezeket a célokat el lehessen érni, bizalmassag, sértetlenség és rendelkezésre
allas szempontjabdl sziikséges az egyes rendszerek osztalyozasa.

Bizalmassag (B): az elektronikus informaciés rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informacidt csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol.

Sértetlenség (S): az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek.

Készitette: Maxentrop Kft.
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Rendelkezésre allas (R): annak biztositasa, hogy az elektronikus informaciés rendszerek az
arra jogosult személy szamara elérhet6ek és az abban kezelt adatok felhasznalhat6ak legyenek.

A biztonsagi osztalyba valé besorolds célja, hogy kockazataranyos védelmet alakitsunk ki, az
elektronikus informdaciés rendszer olyan védelmét, amelynek soran a védelem koltségei
aranyosak a fenyegetések altal okozhat6 karok értékével, azaz a biztonsagi osztalyba sorolas a
kockazatok alapjan az elektronikus informacids rendszer védelmi erésségének meghatarozasa. A
Hivatal az elektronikus informaciés rendszerek biztonsagi osztalyba soroldsakor a B\S\R
kovetelményét a rendszer funkcidjara tekintettel, ahhoz igazod6 sullyal érvényesiti.

A kockazati érték, nem egy rendszerelem abszolut kockazatos voltdt adja meg, hanem a
rendszereket allitja sorrendbe, ahol a legnagyobb kockazati értékii rendszer a ,leggyengébb
lancszeme” és a legnagyobb eséllyel ebben a rendszerben kovetkezik be kar, ha nem
valtoztatunk a biztonsagi intézkedéseken.

A Hivatal az Ibtv. 11. § (3) szerinti a kozponti adatkezel§ és adatfeldolgoz szolgaltato altal
biztositott nem sajat kezelésben miikodtetett rendszereinek besoroldsat is sajat jogon
elvégezte. A Hivatal célja tisztazni a kdzponti adatkezel6 és adatfeldolgoz6 szolgaltatdval,
hogy mi a kérdéses rendszerek kozponti adatkezel§ és adatfeldolgozd szolgaltatd altali
besorolasuk, kétoldalu szerzodésben rogziti, hogy a biztonsagi osztalyba sorolasbol
adddo elvarasokbdl melyik fél mit vallal és milyen kotelezettségek harulnak ra.

Jelen szabalyzat csak a rendszerek 2-es szinthez rendelt kotelezettségeket, elvarasokat taglalja.
A 2-es szintnél magasabb a Hatdsagok altal meghatarozott védelmi szintnek valé megfelelést a
Hivatal hatdlyos Informatikabiztonsagi szabalyzatanak 2. sz. filiggeléke (Bonyhadi Kozos
Onkorményzati Hivatal és Bonyhad Varos Onkormdanyzata Informatika Biztonsagi Szabélyzat
kiegészitése az ASP rendszerek informatikai biztonsagi kovetelményekrél) irja le.

A rendszerek besorolasat tartalmazo részletes lista az Informatika Biztonsagi Szabalyzat 1. sz.
fiiggelékében érhet6 el.
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Az informatikai biztonsdgi szabdlyzat elsésorban a kévetkezd, az érvényes
rendeletben meghatdrozott elektronikus informdciés rendszerbiztonsdggal
kapcsolatos teriileteket szabdlyozza:

4 Adminisztrativ Védelmi Intézkedések

4.4 Szervezeti szinti alapfeladatok

4.5 Informatikai biztonsagi szabalyzat

A jegyz6 megfogalmazta, dokumentdlta, valamint kihirdette az informatikai biztonsagi
szabdlyzatat. Az informatikai biztonsagi szabalyzatot a jegyzd vezetdje hagyja jova.

Az informatikai biztonsagi szabalyzatat sziikség szerint, de legalabb harom évente egyszer az
informatika biztonsagi rendszer feliilvizsgdlata sordn a jegyzd az IB felelGssel egyiitt,
feliilvizsgalja, sziikség szerint modositja. Az informatikabiztonsagi rendszer rendkiviili
moddositasakor vagy biztonsagi esemény bekovetkeztekor az informatikai biztonsagi
szabdlyzatot Gjra vizsgdlja, szlikség szerinti modositja. A jegyz6 az IBSz-ben rogziti az érintett
hivatal elvart biztonsagi szintjét, valamint az érintett hivatal egyes elektronikus informacids
rendszereinek elvart 4s megallapitott biztonsagi osztalyat.

4.6 Az elektronikus informaciods rendszerek biztonsagaért felelés személy

A jegyz6 az elektronikus informacids rendszer biztonsagaért felelés személyt nevez ki (sziikség
esetén, akar kiils6s alvallalkozd), aki: elldtja az allami és hivatali szervek elektronikus
informaciébiztonsagardl szolé 2013. évi L. torvényben meghatarozott feladatokat. A jegyz6
gondoskodik (alvallalkozé esetén szerz6désben elvarja) a biztonsagért felelés személy
képzettségérdl az idevonatkozd rendeletnek megfeleléen. Tovabba szintén elvarja az erkolcsi
fedhetetlenséget.

4.7 Intézkedési terv és mérfoldkovei

A Jegyz06 intézkedési tervet (cselekvési terv) készit a az elektronikus informaciébiztonsagi
feladatok megvalésitasahoz az ide vonatkozd térvényben meghatarozott hataridékkel. Az igy
elkészitett intézkedési tervet legalabb évente feliilvizsgalja és karbantartja. Ha az adott
elektronikus informacios rendszerére vonatkoz6 biztonsagi osztdly meghatarozasanal (belsé
vagy kiils6 vizsgalat soran) hidnyossagot allapitanak meg, vagy a meghatarozott biztonsagi szint
alacsonyabb, mint az érintett hivatalra érvényes szint, akkor a Jegyz6 a vizsgalatot kovet6 90
napon beliil feltilvizsgalatot készit (aktualaizalja a cselekvési tervet) a hidnyossag megsziintetése
érdekében.

4.8 Az elektronikus informacios rendszerek nyilvantartasa

A jegyz6 az elektronikus informacids rendszereirél, minden rendszerre nézve egy elektronikus
nyilvantartast vezetet, melyet sziikség szerint aktualizal. A nyilvantartds tartalmazza:

a) arendszerek alapfeladatait;
b) arendszerek altal biztositand6 szolgaltatasokat;

c) az érintett rendszerekhez tartozé licenc szdmot (amennyiben azok az érintett Hivatal
kezelésében vannak);

Készitette: Maxentrop Kft.

18



d) arendszer felett feliigyeletet gyakorld személy személyazonosité és elérhetéségi adatait;

e) a rendszert szallito, fejlesztd és karbantartd szervezetek azonosité és elérhetdségi
adatait, valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd
személyeinek személyazonosito és elérhet6ségi adatait.

A jegyz6 az elektronikus rendszerek nyilvantartasat egy korlatozottan, csak az érintetteknek
hozzaférhetd bels6 dokumentumban (Elektronikus Informdcids Rendszerelem Leltdr) kezeli.

4.6 Rendszer és szolgaltatas beszerzés

Kiilso elektronikus informacios rendszerek szolgaltatasai

A Hivatal nem szerez be sajat hatokorében informatikai szolgaltatast vagy eszkozoket, és nem
végez vagy végeztet olyan rendszerfejlesztési tevékenységet, amely az IB Tv. végrehajtasi
rendeletében meghatarozott védelmi kovetelmények teljesitési kotelezettségét vonnd maga
utan.

E szerint a jellemzben kis értékii, kereskedelmi forgalomban kaphatd, altaldban irodai
alkalmazasok, szoftverek beszerzése, illetve azok kiszolgalasat segité a hardver beszerzések
torténnek.

Amennyiben mégis a fent emlitett kategoriaba es6 beszerzés, fejlesztés tortémik, akkor a jegyzé:

a) szerzddéses kotelezettségként koveteli meg, hogy a szolgaltatdsi szerz6dés alapjan
igénybe vett elektronikus informacids rendszerek szolgaltatdsai megfeleljenek az
érintett Hivatal elektronikus informaciébiztonsagi kovetelményeinek;

b) a vonatkozd rendelet szempontjai szerint a szerzédésben meghatarozza az érintett
Hivatal felhasznaldinak feladatait és kotelezettségeit a kiils6 elektronikus informacids
rendszerek szolgaltatasaval kapcsolatban, igy:

e a kiils6 szervezet hatarozza meg az érintett szervezettel kapcsolatos, az
informaciébiztonsagot érintd szerep- és felel6sségi koroket, koztiik a
biztonsagi szerepkorokre és felel6sségekre vonatkozo elvarasokat is

e a szerz6d6 fél feleljen meg az érintett szervezet altal meghatarozott
személybiztonsagi kovetelményeknek

e dokumentdlja a személybiztonsagi kovetelményeke

e ha a szerz6dé6 féltél olyan személy 1ép ki, vagy keriil athelyezésre, aki
rendelkezik az érintett szervezet elektronikus informacids rendszeréhez
kapcsol6do hitelesitési eszkozzel vagy kiemelt jogosultsaggal, akkor
soron kiviil kiildjon értesitést az érintett szervezetnek

e ha az elektronikus informdaciébiztonsagi szabalyokat nem az érintett
szervezet személyi dllomanyaba tartoz6 személy sérti meg, érvényesiti a
vonatkoz6 szerzédésben meghatarozott kovetkezményeket, megvizsgalja
az egyéb jogi 1épések fennallasanak lehetdségét, sziikség szerint bevezeti
ezeket az eljarasokat

c) kiils6 és belsé ellen6rzési eszkozokkel ellendrizziik, hogy a kiils6 elektronikus
informacids rendszer szolgaltatdja biztositja-e az elvart védelmi intézkedéseket.
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4.7 Uzletmenet- (iigymenet-) folytonossag tervezése

Uzletmenet-folytonossagra vonatkozo eljarasrend

Az informaciok védelmének és a megfelel§ rendelkezésre allasanak biztositasa érdekében a
jegyz6 az aldbbi mddon teljesiti az lizletmenet-folytonossagi elvarasokat:

a)
b)
c)

d)

e)

biztositja, hogy a kockazatok esetleges bekovetkezésekor a szolgaltatas kiesés ne legyen
nagyobb a tervezetnél (ne sériiljon az SLA);

megfelel6 alapot ad a kockazatok csokkentésére iranyulé hatékony intézkedések
végrehajtasahoz és eredményességiik nyomon kovetéséhez;

meghatarozza azokat az intézkedéseket, amelyek ahhoz sziikségesek, hogy a Hivatal
folyamatos miikodése biztositva legyen;

meghatarozza azokat az intézkedéseket, feladatokat, melyeket az esetleges folytonossag
megszakadasra felkésziilésként, illetve bekovetkezésekor a kar enyhitéseként, illetve a
helyreallitasért kell tenni;

biztositja, hogy az lizletmenet-folytonossag és a szolgaltatasok rendelkezésre allasa
személyes felel6sséghez kothetd legyen;

Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

A Jegyz6 altal az elektronikus informaciés rendszerekhez készittetett rendszerbiztonsagi tervek
tartalmazzak az adott sajat miikodtetésti elektronikus rendszer (szolgaltatas) iizletmenet-
folytonossagi tervét is, amely:

a)

b)

<)

d)

g)

h)

j)

k)

O0sszhangban 4ll az Informatikai Biztonsagpolitikaval és a Biztonsagtervezési
Eljarasrenddel, valamint igazodik a szervezet felépitéséhez és architektirajahoz;

Osszehangolja a folyamatos miikodés tervezésére vonatkozé tevékenységeket a
biztonsagi események kezelésével;

meghatarozott gyakorisadggal feliilvizsgalja az elektronikus informaciés rendszerhez
kapcsolodé lizletmenet-folytonossagi tervet;

az elektronikus informacids rendszer vagy a miikodtetési kdrnyezet valtozasainak, az
lizletmenet-folytonossagi terv megvalositasa, végrehajtasa vagy tesztelése soran
felmertil6 problémaknak megfelel6en aktualizalja az lizletmenet-folytonossagi tervet;

tajékoztatja az izletmenet-folytonossagi terv valtozasairél a folyamatos miikodés
szempontjabdl kulcsfontossagu, személyeket és Hivatali egységeket;

gondoskodik arrdl, hogy az iizletmenet-folytonossagi terv jogosulatlanok szamara ne
legyen megismerhetd, modosithaté;

meghatarozza az alapfeladatokat (a biztositandé szolgaltatasokat és azok elvart
szolgaltatasi szintjét [angolul SLA]) és alapfunkcidkat, valamint az ezekhez kapcsol6dd
vészhelyzeti kovetelményeket;

rendelkezik a helyredllitasi feladatokrol, a helyreallitasi prioritasokrdl és mértékekrol;
jeloli a vészhelyzeti szerepkoroket, felel6sségeket, a kapcsolattartd személyeket;

fenntartja a Hivatal altal el6zetesen definialt alapszolgaltatasokat, még az elektronikus
informaciés rendszer 6sszeomlasa, kompromittadlddasa vagy hibaja ellenére is;

kidolgozza a végleges, teljes elektronikus informacids rendszer helyreallitasanak tervét
ugy, hogy az nem ronthatja le az eredetileg tervezett és megvalositott biztonsagi
védelmeket.
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A Hivatal mikodésének folytonossdgaval kapcsolatos feladatok tervezése, iranyitasa,
koordindlasa, a sziikséges ertforrasok rendelkezésre allasanak biztositdsa a jegyz6 feladata. A
feladat keretében a jegyz6 alapvet6en biztositja, hogy informatikai szolgaltatas kiesésével jaro
rendkiviili esemény esetén

e az informatikai szolgaltatas elfogadhatd id6n beliil és elfogadhat6 adatveszteség mellett
Ujraindithaté legyen;

e az informatikai szolgaltatas kiesésének idejére azon kritikus fontossagu folyamatoknadl,
ahol ez indokolt a kies6é informatikai szolgaltatds hasznalata nélkiill miikodtethetd
alternativ folyamat biztositsa a sziikséges minimalis szinten a m{ikodést;

e a Hivatal miikodését érinté rendkiviili esemény esetén a Hivatal a sziikséges
tajékoztatasi feladatokat szervezett modon végrehajtsa;

e az informatikai szolgaltatds ujrainditasat kovetéen az ligyviteli folyamatok a normal
miikddési szintnek megfelel6en, a normal tigyviteli rend szerint folytathatdak legyenek.

A fentieket figyelembe véve a vonatkozd kockazatokat szem el6tt tartva a Hivatal informatikai
rendszereit 4gy alakitottuk ki, illetve tartalékoljuk, valamint a kiils6 szolgaltat6é altal nyujtott
informatikai szolgaltatasokra olyan rendelkezésre allasi kovetelményeket kotiink ki, hogy azok
koltséghatékonyan tdmogassak a Hivatal feladatait, illetve az azok alapjan az érintett ligyviteli
folyamatokra levezethetd rendelkezésre allasi kovetelményeket.

A fenti kovetelmények érdekében szamba vesszi a Hivatal miikodését tamogatd informatikai
szolgaltatasokat, a szolgaltatdsok rendelkezésre allasat veszélyeztet6 lehetséges rendkiviili
eseményeket és meghatarozzuk, hogy milyen preventiv, detektiv, illetve korrektiv intézkedések
bevezetésével csokkenthet6ek az informatikai szolgaltatasok kiesésébdl szarmazé kockazatok
elfogadhato szintre.

A meghatarozott - informatikai szolgaltatas kiesésével jaré - rendkiviili esemény bekovetkezése
esetén végrehajtandé alternativ folyamat sziikségességének meghatarozasakor az érintett
tgyviteli folyamatok rendelkezésre allasi kovetelményei mellett figyelembe vessziik a Hivatal
altal hasznalt informatikai rendszerek rendelkezésre allasi képességeit (hogyan és mennyi id6
alatt lehet a rendszert Gjrainditani egy esetleges meghibasodast kdvet6en és az Gjrainditas soran
mikori adatokat lehet a rendszerbe visszatolteni), illetve a kiils6 félt6l igénybe vett informatikai
szolgaltatasok esetén az azokra vallalt rendelkezésre allasi paramétereket.

A fenti szempontok figyelembe vételével a jegyz6 felel6ssége meghatarozni a Hivatal altal
alkalmazott kockazatkezel$ intézkedéseket; valamint a bevezetett intézkedések miikodésének
biztositasa és feliigyelete (pl. az esetlegesen sziikségesnek itélt folytonossagi tervek oktatasa,
tesztelése, rendszeres feliilvizsgalata; az informatikai rendszerekre meghatarozott
rendelkezésre allasi képességeket biztositd intézkedések miikodtetése).

Biztonsagi eseménykezelési terv

A biztonsagi események kezelésének el6feltétele azok felismerése, amelynek érdekében a
Hivatal minden munkavallaldja, illetve az 4altala hasznalt rendszerekhez hozzaféréssel
rendelkezd, és minden a Hivatallal egyéb munkavégzésre iranyul6 jogviszonyban allé személy
koteles a tapasztalt rendellenességeket jelezni.

Amennyiben a bekovetkezett esemény hatasara a Hivatal altal haszndlt rendszerek, illetve a
benniik kezelt adatok, tovabba a tarolt informacidinak bizalmassaga, sértetlensége vagy
rendelkezésre allasa sériil vagy sériilhetett, akkor azt minden esetben biztonsagi eseményként
kell kezelni.

A Jegyz6 - sziikség szerint az IT lizemeltet6vel, és az informéacidbiztonsagi felelgssel konzultalva
- a bekovetkezett Kkieséses, allapot koriilményeir6l és hatasairdl, becsiilt idétartamarol
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(helyreallitasi id6) rendelkezésre allé informaciok mérlegelését kovetGen dont az esemény
kezelési mddjarol, amely lehet:

. kisebb hatast, az informatikai eréforrasok szlik korét érinté vagy varhatéan
rovid idejli eréforras kiesés esetén (pl.: olyan hibajelenség el6forduldsakor, amely
helyben - esetleg tavoli segitségnyujtas igénybevételével - kezelhetd, mint példaul egy
eszkdz Gjrainditasa) a sziikséges intézkedés megtételének;

. az informatikai eréforrasok széles korét vagy egészét érintd (vészhelyzet) esetén

a rendeletben el6irt miikédés, nem teljesiilését okozd esemény, amely a tartalék
intézkedések, illetve helyreallito tevékenységek végrehajtasanak elrendelését indokolja.

A Dbiztonsagi esemény értékeléséhez, kivizsgalasdhoz, illetve bejelentéséhez esetlegesen
szlikséges tovabbi informacidk (pl.: log fajlok) begy(jtésében az IT rendszert lizemeltetd koteles
kozremiikodni.

A Hivatal altal hasznalt rendszerek biztonsagi eseményét az informdaciobiztonsagi felel6s a
vészhelyzet bekovetkezése esetén, koteles a jogszabalyban meghatarozott eseménykezel6 felé
bejelenteni.

A biztonsagi esemény jellegétdl és varhato hatasaitdl fiiggéen a bekovetkezett vagy okozhatd
kar, kockazat mérséklése, illetve a fenyegetettség vagy veszélyhelyzet elharitasa, megsziintetése
érdekében az informaciobiztonsagi felel6s altal javasolt és sziikséges, illetve a Jegyz6 altal
meghatarozott intézkedések végrehajtadsaban minden érintett koteles egyiittmiikodni.

A biztonsagi esemény kezelésének lezarasat kovet6en sziikség esetén Uj megel6zé védelmi
intézkedések bevezetésével kell a hasonlé incidensek jovébeni el6fordulasanak kockazatat
csokkenteni.

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos lizletmenet-folytonossagi terveket
kiilon dokumentumban (BCP terv) kezeli.

4.8 Az elektronikus informacios rendszer mentései

Altalanos kévetelmények

Az adatok mentése azt a célt szolgalja, hogy lizemzavar esetén az aktudlis vagy ahhoz kozelallo
allapot visszaallithat6 legyen.

A munkaallomason tarolt adatok mentését a rendszergazda végzi.
Archivalandd felhasznal6i dokumentumok mentése a mentési szabalyzat alapjan torténik.

Szervizelés megkezdése el6tt a rendszergazda feladata a szamitogépek teljes adatmentését
elvégezni (amennyiben lehetséges).

Az adatok archivalasnak célja, hogy az adatok valamely allapotanak hosszabb tavi megd6rzését
biztositsa.

Az adatok archivalasat a rendszergazda végzi.
Az adatok visszadllitdsa, katasztrofaelhdritds

A vészhelyzetekb0l eredd veszteségek csokkentéséhez sziikséges, hogy a szamitogépes
infrastruktira barmely elemének karosodasa esetére "készenlétben alljon" az alkalmazandé
megoldas.

Az adatok visszaallitasa torténhet valamely vészhelyzetben, a szamitogép olyan szinti
meghibasodasakor, hogy a rajta tarolt informaciok mar nem masolhatéak 4j gépre, tovabba az
adatrendszer sériilése vagy egyéni igény alapjan (pl. visszavonhatatlan hibas rogzités).
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Az adatrendszer sériilése esetén a rendszergazda a legfrissebb mentés vagy archivalas alapjan
elvégzi az adatok visszatoltését és az érintett irodak dolgozéit felkéri a mentés utani
adatvaltozasok rogzitésére.

Munkaallomas meghibasodasa esetén a javitds megkezdése el6tt, amennyiben lehetséges, teljes
adatmentést kell végezni, ezt koveti a felhasznaléhoz rendelt operaciés rendszer és a
felhasznaldi programok telepitése, konfiguralasa.

A Jegyzé feladata biztosittatni a Hivatal miikddése szempontjabol kritikus adatok, szoftverek,
konfiguraciés beallitidsok megfelel6 tartalékolasat. A Hivatal informatikai rendszereinek, illetve
az informatikai rendszereken kezelt adatoknak a mentését, meg6rzését, tarolasat tigy oldja meg
hogy a mentések tipusa, gyakorisaga és példanyszama elfogadhaté adatvesztési kockazatot
eredményezzen, valamint az archivalasra vonatkozé jogszabalyi kovetelményeket teljesithesse.

A jegyz6 olyan mentési megoldasokat alkalmaz, illetve olyan mentési eljarast miikodtet, ami
biztositani tudja, hogy az informatikai eszk6zok sériilése, meghibasodasa, illetve a tarolt adatok
sériilése hasznalhatatlanna valasa esetén rendelkezésre alljon olyan mentés, amely segitségével
a kiesett informatikai szolgaltatds elfogadhaté idén beliil Gjraindithatd, illetve amelynek
visszaallitdsaval az elvesztett adatmennyiség mértéke még kezelhet6 szinten marad. Azon
adatok esetén, amelyek hosszti tavd megdrzését a Hivatal elektronikus formaban biztositjuk,
hogy a mentések alkalmasnak az adatok jogszabalyban el6irt meg6rzési idejének végéig torténd
visszaallitasara.

A Hivatalban hal6ézati meghajtéra szabad dolgozni (ennek hianydban, a sajat gép osztott
konyvtarat kell hasznalni) amelyr6l naponta mentés késziil. A Kkijel6lt adatok mentései
automatizalt moédon, fizikailag elkiilonitett gépre torténnek. Napi rendszerességgel cobian
backup segitségével. Ezt csak indokolt esetben lehet mellézni (pl. hal6zat nem elérhetd, program
mappa helyi gépen van) a rendszer lizemeltet6jének tajékoztatdsaval. Ebben az esetben is
gondoskodni kell az adatok mentésérdl.

A fentieknek megfelel6en a jegyz6nek az alabbi iranyelveket javasolt figyelembe vennie:

e az adatok mentése illetve archivalasa mellett az adatok visszadllitasahoz sziikséges
valamennyi egyéb adat és szoftver komponens is visszaallithatéan mentésre, illetve
archivalasra kertiljon, vagy mentésiik illetve archivalt allomanyuk létezzen,

e a mentésre, illetve archivadldsra alkalmazott adathordozé megvalasztdsa az
adathordoz6 felhasznalhatésaganak gyartdi korlatozasai - pl. adatmegdrzési ido,
Ujrairhat6sag szama, tarolasi el6irdsok stb. - figyelembe vételével torténjen,

e a mentéseket tartalmazéd adathordozék kezelése a rajtuk tarolt adatok
érzékenységének megfelelden torténjen, valamint a forrasrendszerrel azonos szinti
biztonsagos fizikai hozzaférés védelem mellett kertiljenek meg&rzésre,

e a mentett és az archiv allomanyok adatainak a visszatoltéséhez sziikséges
berendezés mindenkor a rendelkezésre alljon.

Egyes rendszerek a programfrissitésiik soran egy biztonsagi mentést végeznek, hogy a
sikertelen frissités esetén vissza lehessen allitani a korabbi allapotot. Ezeket a funkci6kat
nem tekintjlk a Hivatal id6szakos mentési politakaja részének.

A rendszerek nyilvantartasanak részét képezi, hogy milyen id6k6zonként, milyen médon
torténik mentés az adott rendszerben.

A szerverszobaban elhelyezett NAS adattarold eszkozre torténik a mentés az alabbi eljaras
szerint:

. napi mentések: hétf6tol - péntekig; valtozas mentés 00.00-01.00 kozott
. heti mentések: szombatonként automatizalt médon;
. éves mentések: targy év utolsé munkanapjat kovetd nap.
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A targy év utols6 mentésének (az éves mentés) megtorténte utdn a NAS adattarold eszkoz tiikkor
merevlemeze cserélddik, egy Uj merevlemezre. A mentést tartalmaz6 HDD a jegyz6i titkadrsagon
pancélszekrényben kertil elhelyezésre.

Az adatok mentése, az adathordozdk biztonsdga

A napi adatmentés a kovetkezé modon torténik

(1 Az adatvédelmi felel8s altal meghatarozott fajlokat naponta, a munka befejezésével AES-
256 er6sségli jelszéval védett .zip fajlba tomoritve az adatmentés helyének kijeldlt kiils6
merevlemezre kell masolni, az aznapi datumra utald megnevezéssel ellatott, 4j, erre a célra
létrehozott konyvtarba (vagy feltoltheti az erre a célra 1étrehozott FTP tarhelyre).

(2) A kiilsd, biztonsagos masolatokat tartalmazé merevlemezt csak az adatmentés idejére
szabad tlizembe Aallitani, az adatmentés befejeztével szabalyszerien el kell tavolitani
arendszerbdl, és az adatvédelmi felelés altal kijelolt helyre kell elzarni (FTP tarhelyre vald
feltoltés esetén ez gy modosul, hogy csak a feltdltés idejére szabad az FTP kapcsolatot él6vé
tenni, adatfeltéltés utan a kapcsolatot meg keli szakitani).

(3) A korabbi adatmentéseket csak az adatvédelmi felels irasbeli utasitasara szabad torolni,
altalanosan a 14 napnal régebbi fajlok keriilhetnek torlésre, de csak abban az esetben, ha mar
létezik legalabb 13 frissebb adatmentés az dllomanyokrol.

A heti adatmentés a kovetkez6maodon torténik

(D Az adatvédelmi felel6s altal meghatarozott, de altaldnossagban elmondhatd, hogy a
merevlemezen 1év6 dsszes fajlrol hetente egyszer teljes kor( biztonsagi masolatot kell késziteni.
Az adathalmazok méretének megfelel6en vagy a napi mentésnél mar szokasos AES-256 er6sségii
jelszoval védett .zip fajlba tdomoritve, vagy az eredeti allapotban; az adatmentés helyének kijelolt
kiilsé merevlemezre kell masolni, az aznapi datumra utal6 megnevezéssel ellatott, 4j, erre a célra
létrehozott konyvtarba, a konyvtar nevében utalva arra, hogy heti és teljes kor(i, minden adatot
érint6 biztonsagi masolatrél van szo.

(2) A kilsé, biztonsagi masolatokat tartalmazé merevlemezt csak az adatmentés idejére
szabad Ulzembe A&llitani, az adatmentés befejeztével szabalyszeritien el kell tavolitani a
rendszerbdl és az adatvédelmi felelGs altal kijelolt helyre el kell zarni.

3) A korabbi, heti, teljes kom adatmentéseket csak az adatvédelmi felel6s irasbeli
utasitidsara szabad torélni, altalanosan az 1 hénapnal régebbi biztonsagi mentést tartalmazo
konyvtarak keriilhetnek torlésre, de csak abban az esetben, ha mar 1étezik 3 frissebb adatmentés
az allomanyokrol.

Az éves adatmentés a kovetkezé mdodon torténik

A targy év utolsé teljes korii biztonsagi mentésének megtorténte utin, az adatmentés helyének
kijelolt kiils6 adattarol6 eszkoz tiikor merevlemeze cserélédik egy 4j merevlemezre. A mentést
tartalmazé merevlemez pancélszekrényben keriil elhelyezésre.

Adatvesztés, elemi kdr, bdrmilyen, adatokat érintd probléma esetén kévetendd eljdrds
(D Az adatkezel6 munkatars az adatok épségét, hozzaférhetetlenségét veszélyeztetd
legaprobb jelet észlelve koteles értesiteni az adatvédelmi felel6st.

(2) Az adatkezel6 munkatars a veszély legaprdbb jelét észlelve azonnal abbahagyja a
munkat, az elmentetlen dokumentumokat elmenti és az adatvédelmi felelds tovabbi utasitasagi
nem nyul sem a szamitégéphez, sem a biztonsagi masolatokat tartalmazé merevlemezhez.

(3) Az adatvédelmi felel6s (amennyiben nem azonos a rendszergazdaval) sajat hataskérében
és az adatkezel6 munkatars jelzésére is donthet Ugy, hogy az adatok biztonsagara nézve
veszélyhelyzetnek értékeli a jeleket és tiineteket.

(4) Az adatvédelmi felels (amennyiben nem azonos a rendszergazdaval) haladéktalanul
értesiti a Hivatal rendszergazdajat.
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(5) A rendszergazda Kkiérkezéséig az adatvédelmi felelds biztositja az érintett
szamitastechnikai eszk6zok elkiilonitését (senki nem nyulhat hozza, még az adatvédelmi felel6s
sem).

Adatok visszatoltése, adatmentési pontok visszaallitasa

A napi és heti rendszerességgel mentett adatokat csak az adatvédelmi felel8s tudtaval és irasbeli
beleegyezésével szabad visszatolteni. Az adatok visszatdltésérol jegyz6konyvet kell késziteni.

Feladatok és felel6sségek

A jegyz6 altal meghatarozott kovetelményeknek megfelel6 mentési megoldas kialakitasa és a
mentések elkészitésével és ellendrzésével kapcsolatos feladatok sziikséges gyakorisaggal
torténd végrehajtasa az adott eszkoz tizemeltetési feladataival megbizott feladata.

A felhasznald felel6ssége, hogy az altala haszndlt eszk6zon (munkadllomdson, laptopon) tarolt
azon adatokrdl, allomanyokrdl, amelyek sériilése, elvesztése jelent6sen hatraltatna a napi
munkavégzést, illetve amelyek potlasa utdlag nem lehetséges, vagy tul nagy terhet jelentene a
Hivatalra nézve valamiféle mentés késziiljon (Word, Excel). Az adott eszkoz lizemeltetési
feladatainak ellatasaért felel6s feladata tajékoztatni a felhasznaldt, hogy mit kell tennie az
allomanyok mentése érdekében (pl. kiils6 adathordozéra iras, halézati megosztasra torténd
masolas stb.).

A szervezeken tarolt adatok mentéséért a rendszergazda a felel6s.
Ajegyz6 joga a mentési feladatok végrehajtasanak ellendrzése, szamon kérése.
Az elektronikus informacids rendszer archivalasa

Az 6nkormanyzat tevékenységébdl adddoan, ha sajat rendszerein személyes, hivatali védendd
adatokat kezel és dolgoz fel és ebbdl kovetgkezéen archivalasi folyamatot tart fent az
elektronikus dokumentumok hosszua tavu, biztonsagos megdrzése, archivalasa céljabdl, akkor a
Hivatal az archivalasi tevékenységét a rendeletnek megfelle§ Archivalasi szabalyzata szerint
hajtja végre.

Egyéb esetben a Hivatal maga hatarozza meg az archivalandé adatok korét és maodjat.

Az elektronikus informacios rendszer helyreallitasa és ujrainditasa

A jegyz6 altal megbizott személy, évente legalabb egyszer a feliilvizsgalat alkalmaval
gondoskodik az elektronikus informaciés rendszer(ek) utolsé ismert allapotba toérténd
helyreallitdsanak probajarol és djrainditasardl, hogy folyamatossd tegye az ligymenetet egy
0sszeomlast, kompromittalédast vagy hibat kovetéen.

A Hivatal az elektronikus informaciobiztonsaggal kapcsolatos helyreallitdsi szabalyokat,
valamint az elektronikus informacios rendszer helyreallitasanak, Ujrainditdsanak menetét az
érintett dokumentumban (BCP terv) kezeli. A mentett allomanyok ad-hoc visszairdsa is
helyreallitasi tesztnek mindstil.

4.9 Emberi tényezo6ket figyelembe vevo - személy - biztonsag

Eljaras jogviszony megsziinése napjan
A jegyz6 vagy erre jogosult megbizottja .
a) megszinteti, vagy visszaveszi a személy egyéni hitelesitd eszkozeit;

b) tajékoztatja a kilépdt az esetleg red vonatkozd, jogi uton is kikényszerithetd a jogviszony
megsziinése utan is fennall6 kotelezettségekrdl;

c) visszaveszi az érintett hivatal elektronikus informacidés rendszerével kapcsolatos,
tulajdonat képez6 0sszes eszkozt;

Készitette: Maxentrop Kft.

25



d) megtartja maganak a hozzaférés lehet6ségét a kilép6 személy altal kordbban haszndlt,
kezelt elektronikus informacids rendszerekhez és a Hivatali informacioékhoz;

e) az Aaltala meghatarozott mddon a jogviszony megsziinésérdl értesiti az A4ltala
meghatarozott szerepkoroket betoltd, feladatokat ellatoé személyeket;

f) a jogviszonyt megsziintetd személy elektronikus informaciés rendszerrel, vagy annak
biztonsagaval kapcsolatos esetleges feladatainak ellatasarol a jogviszony megsziinését
megel6z6en gondoskodik;

g) a jogviszony megsziinésekor a jogviszonyt megsziintetd személy esetleges elektronikus
informaciés rendszert, illetve abban tarolt adatokat érints, elektronikus
informaciébiztonsagi szabalyokat sért6 magatartasara megel6z6 intézkedéseket tesz.

A hozzaférési jogok visszavonasa

A felhasznal6 informatikai rendszerekhez valé hozzaférési jogat visszavonja arra jogosult
személy a felhasznalé jogviszonydnak megsziinésekor, illetve moddositjia a felhaszndalo
feladatainak valtozasa esetén. A jegyz0 felel6ssége, hogy az egyes felhasznaldok jogviszonyanak
megsziinése esetén a Hivatal érintett munkatarsait értesitse.

Amennyiben a felhasznald jogainak visszavonasa fegyelmi vétséggel kapcsolatos és fennal a
gyanuja a bizonyitékok megsemmisitésének illetve szandékos karokozasank akkor, a jogosultasg
visszavonasat még a fegyelmi eljaras megkezdésérdl valo tajékoztaas a felhasznaldval el6tt meg
kell tenni.

Altalanossagban elmondhaté, hogy a jegyz6 feleldssége, hogy a felhasznalék csak a feladatkériik
ellaitdsdhoz minimadlisan sziikséges jogosultsagokkal rendelkezzenek az informatikai
rendszereken. Ennek megfelel6en a jegyz6 felel6ssége, hogy:

a Hivatal informatikai rendszerét lizemeltet6 megbizott értesiiljon a jogosultsagok
megvaltoztatasanak sziikségességérol

a jogviszony megsziinésekor az érintett felhasznal6 hozzaférési jogosultsaga
visszavonasra keriiljon minden olyan informatikai rendszeren, ahol a felhasznal6 a
jogviszony keretében végzendé feladatai miatt kapott hozzaférést;

a felhasznalé feladatkorének valtozasa esetén az Uj feladatokhoz mar nem sziikséges
jogosultsagok visszavonasra kertiljenek;

tartds tavollét esetén a nem haszndalt hozzaférések felfliggesztésre, illetve tiltasra
keriiljenek.

A vagyontargyak visszaszolgaltatasa

Minden munkatars koteles a részére atadott vagyontargyat visszaszolgaltatni a jogviszony
megsziinése el6tt.

A kilép6 munkatars munkakorét a jegyz6 altal el6irt rendben koteles atadni és a munkaltatéval
elszamolni. A munkakor-atadas és az elszamolas feltételeit a jegyz6 koteles biztositani.

A jegyz6 meggy6z6dik arrdl, hogy a munkatars minden munkaval kapcsolatos adatot és
informaciét, valamint munkajahoz hasznalt eszkozt (laptop, mobiltelefon, fényképezigép stb.)
atadott, valamint a jogosultsagai és hozzaférései visszavonasra kertltek.

A munkakor valtozasanak biztonsagi kérdései

Athelyezés esetén a jegyzé a jogosultsagot kiadéval egyiittmiikodve gondoskodik a munkavallalé
meglévd jogosultsagainak visszavondsardl, majd az 4j munkakornek megfelel6 4j jogosultsagok
igénylésérdl, biztositasarol.
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Fegyelmi intézkedések

Az informatikai rendszerek biztonsaganak gondatlan veszélyeztetése, az informatikai biztonsagi
szabalyok megsértése, illetve a felhasznalé sdlyos mulasztiasa esetén a jegyzd felel6ssége a
szlikséges fegyelmi eljaras lefolytatdsa. A jegyz6 a fegyelmi eljards meginditasarol koteles
irasban értesiteni az érintettet és a vizsgalat végrehajtasara vizsgaldbiztost jelolhet ki. Az IBSZ
hatdlya ala tartozé szabalyok megszegése esetén is a fegyelmi eljaras vizsgalébiztosa a jegyzo. A
vizsgalatba a jegyz6 bevonhatja a rendszergazdat, az elektronikus informaciés rendszer
biztonsagaért felel6s személyt és mas kiils6 szakértoket.

A fegyelmi eljarast a vonatkozo jogszabalyi rendelkezéseknek megfelel6en folytatjuk le.
A szakért6i jelentésrol jegyzokonyv késziil, mely a fegyelmi eljaras jegyz6konyvének része.
A jelentésnek tartalmaznia kell:

a biztonsagsértés idépontjat,

a biztonsagsértést elkovetd nevét és beosztasat,

a tevékenység altal kozvetleniil okozott kart,

a tevékenységgel kozvetve okozhaté kar becsiilt mértékét,

a felel6sségre vonas javasolt modjat.

Amennyiben az informacioébiztonsagi szabalyokat nem a Hivatal személyi allomanyaba tartozé
személy sérti meg, a jegyzo felel6ssége érvényesiteni a vonatkozé szerz6désben meghatarozott
és alkalmazhato jogi és vagyoni kovetkezményeket, tovabba az 6 feladata az egyéb jogi 1épések
lehet6ségének vizsgalata, sziikség esetén azok alkalmazasa.

Ha az IBSZ megsértése kismértéki, vagy nem tekinthetd szandékosnak, akkor a szabalysért6t
irasban figyelmeztetheti a jegyz6. A figyelmeztetés utdni ismételt szabalyszegést szandékosnak
tekintendd. Kilonosen sulyos esetben, illetve szadndékossdg esetén a rendszergazdak a
hasznalati jogot megvonhatjak és az IBSZ megsértdje a teljes informacios rendszerbdl kitilthaté.
Ha sziikséges, a jegyz6 (vagy erre feljogositott személy) fegyelmi eljarast, polgari jogi pert is
indit. Amennyiben az elkdvetett cselekmény a Biintet6 Torvénykonyv szerint blincselekménynek
mindsiil, a jegyz6 koteles a szabalyszeg6vel szemben feljelentést tenni, és a rendelkezésre allo
bizonyitékokat az eljar6 hatdsagok részére atadni.

Viselkedési szabalyok az interneten

a) tilos a Hivatallal kapcsolatos informaciok nyilvanos internetes oldalakon valé illegalis
kozzététele;

b) tiltosak az FEngedélyezési és jogosultsdgi szabdlyzatban meghatarozott, interneten
megvaldsuld tevékenységek (pl.: chat, fajlcsere, nem szakmai letoltések, tiltott oldalak,
nem kivant levelez6listak, ,sotét web” stb.) végezni;

c) a hivatali gépeken nem korlatozza a kozosségi oldalak hasznalatat, tiltja maganpostafiok
elérését, és mas, a Hivataltol idegen tevékenységet.

Tilos a Hivatal informatikai eszkdzein tarolni, feldolgozni vagy tovabbitani olyan anyagokat,
melyek kozizlést, vagy torvényt sértenek, mint példaul:

d) betiltott filmeket, publikacidkat;

e) szamitogépes jatékot;

f) pornografiat, pedofiliat, er6szakot hirdet6 cikkeket, publikaciokat;

g) megbotrankoztatd, a j6 izlés hatarait sért6é anyagokat;

h) gyitloletkeltésre alkalmas, vagy vallasi és kisebbségi érzelmeket sért6 anyagokat.
A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.
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Ajegyz6 a 2011.évi CXII tv. (info tv) alapjan szabdlyozza, illetve korlatozza az internet- és email
haszndlatot. Az internet és az IT rendszer kizardlag a Hivatalai munkat segiti, tehat kizardlag
munkahelyi célra engedi hasznalni azokat. A rendszergazda (ill. erre feljogositott, megbizott
személy) jogosult ellendrizni az internet hasznalatat, hogy betartottak-e a tiltdsra vonatkozo
szabdlyokat, valamint a hal6zati kommunikaciot, hivatali levelezést az egyes IT eszkozok jogos
és szakszer( hasznalatat. Ezt kovetGen, a munkaltaténak joga van barmikor ellendrizni a
dolgozdkat. [lyenkor a magancélbél megnyitott honlapokba is betekinthet. Ugyanis, amennyiben
a tajékoztatas ellenére a munkavallald magancélu oldalakat is megnyit, akkor a honlap
letoltésével mar hozzajarulasat is adja az adatok kezeléséhez.

Az e-mailek ellendrzése
A Levelezés szabalyai:

A szabalyozas célja, hogy biztositsak az elektronikus levelezés zavartalansagat valamint védjék a
Hivatal érdekeit. Minden felhasznalénak és szervezeti egységnek lehet6sége van (felhasznaloi
név@bonyhad.hu) cimi postafiokot igényelni, és ezt kizarélagosan hivatalos célra hasznalni. A
hivatal e szabalyokra figyelemmel monitorozhatja a halézatbol kiildott, illetve fogadott levelek
tartalmat az adatvédelmi szabalyok és ajanlasok figyelembevételével.

a. A hivatal halézatan keresztil kiildott vagy fogadott levelek kdzpontilag virus- és kémprogram
ellendrzés torténik, ami kiillonb6zé védelmi és sziiri funkciokkal egésziil ki.

b. A Hivatal hal6zatan keresztiil kiildott levelek kozpontilag Spam ellen6rzésen esnek at.
Alapelvek
- A levelek nem tartalmazhatnak a hatalyos magyar jogszabalyokba iitk6z6 tartalmat.

- A levelek nem sérthetik masok becsiiletét, emberi jogait, faji, nemzetiségi hovatartozasat,
vallasi, politikai vilagnézetét.

- A levelezés nem veszélyeztetheti a haldzati infrastruktira miikodését.
Szabdlyok

- Tilos kéretlen leveleket, hirdetéseket, kor e-maileket kiildeni.

- Tilos kor e-maileket reklam anyagokat tovabb kiildeni.

- Tilos az e-mail cimet olyan kereskedelmi listara feltenni, amelyr6l a hivatali levelez6 rendszert
e-mail szeméttel (spam) terhelhetik meg.

- Tilos a hivatali e-mail cim maganjellegii felhasznalasa.
- Tilos a hivatali e-mail cimet barmely weboldalon regisztraciéhoz felhasznalni.

- Tilos ismeretlen vagy gyanusnak tin6 felado6tdl érkezett levelek mellékletének megnyitasa,
vagy tovabbitasa.

- Tilos nagy méret( file-okat e-mail-ben kiildeni mert ez tulzott mértékben terheli a hal6zatot
vagy esetlegesen blokkolhatja postafiokjat. Az ilyen nagy méretli (adatbiztonsagot nem sértd!)
tartalmat publikus helyen kell elérhet6vé tenni. Ha tajékoztatas keretében a munkaltatd
részletesen meghatarozza azokat a cimeket, ahonnan e-mail fogadhaté vagy kiildhet6 és a
levelez6 rendszer magancélu hasznalatat megtiltja, ezt koveten a dolgozé teljes levelezése
ellendrizhet6vé valik. A Hivatal az ellendrzés soran betartja a jogviszonyban nem allé harmadik
személyek személyes adatainak védelmére vonatkozé jogait.

Az ellen6rzések alakalméaval a dolgozonak vagy altala megbizott képvisel6jének joga van jelen
lenni, erre a munkaltatonak kell felhivnia a figyelmét.
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4.10 Tudatossag és képzés

- A felhasznaloknak rendelkezniiik kell a munkakori kotelességiik ellatasdhoz szilikséges
szamitdgépes ismeretekkel.

- Biztositani kell a felhasznalék rendszeres informdacidbiztonsagi oktatisat, tudatositasat,
tajékoztatasat.

- A képzés foglalja magdba a biztonsagi kovetelményeket, a jogi felel6sséget, az
ovintézkedéseket, valamint az informatikai eszkozok helyes hasznalatat, az informatikai
biztonsagpolitikaban el6irtakat.

- A felhasznaléknak ismerniiik kell a biztonsagi felel6sségiiket, a biztonsagi eljarasok
alkalmazasat és az adatfeldolgozo lehet8ségek korrekt hasznalatat, hogy ezzel is minimalisra
csokkentség a lehetséges biztonsagi kockazatokat, és ald kell {rniuk az errél szo6lo
nyilatkozatot.

- Minden felhasznalénal tudatositani kell a biztonsagi szabalyok megsértésével jaré
szankcidkat, és azokat kovetkezetesen be kell tartani.

Képzési eljarasrend

A jegyz6 rendszeres gondoskodik az informaciés rendszer felhasznaléinak rendszeres
képzésérdl. A képzések gyakorisagat az informaciés rendszerek vdltozasainak és egyéb
igényeknek a figyelembevételével hatarozza meg, de évente legalabb egyszer belsé oktatison
vesz részt minden munkavallalé. A szervezetbe Ujonnan belépd munkavallalékat a lehet6

leghamarabb alapképzésben részesitik. Rendkiviili oktatast tart a Hivatal rendszereiben torténd
jelentds valtozas vagy a Hivatal rendszereiben torténd incidens utan.

Aegyz6:
a) felel8s a képzési kritériumok meghatarozasaért
b) biztositja a képzéshez a sziikséges eréforrasokat
c) gondoskodik a képzések fontossdganak tudatositasarol a teljes szervezetben
Az IBF:
a) felel8s a képzési rendszer kialakitasaért, fenntartasaért
b) felelds a sziikséges oktatasok megtartasaért, megtartatasaért
A munkatarsak:
a) felelések a Kképzési el6irasok betartasaért, a képzések soran leadott anyagok
elsajatitasaért
Biztonsagtudatossagi képzés

A jegyz6 felelGssége, hogy a Hivatal elektronikus informaciés rendszereinek felhasznaldi
biztonsagtudatossagi  képzések formajaban megismerjék az alapvetd  biztonsagi
kovetelményeket. A biztonsagtudatossagi képzés az 1ij felhasznalok esetén mar a kezdeti képzés
részét képezi, tovabba a képzést legalabb haromévente megismételjiik, illetve minden olyan
elektronikus informaciés rendszerben vagy munkakdérben torténd valtozas esetén, mely ezt
indokoltta teszi.

A képzésnek kotelezben:

felhivja a munkatarsak figyelmét az informatikai biztonsagi szabalyzati rendszerben
bekovetkezett valtozasokra

ismerteti azokat a sebezhet&ségeket, melyek a felhasznalé nem-biztonsagtudatos
magatartasat hasznaljak ki;
ismerteti az azonositott, stulyosnak mingsitett szabalysértéseket;
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felhivja a figyelmet, hogy a megadott sulyos szabalysértések ismételt elkovetése milyen
szankci6kat von maga utan.

A szabdalyzatokban, jogszabalyokban, szerzédésekben el6irt kovetelmények felfrissitése
érdekében ismertetji a betartandé szabalyokat, kotelezettségeket, egy-egy az oktatasra
kijel6lt biztonsagi tertilet esetében (pl. hozzaférés védelem témakorében a jelszokezelési
szabalyok stb.)

Az oktatasokon val6d részvétel kotelez6 a Hivatal informatikai rendszereihez hozzaférék
szamara, amely jelenlétet az oktatas végén sziikség szerint a jelenléti iv alairasaval igazolnak.

Alkalmazas elott

A jegyz6 feladata, hogy a Hivatal informatikai rendszereihez hozzaférd felhasznalék esetén az
adott feladat-, illetve munkakor betoltéshez sziikséges képzettségre, tapasztalatra, gyakorlatra
vonatkozd, illetve egyéb, a mindenkor hatdlyos jogszabdlyok és belsé szabalyozok altal eldirt
kovetelmények ellenérzése a jogviszony létesitése el6tt megtorténjen, a jelolt a sziikséges
atvilagitason atessen.

A Hivatal informatikai rendszereihez hozzaféré minden felhasznal6jat munkaba allasat kdvet6en
tajékoztatjuk az informatikai rendszerek hasznalatara vonatkozd szabalyokrdl, az 4j belépd
szamdra biztositjuk az informatikai biztonsagi szabalyok megismeréséhez és megértéséhez
szlikséges minden szilikséges tAmogatast.

Bels6 oktatasok, tovabbképzés

A jegyz6 feladata biztositani, hogy a jogviszony fennallasa alatt a felhasznal6 fenntartsa, sziikség
esetén megszerezze az altala ellaitand6 feladatkor betoltéséhez sziikséges ismereteket,
képzettségeket, képesitéseket, indokolt esetben biztositsa a sziikséges oktatdsok megtartasat,
illetve gondoskodjon roé6la, hogy a felhasznalé részt vegyen a megfelel6 képzéseken,
tovabbképzéseken.

Képzési eljarasrend
A jegyz6 a vonatkozd rendelet el6irasainak megfeleléen, a kozszolgalati jogviszonyban
foglalkoztatott munkatarsak részére évente tervezett a szakteriiletiiknek megfelel6

informatikabiztonsagi képzéseken vesznek részt. A képzési tervek oOsszedllitdsa a jegyzd
felel6sségi korébe tartozik.

Uj rendszer bevezetése esetén a jegyzd feleldssége a felhasznalok oktatasanak biztositasa. Az U
rendszerhez hozzaférés csak azoknak a felhasznaloknak adhatd, akik részesiiltek a képzésben és
ezt alafrasukkal igazoltak.

5 Fizikai Védelmi Intézkedések
5.1 Fizikai és kornyezeti védelem

Fizikai védelmi eljarasrend

A Hivatal azon helyiségeibe, ahol informaciés rendszerek (pl. szerverek, adatmentések,
telefonkozpontok, stb.) vagy rendszerelemek (pl. szdmitégépek) taldlhatdéak, vagy ahonnan
barmilyen jellegli hozzaférés lehetséges a rendszerekhez vagy rendszerelemekhez,
ellendrizetlentil csak az arra jogosultak 1éphetnek be, meghatarozott szabalyok szerint.

A szabalyok és korlatozasok nem vonatkoznak a létesitmény barki altal szabadon latogathatd
vagy igénybe vehetd helyiségeire.
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Fizikai belépési engedélyek

A Hivatal informaciés rendszereinek helyt ad6 helyiségeibe valé belépésre jogosult hivatali
munkavallalok (jelenléti iv) és a Hivatallal munkavégzésre iranyulé szerzédéses jogviszonyban
allé személyek listajanak elkészitésérdl és kezelésérdl, valamint naprakész allapotban tartasarol
a Jegyz6 gondoskodik. A Jegyzé altal jovahagyott lista irdsos belépési engedélynek mindsiil

Ajegyzé:
a) Osszedllitja, jovahagyja és kezeli az elektronikus informéaciés rendszereknek helyt adé
létesitményekbe belépésre jogosultak listajat;
b) rendszeresen feliilvizsgalja a belépésre jogosult személyek listajat;

c) eltavolitja a belépésre jogosult személyek listadjarol azokat, akiknek a belépése nem
indokolt;

d) intézkedik a b) pont szerinti dokumentumok visszavonasa, érvénytelenitése, torlése,
megsemmisitése irant.

A fizikai belépés ellen6rzése
Ajegyz6:

a) kizarolag a szervezet altal meghatarozott be-, és kilépési pontokon biztositja a belépésre
jogosultak szamara a fizikai belépést;

b) ellen6rzés alatt tartja a létesitményen beliili, belépésre jogosultak 4ltal elérhet6
helyiségeket;

c) gondoskodik a létesitmény informaciés ezskodzeinek helyt add létesitményeibe, eseti
jelleggel belépdk kiséretérol és figyelemmel koveti a tevékenységiliket;

d) megobvja a kulcsokat, hozzaférési kédokat, és az egyéb fizikai hozzaférést ellen6rz6
eszkozoket;

e) meghatarozott rendszerességgel valtoztatja meg a hozzaférési kddokat és kulcsokat,
vagy azonnal, ha a kulcs elveszik, a hozzaférési kod kompromittalédik, vagy az adott
személy elveszti a belépési jogosultsagat;

f) felhivja a szervezet tagjainak figyelmét a rendellenességek jelentésére.

Az informatikai rendszereken torténé adatfeldolgozas biztonsaga érdekében megakadalyozza az
informatikai eszk6zokhoz torténd jogosulatlan fizikai hozzaférést, illetve biztositja az eszkozok
megbizhaté milikodéséhez sziikséges kornyezeti feltételeket (pl. h6mérséklet, paratartalom).

A jegyzé felelGssége biztositani, hogy a Hivatal helyiségeinek kialakitasa, illetve az informatikai
eszkozok elhelyezése soran a helyi adottsagokat figyelembe véve elfogadhaté szintre csokkentse
az informatikai eszkozok jogosulatlan fizikai hozzaférésébdl ered6 kockazatokat, a
lehet6ségekhez képest legoptimalisabb modon biztositottak legyenek az egyes informatikai
rendszerek megbizhaté miikodéséhez sziikséges kornyezeti és infrastrukturalis kériilmények.

Alapvet6 normak, iizemeltetési szabalyok

A felhasznal6k kotelesek betartani a jegyz6 altal meghatérozott fizikai védelmi intézkedéseket,
onhatalmulag nem valtoztathatjdk meg az eszkozok elhelyezését, valamint kotelesek a napi
munkavégzés soran az aldbbi alapvetd viselkedési normakkal 6sszhangban kezelni az
informatikai eszkozoket, illetve adathordozodkat:

A Hivatal épiileteinek minden oldalrél zarhaté hatarfeliilettel kell rendelkeznie. Minden
munkatars koteles ellendrizni a felligyelete alatt allé hivatali helyiség nyilaszardinak megfelel
miikddését, zarhatosagat. Rendellenesen miikod6, nem zarhaté nyilaszaré javitasarol
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haladéktalanul intézkedni kell, emiatt azt soron kiviil jelezni koteles a hibat észlel6 vagy arroél
értesiil6 munkatars a Jegyz6 felé.

A Hivatal épiileteinek tigyfelek, illetve latogaték szadmara biztositott bejaratain, valamint az
ugyfelek és latogatok szamara nyitott terliletein és az ligyintézésre hasznalt, az iligyintézd
munkatars altal feliigyelt helyiségein kiviil minden mas be- és kilépésre alkalmas nyildszarét
hasznalaton kiviil nyitvatartasi idében is zart allapotban kell tartani.

A Dbelépésre jogosultak altal elérheté helyiségek folyamatos ellendrzésének biztositasa
érdekében a Hivatal iligyintézésre hasznalt helyiségeiben ligyfelek, tovabba a Hivatal egyéb,
tgyfelek el6l elzart teriileteire, koztiik a Hivatal altal haszndlt informaciés rendszerek elemeinek
helyt ad6 helyiségeiben a latogaték és munkavégzés céljabol a Hivatallal munkavégzésre
irdnyul6 szerzédéses jogviszonyban all6 személyek (pl.: lizemeltetd, karbantartd, stb.) kizarolag
felligyelet mellett tartézkodhatnak. A feliigyelet biztositasa ligyfél esetében az iligyében eljard
ligyintézd, latogato és szerzddéses partner esetében a Jegyz6 altal ezzel megbizott munkavallalé
feladata.

Amennyiben a Hivatal adott telephelyén, épiiletében a beléptetés nem lehetséges a latogaték
szamadra, akkor annak nyilvantartasat egy feljegyzésben (naplé) kell rogziteni. A belépési napléd
vezetésére vonatkozd kotelezettség betartasat a Jegyzo jogosult ellen6rizni.

A szerverszoba, illetve az informatikai eszkozoket tartalmazd iroddk a "D" tlizveszélyességi
osztalyba tartoznak, amely mérsékelt tlizveszélyes lizemet jelent. A szerverszobara vonatkozé
tlizvédelem feladatait, sajatos el6irasait ,A Polgdrmesteri Hivatal tiizvédelmi szabdlyzata”
tartalmazza.

Vagyonvédelem, fizikai biztonsag
- a szerverszobat, irodakat biztonsagi zarakkal kell felszerelni;
- a szerverszobaba val6 be- és kilépés rendjét szabalyozni kell;

- a szerverszoba kulcsat a hivatali informatikus tarolja, onnan csak az arra feljogositottak
vehetik fel;

- munkaidén tul az irodakban, illetve a szerverszobaban csak engedéllyel lehet
tart6zkodni;

- a szerverszobaba torténd illetéktelen behatolas tényét a jegyzének azonnal jelenteni kell;

- az irodahelyiségekben elhelyezett szamitastechnikai eszkozoket csak a Kkijelolt
koztisztviseldk, illetve alkalmazottak hasznalhatjak;

- a szamitastechnikai eszk6zok rendeltetésszerl miikodéséért a felhasznalo felelGs.
Altalanos informatikai védelem

- A szerverszobdban a hivatali informatikuson, valamint az informatikai rendszer
lizemeltetését végz6é gazdalkodo6 szervezet munkatarsan kiviil mas nem tartézkodhat. Mas
személyek benntartézkodasat a szervezeti egység vezet6 engedélyezheti.

- Uzemidén kiviil az ajtékat zarva kell tartani. A szerverszoba kulcsat a hivatali informatikus
tarolja, onnan csak az arra feljogositottak vehetik fel. Munkaiddn kiviil idegen személy csak
feliigyelet mellett tartézkodhat a gépteremben. A szerverszoba dramtalanitasaért a hivatali
informatikus a felel6s.

- Az irodakban/szerverszobaban a folyamatos, higiénikus munkavégzés feltételeit kell
megdrizni. A szerverszobai rend megtartasaért és a biztonsagos miiszaki lizemeltetésért a
hivatali informatikus a felel&s.

- Aszerverszobaba ételt, italt bevinni és ott elfogyasztani szigorian TILOS!
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- A szerverszobaba égd cigarettdval belépni és ott dohanyozni, valamint tlizet okozé
tevékenységet folytatni szigoruan TILOS!

- A szerverszoba takaritasat csak a hivatali informatikus feliigyelet mellett, legalabb havonta
egyszer, a kijelolt személyek végezhetik.

- A berendezések belsejébe nyudlni TILOS! Barmilyen nem a gépkezeléssel 0sszefiiggd
beavatkozast csak a hivatali informatikus és a szervizek szakemberei végezhetnek.

- A szamitégépeket csak rendeltetésszeriien és az litemezett munkak elvégzésére lehet
hasznalni. Tilos a szamitégépeken jatszani, illetve az informatikai rendszer biztonsagat
veszélyeztetd tevékenységet végezni.

- Adathordozdkat csak a hivatali informatikus engedélyével lehet be- és kivinni a
szerverszobabol.

- Az elektromos halézatba mas - nem a rendszerekhez, illetve azok kiszolgalasadhoz tartozo6 -
berendezéseket csatlakoztatni nem lehet.

- A szamitégép javitasoknak, illetve barmilyen beavatkozdsoknak minden esetben ki kell
elégiteni a szlikséges miiszaki feltételeken kiviil a balesetmentes hasznalat, a szakszer(iség, a
vonatkoz6 érintésvédelmi szabalyok és az esztétikai kdvetelményeket.

- Nem végezhet6 olyan javitas, szerelés, atalakitds vagy barmely beavatkozas, amely nem
elégiti ki a balesetvédelmi el6irdsokat. A fenti rendelkezések megsértése esetén az
elkovetdvel szemben az adatvédelmi felel6s fegyelmi felel6sségre vonast kezdeményezhet

Védelmi eldirasok

- A szamitégépeket csak inditéjelszoval lehessen elinditani, az indit6 jelszét 30 naponta
meg kell valtoztatni; indulaskor minden esetben virus-ellen6rzé programot kell elinditani;

- a feldolgozashoz sziikséges programok elinditasdhoz és az adatok hozzaféréséhez
jelszovédelem kell.

- Az egyes szakagi rendszerek felhaszndaloi csak jelszavas azonositast koveten 1éphetnek
be a rendszerbe. A felhasznaléi névnek és a jelszénak minden esetben egyedinek kell lennie.

Minden esetben a jelszavaknak kiilénbdéznitik kell.

- A bizalmas adatallomanyokat és dokumentumokat titkositani kell, a titkositas végezhetd
az adott szoftverrel vagy kiils6 programmal is.

- A mddositasokrol napi mentést kell késziteni, ezeket a heti mentésekig kell meg6rizni;
- a teljes anyagrol heti mentéseket kell késziteni;

- a teljes anyagrol a targyévet kovetd év els6 munkanapjan mentést kell végezni és azt meg
kell Orizni. Ezeket a torvényekben meghatdrozott ideig kell megdérizni (pl. adétorvény,
tarsadalombiztositasi torvény, szamviteli torvény).

- A felhasznalt programokrdl biztonsagi masolatot kell késziteni, és azokat az eredeti
példanytdl az épiileten kiviil, egy tlizbiztos helyen kell tarolni.

Felhasznaldkra vonatkozé szabalyok

Felhasznal6 lehet, az 6nkormanyzat képvisel6je, a Hivatal dolgozdja (koztisztvisel6 és egyéb
jogviszony keretében foglalkoztatott), illetve egyéb személy, aki felhasznaldi jogot kért és kapott.
A Hivatal koztisztvisel6it6l a felhasznaldi jogosultsag teljes egészében csak a Szabalyzatban
meghatarozott esetekben vonhaté meg, az alapszolgaltatasokon tudl igénybe venni kivant egyéb
szolgaltatasokhoz felhasznaléi jogot Kkell kérniiik a rendszergazdatél, a jegyz6é engedélyével.
Egyéb személy felhasznaléi jogot csak jegyz6i engedéllyel szerezhet.

Altalanos felhasznaléi szabalyok
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- A Hivatal tulajdonaban vagy haszndlatdban lev$ szamitogépes infrastruktira felhasznaloja
koteles munkajat a Szabalyzat szerint végezni.

- Afelhaszndl6 a szamitégépes infrastruktirat koteles rendeltetésének megfelel6en hasznalni.
igy tilos kiilonésen: mas felhasznalok tevékenységének zavarasa, illetéktelen jogosultsagok
és adatok megszerzése, a szoftverek és a hardver elemek megrongalasa, miikod6képességiik
veszélyeztetése.

- A felhasznal6 koteles egylittm(ikédni a rendszergazdaval, koteles figyelembe venni a
megfelel lizemelés érdekében tett javaslatokat.

- A Szabalyzat el6irasainak az egyéb, a felhasznal6 altali vétkes megszegése esetén a
szabdlyszegés - egyéb szankcidk mellett - a felhasznalasboél torténd kizarast vonhatja maga
utan.

A Hivatal épiiletén Kkiviil
Az alabbi szabélyolf érvényesek minden olyan helyiségre, ami nem Hivatal hasznalataban,
feliigyeletében van. Igy tipikusan ilyenek példaul az alabbiak:

e felhaszndlo lakasa;

o kozOsségi kozlekedés;

o koz0Osségi helyek (pl. étterem, kavézo)

e egyéb kozteriilet (pl. utca).
Az ilyen jellegli kornyezetben az alabbi szabalyok betartasaval lehet Hivatal tulajdont
informatikai eszkozt tarolni, hasznalni:

e Utcan, tdmegkdzlekedési eszkozon és egyéb nyilvanos helyen a Hivatal tulajdonat
képez6 informatikai eszkdzt - kiilonos tekintettel az adathordozdékra - nem szabad
feliigyelet nélkiil hagyni.

o Tilos bekapcsolt és bejelentkezett, de nem zarolt laptopot, vagy egyéb hordozhat6
eszkozt feltigyelet nélkiil hagyni.

e Laptopon, hordozhat6 eszk6zokon, hordozhaté adathordozon a feltétlen sziikséges
minimumra korlatozzuk az érzékeny adatok tarolasat, ahol adottak ennek a technikai
feltételei az érzékeny adatokat titkositva taroljuk (ennek egy tipikus médja, ha a
laptopokon ki alakitasra keriil egy titkositott particié az érzékeny adatok tarolasara)

e Nem szabad nyilvanos helyen 6rizetleniil hagyni.

Ures iréasztal, tiszta képernyé politika
Az irodahelyiségekben tarolt és kezelt adatok jogosulatlan felhasznalasa ellen minden belépésre
jogosultnak fel kell Iépnie. Igy,
o kotelesek az altaluk kezelt adathordozdkat csak a hasznalat ideje alatt maguknal
tartani;

o kotelesek a papir alapu adathordozok kezelése soran az iratkezelési szabalyzat
eléirasait betartani;

e arésziikre kiadott biztonsagi eszkdzoket a hatalyos szabalyozasok szellemében, mas
személyek részére nem adhatjak at;

o kotelesek az informatika eszko6zrol kijelentkezni vagy azt zarolni minden esetben, ha
a tevékenységet befejezte vagy megszakitja oly médon, hogy az informatikai eszkoz
feliigyelet nélkiil marad;

e kotelesek minden esetben a harmadik felek feliigyeletérdl gondoskodni, annak
érdekben, hogy az ellendrizetleniil ne férjen hozza informatikai eszk6zh6z vagy
egyéb adathordozoéhoz;
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o kotelesek a munkanap végén a rendelkezésére bocsatott informatikai eszkozt
kikapcsolni. Ez alél a szabdly aldl a jegyz6 személyre, eszkdzre, munkafolyamatra
vonatkozé felmentést adhat, ha ez szakmailag indokolt.

e a Hivatal épiiletén beliil, Hivatali informatikai eszk6zt harmadik személynek csak
indokolt esetben lehet atadni (pl. laptop, el6adas céljara), de ebben az esetben is
gondoskodni kell réla, hogy illetéktelen ne jutthasson érzékeny adatokhoz.

o Az ligyfelek, illetve latogatok altal 1athato tertileten az ligyintézés id6tartama alatt a
papir alapt adathordozok kezelése soran kizarolag az aktudlis ligyhoz sziikséges
iratok lehetnek el

e kizaroélag az aktudlis ligyintézéshez sziikséges alkalmazasok, programablakok
lehetnek megnyitva, (amennyiben az ligyfél ralat a képernyére) a képernydn.

Latogato kisérete
Az irodahelyiségekben harmadik személy nem tart6zkodhat feliigyelet nélkiil, az iires irodakat

be kell zarni, annak érdekben, hogy ellenérizetleniil senki ne férjen hozza informatikai
eszkozho6z vagy egyéb adathordozéhoz.

Latogatd fogadasakor a latogato feliigyeletét az irodahelyiségben a felhasznalénak biztositja. Az
irodahelyiségben a latogatéért a felhasznalo felelsséggel tartozik.

Szamitogépek, szerverek védelme

Elemi csapas (vagy mas ok) esetén a szamitdégépekben vagy szerverekben bekdvetkezett
részleges vagy teljes kdrosodaskor az aldbbiakat kell siirgésen és maradéktalanul elvégezni:

- menteni a még hasznalhato fizikai és logikai eszkozoket
- biztonsagi mentésekbdl, hattértarakrdl a megsériilt adatok visszaallitasa
- archivalt anyagok (ill. tartalék eszkdz6k) hasznalataval folytatni kell a feldolgozast

Hardver védelem

A berendezések hibatlan és lizemszeri miikodését biztositani kell. A miikédési biztonsag
megovasat jelenti a sziikséges alkatrészek beszerzése, tartalékolasa. Az {lizemeltetést,
karbantartast és szervizelést a rendszergazda végzi. Informacios eszk6z megbontasat (kivéve
garancia) csak a rendszergazda végezheti el. A munkak szervezésérnél figyelembe kell venni:

- agyarté elbirasait, ajanlasait,
- masok és a sajat tapasztalatot

Az alkalmatlan adathordozodkat fizikai roncsolassal hasznalhatatlannd kell tenni. Bizalmas
adatokat, felhasznaléi és rendszerprogramokat tartalmazé adattarolékrdl torl6 program
segitségével kell az adatokat torolni, vagy fizikailag kell megsemmisiteni az adathordozot. A
selejtezést a Selejtezési Szabalyzatnak és a hivatali Iratkezelési Szabalyzatanak megfelel6en kell
lefolytatni, Az adathordozokat a Leltarozasi Szabalyzatnak megfelel6en kell leltarozni.

Informatikai feldolgozas folyamatanak védelme
Az adatrogzités védelme:
- adatbevitel hibatlan allapott eszk6zon torténhet
- csak tesztelt, leltarban 1év6 adathordozoéra lehet adatokat masolni, rogziteni

- a jogosultsagok hasznalataval kell szabalyozni, hogy ki milyen szinten férhet hozza a
kezelt adatokhoz,

- az adatzok bevitelénél elv, hogy azonos allomany rogzitését és ellen6rzését uygan az a
személy nem végezheti,
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- az adatrogzitési dokumentumok:
o adatrogzitési utaistasok
o ellendrzési utasitasok

programok kezelési utasitasai

o

o megOrzési és archivalasi utasitéas
o Kkezelési és karbantartasi utasitasok.

Kozponti gépek védelme

Sziinetmentes aramforrast kell hasznalni, amely megvédi az informaciés eszkozt a
fesziiltségingadozasoktdl, adatvesztést6l, egy d4ramkimaradas esetén. A kozponti gépek
hattértarairdl folyamatosan biztonsagi mentést kell végezni. Az alkalmazott haldzati operacids
rendszer adatbiztonsagi lehetdségeit az egyes konkrét feladatokhoz igazitva kell alkalmazni.

Munkaallomasok gépeinek a védelme

Kiilsé helyrél hozott, kapott adatokat a hasznalat el6tt, egy arra alkalmas (halozatrél
levalasztott) gépen, a rendszergazda altal, virusellenérzé programmal Kell ellendrizni. Uj
rendszerek hasznalata el6tt, szlikség szerint adaptalni kell és tesztadatokkal ellendrizni kell a
miikodésiiket.

A halézati elemek és vezetékek, csatlakozok és egyéb atviteli elemeket mindennemi sértilést6l
ovni kell. Ezek illetéktelen megbontasa tilos.

6 Logikai Védelmi Intézkedések

Altalanos védelmi intézkedések

A munkakor betoltésére vald alkalmassag jogszabalyban meghatarozott vizsgalata, illetve az
ezzel kapcsolatos feladatok elvégzése, az adott hivatali munkakor betoltéséhez sziikséges iskolai
végzettség, szakképzettség, szakképesités, illetve gyakorlati id6 meglétének a vizsgalata a jegyzd
feladata és felelssége.

A Hivatal rovid topoldgidja: A Hivatalban talalhaté kliens szamitégépek csavart érparas UTP
kapcsolattal csatlakoznak a helyi szerverhez. A PC-k és a kdzponti szerver kozotti halézati
kapcsolatot Windows 2000 kompatibilis halézati szoftver biztositja. A Polgdrmesteri Hivatal
optikai kapcsolaton csatlakozik az Internethez, melynek sebessége 10/10 Mbit/sec. A halézaton
kozponti szerver lizemel, amely 40 PC szamara biztositja az adatbazisok elérését.

Személyi biztonsag
Ajegyzé:

a) megfogalmazza, dokumentalja, valamint kihirdeti az elektronikus informacids
rendszerhez hozzaférési jogosultsagot igénylé személyekkel, felhasznalokkal szembeni
elvarasokat a rajuk vonatkozé szabdlyokat, felelGsségiiket az adott rendszerhez
kapcsolodoé kotelezo, vagy tiltott tevékenységet;

b) Az elektronikus informaciés rendszerhez valé hozzaférés engedélyezése el6tt irasbeli
nyilatkozattételre kotelezi a hozzaférési jogosultsagot igényl6 személyt, felhasznalot, aki
nyilatkozataval igazolja, hogy az elektronikus informaciés rendszer hasznalatdhoz
kapcsolddo, ra vonatkozd biztonsagi szabalyokat és kotelezettségeket megismerte, sajat
felel6sségére betartja;

c) legalabb évente feliilvizsgalja és frissiti az elektronikus informdaciés rendszerhez
hozzaférési jogosultsagot igénylé személyekkel, felhasznalékkal szembeni elvarasokat a
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rajuk vonatkozd szabalyokat, felelGsségiiket az adott rendszerhez kapcsolodé kotelezd,
vagy tiltott tevékenységet a viselkedési szabalyok betartasat;

d) gondoskodik arrél, hogy a c) pont szerinti valtozas esetén a hozzaféréssel rendelkezdk
tekintetében a b) pont szerinti eljaras megtorténjen;

e) meghatarozza az érintett szervezeten kiviili irdinyban megvaldsulé kovetelményeket;

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

6.1 Tervezés

Rendszerbiztonsagi terv

A Jegyz06 a sajat miikodtetésii elektronikus informaciés rendszereihez jelen dokumentumban
rendszerbiztonsagi tervet készit, amely:

a) osszhangban all a Biztonsagtervezési Eljarasrenddel, valamint igazodik a szervezet
felépitéséhez és architektiirajahoz,

b) meghatarozza az elektronikus informaciés rendszer hatokorét, alapfeladatait
(biztositandd szolgaltatasait és azok elvart szolgaltatasi szintjeit [angolul SLA]),
biztonsagkritikus elemeit és alapfunkcioit;

c) meghatarozza az elektronikus informacids rendszer és az altala kezelt adatok jogszabaly
szerinti biztonsagi osztalyat;

d) meghatarozza az elektronikus informdciés rendszer miikodési koriilményeit és mas
elektronikus informacios rendszerekkel valé kapcsolatait;

e) a vonatkoz6é rendszerdokumentaci6 keretébe foglalja az elektronikus informacios
rendszer biztonsagi kovetelményeit (naplézas, mentés és helyreallitas, lizletmenet-
folytonossag);

f) meghatarozza a kovetelményeknek megfelel6 aktudlis vagy tervezett védelmi
intézkedéseket és azok bdvitését, végrehajtja a jogszabaly szerinti biztonsagi feladatokat;

g) gondoskodik arrél, hogy a rendszerbiztonsagi tervet a meghatarozott személyi és
szerepkorokben dolgozok megismerjék (ideértve annak valtozasait is);

h) bels6 szabdlyozasaban, vagy a rendszerbiztonsagi tervben meghatarozott gyakorisaggal
feliilvizsgalja az elektronikus informaciés rendszer rendszerbiztonsagi tervét (bels6
audit);

i) frissiti a rendszerbiztonsagi tervet az elektronikus informaciés rendszerben vagy annak
lizemeltetési kornyezetében tortént valtozasok, és a terv végrehajtasa vagy a védelmi
intézkedések értékelése soran feltart problémak esetén;

j) elvégzi a sziikséges bels6 egyeztetéseket;
k) gondoskodik arrél, hogy a rendszerbiztonsagi terv jogosulatlanok szamara ne legyen
megismerhetd, modosithatd.
Cselekvési terv

A jegyz6 cselekvési tervet készit, ha az adott elektronikus informaciés rendszerére vonatkozd
biztonsagi osztaly meghatarozasanal hianyossagot allapit meg;

a cselekvési tervben dokumentdlja a megdallapitott hidnyossdgok javitdsara, valamint az
elektronikus informaciés rendszer ismert sériilékenységeinek csokkentésére vagy
megsziintetésére iranyulo tervezett tevékenységeit;
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frissiti a meglévd cselekvési tervet az érintett szervezet altal meghatarozott gyakorisaggal a
biztonsagi értékelések, biztonsagi hatiselemzések és a folyamatos feliigyelet eredményei
alapjan.

A jegyz6 felel6ssége biztositani az elektronikus informaciés rendszerek biztonsagaért felel6s
személy szakmai tamogatasa mellett a cselekvési terv elérehaladasanak folyamatos nyomon
kovetését és a fontosabb mérfoldkovek mentén a feladatok el6re haladasianak értékelését. A
jegyz0 elrendelheti, illetve az elektronikus informaciés rendszerek biztonsagaért felels személy
kezdeményezheti a készre jelentett feladatok utdvizsgalatat, amit utdlag beépitiink az éves
ellendrzési tervbe.

Ha a cselekvési terv feladatainak el6rehaladdsdban a cselekvési terv végrehajtasat veszélyeztetd
probléma jelentkezik, akkor a jegyz6 feladata rendelkezni a probléma kezelésének modjardl,
szlikség esetén a cselekvési terv atiitemezésérol.

Személyi biztonsag

A jegyz6 megfogalmazza és az érintett szervezetre érvényes kovetelmények szerint
dokumentdlja, valamint az érintett szervezeten beliil kihirdeti az elektronikus informacios
rendszerhez hozzaférési jogosultsagot igényl6 személyekkel, felhasznalékkal szembeni
elvarasokat, a rajuk vonatkozo6 szabalyokat, felelGsségiiket, az adott rendszerhez kapcsol6do
kotelezo, vagy tiltott tevékenységet;

az elektronikus informacidos rendszerhez vald hozzaférés engedélyezése el6tt irasbeli
nyilatkozattételre kotelezi a hozzaférési jogosultsagot igénylé személyt, felhasznalét, aki
nyilatkozataval igazolja, hogy az elektronikus informaciés rendszer hasznalatadhoz kapcsol6doé,
ra vonatkozd biztonsagi szabdlyokat és kotelezettségeket megismerte, sajat felel6sségére
betartja;

meghatarozott gyakorisaggal feliilvizsgalja, és frissiti az elektronikus informaciés rendszerhez

/////

vonatkozé szabalyokat, felelgsségliket, az adott rendszerhez kapcsolédéd kotelezd vagy tiltott
tevékenységet a viselkedési szabalyok betartasat;

gondoskodik arrdl, hogy a valtozas esetén az eljaras szerinti frissités, aktualizalas megtorténjen;

meghatarozza az érintett szervezeten kiviili iranyban megvaldsul6 kovetelményeket

6.1 RENDSZER ES SZOLGALTATAS BESZERZES
Altalanos szabalyok

a) A jegyz6 az informatikai eszkozok és szoftverek beszerzésénél mindig a beszerzésekre
vonatkoz6 Hivatali és a tv-i szabalyok szerint jar el. A beszerzett szamitastechnikai
eszkdzoket és szoftvereket nyilvantartasba veszi.

b) A rendszergazda, egyeztetve az igényld osztalyok vezetdivel értékeli az igényeket, majd a
jegyz6vel valo egyeztetés utan, egy fontossagi rangsort alkotva, beruhazasi igényként
betervezik a koltségvetésbe. Ha nincs az aktualis koltségvetésben forras a beruhazasra,
akkor nem tervezett beszerzés torténik.

c) Az eszko6zok rendeltetésszer(i hasznalatdért a személyi leltar szerint hasznalatra kijel6lt
személy a felelGs.

Hardver beszerzés

A rendszergazda a beszerzés és lizembe helyezés el6tt a Hivatal Informatikai rendszeréhez vald
illeszthetdségi (kompatibilitasi) vizsgalatat elvégzi. Ezen feliil torekszik az egységes (homogén)
eszkozpark kialakitasara.

Szoftver beszerzés
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A rendszergazda a beszerzés és lizembe helyezés el6tt a Hivatal Informatikai rendszeréhez vald
illeszthet6ségi (kompatibilitdsi) vizsgalatat elvégzi. Ingyenes (freeware) alkalmazasok esetén
ellen6rzi hogy tzleti jellegli felhaszndlasra is szabadon hasznalhaté-e. A szoftverkdérnyezet
kialakitasanal is torekszik az egységességre (homogenitasra).

A Hivatal szamitégépes rendszerében csak legdlis, jogtiszta szoftverek lizemeltethet6ek. Tovabbi
kovetelmény, hogy a szoftverek integraltan, 6sszehangoltan miikddjenek. Ezen célok biztositasa
érdekében 1j szoftverek beszerzése kizarélag a rendszergazda véleménye utan lehetséges. A
beszerzések soran az alabbiak megtartasa sziikséges.

Forrdsok

A szoftverek beszerzésére fordithaté 0sszegeket a Hivatal koltségvetése szabja meg. Az egyes
szervezeti egységek igényeiket a jegyz6 felé a koltségvetés oOsszedllitdsa el6tt jelzik. A
rendszergazda feladata a sziikségszeri cserékrd], frissitésekrdl a jegyzével konzultalni.

A rendszergazda véleményezi a beszerezni kivant szoftver igényeket, véleménye a szoftver
tartalmara és arara egyarant vonatkozik.

Szoftverek kivdlasztdsa

A szoftverek Kkivalasztasara sz6lo javaslattétel a rendszergazda feladatkorébe tartozik. A
kiilonboz6 felhasznalodi igények megfeleld szintl kielégitése érdekében a megfelelé alkalmazoi
szoftver kivalasztasa el6tt a rendszergazda konzultél az igényld iroda szakembereivel.

Beszerzési médok
A kivalasztott szoftverek beszerzése a jegyz6 hataskore.
Szoftver vdsdrlds

Szoftver vasarlasa csak kozvetleniil a szoftver gyartotél, vagy annak hivatalos viszonteladojatél
torténhet. A vasarlasnal figyelembe kell venni a tervezett felhasznaléi szamot. A szoftvert a
megfeleld szamu felhasznaléi licensszel egyiitt kell megvasarolni, illetve regisztraltatni.

Kiilsé fejlesztés (outsourceing)

Kiils6 fejlesztést csak fejlesztési szerz6dés alapjan lehet végeztetni. A szerz6désnek pontos
specifikaciot és iitemtervet kell tartalmaznia.

Szoftverek telepitése

Szoftver-telepitését csak a rendszergazda, szerz6dés alapjan a beszallitd, illetve meghibasodas
esetén a karbantartasra szerz6dott cég végezhet. Ez egyarant vonatkozik hal6zatos szoftverek
esetén a szerverre torténd telepitésre és a felhasznalokhoz vald installalasra is.

Jogvédelem

A Hivatal rendszerébe, akar haldzatra, akar onallé gépre, csak legdlisan beszerzett, jogtiszta
szoftver telepithetd, illetve ezen eszkozokon csak legdlisan beszerzett, jogtiszta szoftverek
tarthatéak. Ennek kézponti ellenérzésérol a rendszergazda gondoskodik.

Szoftverek lizemeltetése

A szoftverek lizemeltetési feladatait a rendszergazda latja el. Ez folyamatos tevékenységet
igényl6 feladat, mind a szoftverkdvetés, rendszeres mentés, mind pedig a rendszerhasznalat
feliigyelete, ellen6rzése.

A rendszergazda feladata a felhasznalok rendelkezésére allas azok szoftver kezelési, szoftver
miikodési problémaival kapcsolatban. A szoftverek kezelési problémaira helyszini vagy
telefonos segitségnyujtassal, dokumentaciékkal adhat megoldast.

A felhasznalék problémaik megoldasat a rendszergazdatél kozvetleniill kérhetik. A
rendszerfeliigyelet célja a rendeltetésszerd hasznalat ellenérzése, biztositasa. Ebbe beletartozik
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az illegalis szoftver- ill. rendszerhaszndlatok kideritése és megakadalyozasa, a virusfert6zések
ellendrzése, jelentése és megszlintetése éppugy, mint a nem hasznalt szoftverelemek
behatarolasa, kivonasukra vagy kivaltasukra torténd javaslattétel.

Kellékanyag beszerzés

Az informatikai Uzemeltetéshez szilikséges irodatechnikai eszk6zok megfelel6 mindségben és
mennyiségben torténd készletezése a rendszergazdak feladata. Ezekbdl a kellékekbdl mindig
akkora készlettel rendelkezik mely biztositja a folyamatos lizletmenetet, ligymenetet.

6.2 A rendszer fejlesztési életciklusa

A jegyz6 a rendszergazda segitségével az elektronikus informaciés rendszereinek teljes
életutjan, azok minden életciklusaban figyelemmel kiséri informatikai biztonsagi helyzetiiket.

A jegyz6 a fejlesztési életciklus egészére meghatdrozza és dokumentdltatja az
informaciébiztonsagi szerepkoroket és felelsségeket.

Ajegyz6 a sajat miikodtetésti elektronikus informacids rendszerhez meghatarozza és a Hivatalra
érvényes szabalyok szerint kijeloli az informdacidbiztonsagi szerepkoroket betoltd, felel6s
személyeket.

A rendszer életciklus szakaszai a kovetkezok:
a) kovetelmény meghatarozas;
b) fejlesztés vagy beszerzés;
c) megvalositas vagy értékelés;
d) tlizemeltetés és fenntartas;

e) kivonas (archivalas, megsemmisités).
6.3 Konfiguraciokezelés

Konfiguraciokezelési eljarasrend

A konfiguraciokezelés célja az informatikai infrastruktira adatainak kézben tartdsa, az egyes
komponensek beazonositdsa, figyelemmel kovetése és karbantartdsa. A szolgaltatasokrdl, a
szoftver és hardver konfiguracidkrdl és azok dokumentaciéjarol kozpontilag tarol informacidkat
igy segiti az incidensfeliigyeletet, problémakezelést, valtozaskezelést és a verzidkovetést.

Elektronikus informacids rendszerek nyilvantartasa
A jegyz6 felel6ssége, hogy a Hivatal teljeskor(, naprakész nyilvantartast vezessen a Hivatalban
hasznalt elektronikus informacios rendszerekrél. A nyilvantartads tartalmazza az elektronikus
informaciés rendszer:

nevét;

funkciéjat;

nyujtott szolgaltatasat;

licencszamat;

szaktertleti felelGst és elérhetGségét;

lizemeltetési felelGst és elérhetdségét;

tovabba relevans esetben a kiils6 elérhetdségeket.
A rendszergazda feladata a nyilvantartas elkészitése és az évente torténd feliilvizsgalata.
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Elektronikus informacios rendszerelem leltar

Az elektronikus informaciés rendszerelem leltar a Hivatal hardver- és szoftvernyilvantartasa. A
nyilvantartas elkészitése és naprakészen tartasa a rendszergazda feladata.

A nyilvantartasunk Kiterjed:

az informatikai eszkozok leltari és miiszaki adataira;

az informatikai eszkozokre telepitett szoftverekre, azok licencnyilvantartasara, kiilon
rogzitve;

a megvasarolt licenceket;
Hivatal megrendelésére fejlesztett termékek licenceire.

Az informatikai eszk6zok, illetve azok hasznalatat érint6 valtozasok szabdlyozott keretek kozott
torténd végrehajtasat az elektronikus informaciés rendszer biztonsagaért felel6s személy
id6szakosan ellenérzi.

A programokrél a leltarfelel6soknek naprakész nyilvantartast kell vezetni. A vonatkozd
szamviteli tv. szerint a leltari adatokat 10 évig meg kell 6rizni. A bizonylat elekrtonikus
formaban is meg6rizhetd, ha biztositja az eredeti bizonylat 6sszes adatanak késedelem nélkiili
eléallitasat, folyamatos olvashatdsagat, illetve kizarja az utélagos médositas lehetGségét.

Alapkonfiguraciés nyilvantartas

A Hivatal altal hasznalt desktopok, laptopok és szerverek esetében egy alapkonfiguracios
nyilvantartast készitlink, és folyamatosan aktualizdlunk. A nyilvantartas elkészitéséért és
frissitéséért a rendszergazda felel.

A nyilvantartasnak legalabb az alabbi tételeket kell tartalmaznia:

alapértelmezett hardver;

alapértelmezett operacios rendszer;
alapértelmezetten telepitendd programok;
alapértelmezett alkalmazott policy beallitasok;
alkalmazando6 biztonsagi bealltasok;

Valtozasok esetén azonnal, de legalabb évente sziikséges a nyilvantartas feliilvizsgalata. A
feliilvizsgalat rendszeres végrehajtasaért az elektronikus informacids rendszer biztonsagaért
felel6s személy felel.

A szoftverhasznalat korlatozasai

Ajegyz6:

a) kizarolag olyan szoftvereket és kapcsolddé dokumenticiét engedélyez, amelyek
megfelelnek a redjuk vonatkozé szerzédésbeli elvarasoknak és a szerzdéi jogi, vagy mas
jogszabalyoknak;

b) a masolatok, megosztasok ellenérzésére nyomon koveti a mennyiségi licencekkel védett
szoftverek és a kapcsolédé dokumentacidk hasznalatat;

c) ellend6rzi és dokumentalja az dllomany megosztasokat, hogy meggy6z6djon arrél, hogy
ezt a lehetdséget nem hasznaljak szerzdi joggal védett munka jogosulatlan megosztasara,
megjelenitésére, végrehajtasara vagy reprodukalasara.

d) ellendrzi, hogy a Hivatal eszkdzein szoftvereket (beleértve a hozzajuk tartozd
dokumentaciét) csak a felhasznaldsi jog keretei szerint szabad telepiteni, masolni,
futtatni, kivéve a torvény adta szabad felhasznalas korében (igy kiillondsen biztonsagi
masolat készitése céljabol). Egyetlen termék tobbszords hasznalata esetén a szoftver
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csak a licenc megallapodasnak megfeleléen hasznalhat6. A Hivatal informatikai
eszkozeire TILOS illegalis és/vagy nem jogtiszta szoftvert telepiteni!

e) engedélyével a Hivatal informatikai eszkozeire szoftvereket a felhasznalé is telepithet, de
tudataban kell lennie annak a informatikai biztonsagi kockazataival.

f) altal atruhazott az informatikai rendszerek tzemeltetési feladataival megbizottak
felel6ssége, hogy csak akkor telepitsenek licenckoteles programot informatikai
rendszerre, ha el6zetesen meggy6zédtek rola, hogy azzal szerz6i jogot, licenc
megallapodast nem sértenek, a program jogszerd haszndalatat igazolé bizonylatok,
okiratok rendelkezésre allnak.

g) éltal megbizott rendszergazda feladata rendszeres id6k6zonként (legalabb kétévente)
ellendrizni automatikus, vagy manudlis moddszerekkel a hivatali szoftverhasznalat
jogtisztasagat, illetve szerzdi jogvédett tartalmak (pl. zene, film, dokumentumok)
jogosulatlan megosztasat a Hivatal informatikai rendszerein.

h) illegalis szoftverek hasznalata, illetve a Hivatal altal nem engedélyezett szerz6i jogvédett
tartalmak taroldsa esetén a haszndlatban és megosztasban érintett felhasznal6oval
szemben felel6sségének megallapitasa érdekében fegyelmi, kartéritési, illetve egyéb
eljaras indulhat, mely eljarast az informatikai feladatokért felel6s vezetd
kezdeményezheti.

Az lzemeltetésért felelds rendszergazdanak biztositani kell, hogy a rendszerszoftver
naprakész allapotban legyen és a segédprogramok, programkoényvtarak mindig
hozzaférhet6k legyenek az illetékes felhasznalok szamara.

Rendszerszoftver védelem:
- arendszerszoftver mdédositasdhoz az illetékes engedélye sziikséges;

- a moédositassal egy id6ben a dokumentaciéban is at kell a valtoztatasokat
vezetni;

- a rendszerszoftver-eseményekrdl és a valtoztatasokro6l nyilvantartast kell
vezetni

- (eseménynaplo).
Programhoz valé hozzdférés, programvédelem:
- Akezelés folyaman az illetéktelen hozzaférést és prébalkozast ki kell zarni.

- Gondoskodni kell arrdl, hogy a tarolt programok, adatallomanyok ne
karosodjanak, a kovetelményeknek megfelel6en miikodjenek

- A feldolgozas biztonsagadnak megvaldsitdsdhoz naprakész allapotban kell
tartania

program dokumentaciot.
A programokrdl nyilvdntartdst kell vezetni, amelynek az aldbbi adatokat kell tartalmaznia:
- aprogram azonositoja;
- aprogram készit6jének neve;
- afeldolgozasi rendszer megnevezése.
Programok megdrzése, nyilvantartdsa:
- aprogramokrol naprakész nyilvantartast kell vezetni;
- anyilvantartasbol egyértelmiien megallapithaténak kell lennie a program
azonositasara és kezelésére vonatkozo adatok.
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Programok fizikai védelme:

A védelem érdekében a felhasznalas helyétdl elkiilonitetten, behatolastol védetten egy-egy
duplikalt példanyt kell tarolni.

Rendszerszoftver

Az lzemeltetésért felelds informatikusnak biztositani kell, hogy a rendszerszoftver napra-kész
allapotban legyen és a segédprogramok programkonyvtarak mindig hozzaférhetdk legyenek a
felhasznaldk szamara.

Felhasznal6i programok

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen pro-balkozast
ki kell zarni. Gondoskodni kell arrél, hogy a tarolt programok, fajlok ne karo-sodjanak, a
kovetelményeknek megfelel6en miikddjenek:

Bejelentkezési biztonsag (LOGIN SECURITY)

A Hivatalban dolgozok felhasznaléi jogosultsagat és annak korét a rendszergazda a fel-hasznald
nyilvantartasban vezeti. A nyilvantartas vezetése és folyamatos aktualizalasa a rendszergazda
feladata.

A Hivatal az elektronikus informacidbiztonsaggal, rendszer- és szoftverhasznalattal kapcsolatos
szabalyait egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

A felhasznal¢ altal telepitett szoftverek

A jegyz0 a dolgozoinak, felhasznaldinak sem hardveresen, sem szoftveresen nem korlatozza a
telepitési és mddositasi jogosultsdgokat. A jegyz6 a Hivatal altal hasznalt EIR-ek felhasznal6i
szamara az informatikai eszkozoket és er6forrasokat a hivatali munkavégzés céljara biztositja.
fgy a rendszereire, valamint azok szamitégépeire és egyéb komponenseire nem csak a
rendszergazdak, vagy megbizottak telepithetnek szoftvereket, de annak informatikai,
informaciébiztonsagi kockazataival tisztdban kell lennitik.

Amennyiben technikai okok miatt rendszergazdai jogokkal rendelkezika a felhasznalé akkor
sem jogosult munkahelyi vezet6je vagy a rendszergazda engedélye nélkiil hardver vagy szoftver
telepitése, modositasa.

6.5 Karbantartas

Rendszer karbantartasi eljarasrend

A Jegyz6 megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja, valamint
az érintett szervezeten bellll kihirdeti a rendszer karbantartdsi eljarasrendet, mely jelen
szabdlyzat és az ahhoz kapcsolddé ellenérzések megvaldsitasat segiti eld.

Rendszeres karbantartas

A jegyz6 altal megbizott személyek vagy vallalkozdk:

a) a karbantartasokat és javitasokat ltemezetten hajtatja végre, dokumentdltatja és
feliilvizsgaltatja a karbantartasokrdl és javitasokrdl késziilt feljegyzéseket a gyart6 vagy
a forgalmazo6 specifikacidinak és a Hivatal kdvetelményeinek megfelelGen;

b) jovahagyja és ellendrzi az 6sszes karbantartasi tevékenységet, fiiggetleniil attdl, hogy azt
a helyszinen vagy tavolrdl végzik, és fiiggetleniil att6l, hogy a berendezést a helyszinen,
vagy masutt tartjak karban;

c) az ezért felel6s személyek jovahagyasahoz koti az elektronikus informaciés rendszer
vagy a rendszerelemek kiszallitasat a Hivatali 1étesitménybdl;
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d) az elszallitds el6tt minden adatot és informaciét - mentést kovetéen - torol a
berendezésrol;

e) ellen6rzi, hogy a berendezések a karbantartdsi vagy javitasi tevékenységek utan is
megfelel6en miikodnek-e, és biztonsagi ellen6rzésnek veti ala azokat;

f) csatolja a meghatarozott, karbantartassal kapcsolatos informaciokat a karbantartasi a
szamitastechnikai eszk6zokon javitast, mdédositast, illetve 0j eszkozok telepitését csak a
rendszergazdak, vagy az altaluk megbizott és ellenérzott kiils6 vallalkozo6 végezhet;

g) szamitégépek esetében, ha a javitas kiils6 helyszinen torténik, az esetleges adattartalmat
toroljuk, az el- és visszaszallitast pedig dokumentaljuk

h) a nem javithatd eszkozoket a leirtaknak megfeleléen selejtezziik, esetleges
adattartalmukat pedig - sziikség esetén véglegesen és helyreallithatatlanul - téréljik

i) a tervezett karbantartdsok mértéke és gyakorisdga megfelel a gyartdi el6irasoknak és
ajanlasoknak, de minimum évente egyszer elvégzésre keriil;

j) minél nagyobb mértékben jaruljon hozzad a kockazatok (a miikodési szabalyok
betartasaval) csokkentéséhez, a helyes és rendszeres karbantartottsag révén;

Tervezett karbantartasok

A jegyz6 az eszkdzparkot az aldbbi gyakorisaggal tartja (vagy tartatja) karban, melyek
elvégezését és eredményét dokumentadlja:

Szamitogépek és szerverek: évenkénti karbantartas

Szamitastechnikai hal6zat: évenkénti karbantartas és tesztelés

Nyomtatok és egy eszkdzok: igény szerinti, de legalabb évente

Hardver védelem:

- A szamitogépeket 6vni kell folyadéktol, tulzott paratartalomtél és héigény bevételtdl;
- a szamit6gép kozelében ételt és italt fogyasztani tilos;

- a szerverszobaban klimaberendezés hasznalata ajanlott; szervereknél biztositani kell a
szlinetmentes fesziiltségforrast és rack szekrényben vagy szerverszobaban kell elhelyezni;

- a szamitogép-halézat csatorndit lehetdség szerint kiilon kabelcsatorndban kell vezetni,
melyre jol lathatd helyekre ra kell irni a hal6zat tipusat;

- a fali csatlakozok megbontasa szigoruan tilos;
- csak foldelt aljzatokat lehet hasznalni szamitégép ilizemeltetéséhez;

- a leng6 kabeleket gy Kkell elhelyezni, hogy azok balesetet ne okozhassanak, alapelv:
stirtin hasznalt utat szabadon kell hagyni;

- a szamitégépek belsejébe nyulni, és ott barminemi valtoztatast okozni tilos, csak az
illetékes szakember (hivatali informatikus), illetve a szervizek szakemberei nytlhatnak bele;

- havi rendszerességgel a szamitégépeken hardver teszteket kell lefuttatni.

- szamitdgépek, perifériak, nyomtaték meghibasodasa vagy felhasznalé valtasa estén,
illetve 1 év folyamatos lizemelés utdn az alapvetd karbantartast el kell végezni (felii-let
tisztitasa, az eszkoz belsejébdl a por eltavolitasa, érintkezok tisztitasa),

- az informatikai rendszereket kiszolgalé szerverek karbantartasat évente el kell vé-gezni
(tisztitas, portalanitas stb.),

- a miikodéshez sziikséges haldzati kiszolgald eszkozok (switch, router) meghibaso-dasa
esetén azokat a tartalék készletbdl azonnal p6tolni kell.
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Szoftverek karbantartdsa

- a rendszergazda koteles a hasznalt szoftverek frissitéseit figyelemmel kisérni, a kri-tikus
frissitéseket haladéktalanul telepiteni,

- az uzemeltetett informatikai rendszerek verziovaltasait annak rendelkezésre allasa utan
azonnal telepiteni kell,

- rendszergazda folyamatosan ellenérzi, hogy minden hasznalt szoftver iizemeltetési
feltételei biztositottak-e (sziikséges memdria mennyiség, tarteriilet).

Az elvégzett karbantartasi munkakat a karbantartasi napléban rogziteni kell.

Adathordozok védelmére vonatkozo eljarasrend

Az adathordézénak mindsiilé eszk6zok (pl. floppy, CD, USB eszkozok, kiilsé merevlemezek, stb.)
kezelésének a Hivatalban hasznalatos iranyelvei:

a) hozzajarul az adathordozodk kezelésébdl ered6 kockazatok csokkentéséhez;

b) lehet6vé teszi valamennyi, a tevékenységet érint6é adathordozdk kezelésével kapcsolatos
fenyegetd esemény azonositasat;

c) konnyen tisztithato, j6l zarhat6 szekrényben kell elhelyezni gy, hogy tarolas kézben ne
sériiljenek, karosodjanak, illetve rendelkezésre alljanak,

d) a jogosultsag és a gyors hozzaférés érdekében azonositéval kell ellatni, melyrdél
nyilvantartast kell vezetni,

e) ahasznalt adathozdozokat a hasznalat utdn a tarolasi helyre kell visszatenni,

f) munkaidében a munkaasztalon, csak az aktudlis adatfeldolgozashoz sziikséges
adathordozok lehetnek

g) adathordozo6t nem jogosultnak, csak a Jegyz6 utasitasara lehet atadni,
Vagyontargyakért viselt felel6sség
- a munkaasztalon csak azok az adathordozdk lehetnek, amelyek az aktualis feldol-

gozashoz sziikségesek;

- az adathordozokat jol zarhaté szekrényben kell elhelyezni tigy, hogy tarolas kézben ne
sériiljenek, karosodjanak;

- az adathordozoékat a gyors hozzaférés érdekében azonositoval kell ellatni;

- az adathordozék nyilvantartasdban az azonosité adaton kiviil a felirds és meg6rzés
datumat, a védettség tényét, a jogosultsagi és illetékességi adatokat, valamint az adathordozé
kiad4sara és visszavételezésére vonatkozo informacidkat kell feltiin-tetni;

- az adathordozoék szallitasa csak megfelel6 mdodon kialakitott fémdobozban tortén-het;
- adathordozo6t mas intézménynek atadni csak az adatvédelmi felel6s engedélyével lehet;

- az adathordozdék megdérzésének idejét, ha masképp nincs rendelkezés, a felelés ve-zet6
hatarozza meg;

- az adathordozokat félévenként ellenérizni és tisztitani kell;

- épiileten kivilre vitt adathordozoét (laptop is) titkositani kell.

- csak a Hivatal altal biztositott adathordozoét lehet hasznalni a hivatali munka soran.

Az olyan adathordozot, amelyet javithatatlan fizikai karosodas ért, selejtezni kell. Se-lejtezend6:
a) a fizikailag sériilt, javithatatlan;
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b) gyari, raktarozasi hibat kovetden felhasznalasra alkalmatlan (deformé-l6dott);
) ha a kapacitas a névleges érték 75%-anal kevesebb;
d) véglegesen elhasznalédott adathordozot.

Az alkalmatlan adathordozokat fizikai roncsolassal hasznalhatatlanna kell tenni. Bizalmas
adatokat, felhasznal6i és rendszerprogramokat tartalmazé adattarolékrél toérl§ program
segitségével kell az adatokat torolni, vagy fizikailag kell megsemmisiteni az adathordozét.

A selejtezést a Selejtezési Szabalyzatnak és a hivatali Iratkezelési Szabalyzatdnak megfelel6en
kell lefolytatni, Az adathordozdkat a Leltarozasi Szabalyzatnak megfelel6en kell lel-tarozni.

A jegyzé felel6ssége, hogy a Hivatal informatikai rendszerein kezelt adatok, az azokat tarolé
adathordozdk, illetve az azokat kezel6 informatikai eszkozok védelme a Kkezelt, illetve
feldolgozott adatok érzékenységének és a kapcsol6do jogszabdlyi kovetelményeknek megfelel
mddon valésuljon meg, értékelje az adatok informatikai eszk6z6kon torténd feldolgozasanak
kockazatait és a kockazatok elfogadhaté szinten tartasanak figyelembe vételével alakitsa ki az
tgyviteli, adatvédelmi, illetve informatikai biztonsagi szabalyokat. A jegyz6 felel6ssége, hogy a
selejtezés a rendszergazda bevonasaval torténjen és minden leselejtezett, de nem
megsemmisitett adathordozét a Hivatal elzartan taroljon. Az adathordozék megsemmisitése
soran olyan eljarast alkalmazunk, mely biztositja az adattartalmuk visszaallithatatlansagat.

Adathordozok védelme
A Hivatal ligyviteli folyamataihoz, valamint a rendszergazda altal hasznalt kiilsé adattaroloirél
(pl. flash disk, USB pendrive, memoriakartya, hordozhaté HDD és SSD) nyilvantartast vezet

Hozzaférés adathordozokhoz

Az adathordozokat alapértelmezetten a rendszergazda tarolja és tartja nyilvan. A rendszergazda
bocsijtja rendelkezésre az adathordozokat igény esetén meghatarozott id6re. Ett6l az eljarastdl
eltérni csak a Jegyz6 engedélyével lehet.

A hasznalni kivant adattarolot a tarolasra kijeldlt helyrol vessziik ki és hasznalatot kdvet6en oda
is helyezziik vissza. A munkaasztalokon csak a munkavégzéshez hasznalatos adathordozék
lehetnek.

Az adattaroloknak minden felhasznalénak rendeltetésszerlien hasznalja. A Hivatal
adathordozo6in csak munkavégzéshez sziikséges adatokat taroljuk.

A felhasznalok sajat tulajdonu adathordozéit az informatikai halézatra csak virussziirés utan
csatlakoztathatjak.
Adathordozdk torlése

A meghibasodott, tovabbi felhasznalasra alkalmatlan adathordozdkat a rendszergazdanak fizikai
roncsolassal megsemmisiti.

Az adathordozokat selejtezés vagy az Ujrafelhasznalasra valé kibocsatas el6tt a
rendszergazdanak helyredllithatatlansagot biztosité torlési technikdkkal és eljarasokkal torli,
igy védve az adatok bizalmassagat. A biztonsagos torlés eredményességét a rendszergazdanak
minden esetben ellen6rzi. Azokat az adathordozdkat, amelyeket nem lehet biztonsagosan
torolni, tilos Gjrafelhasznalni, azokat meg kell semmisiteni..

Informatikai nyilvantartasok

Az Ibtv. el6irasainak megfeleléen a jegyz6 altal megbizott rendszergazda naprakész
nyilvantartast vezet a Hivatal elektronikus informaciés rendszereirdl.
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Adathordozdok hasznalata

A jegyz6 engedélyezi az adathordozok haszndlatat, és dokumentdlja az egyes adathordozd
tipusokhoz valé hozzaférésre feljogositott személyek korét, valamint jogositvanyuk tartalmat,
id6tartamat.

6.6 Azonositas és hitelesités

Azonositasi és hitelesitési eljarasrend

A Jegyz6 megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint
dokumentdlja, valamint az érintett szervezeten belil kihirdeti az azonositasi és hitelesitésre
vonatkozdé eljarasrendet, mely az azonositasi és hitelesitési szabdalyzat és az ahhoz kapcsol6dé
ellen6rzések megvalositasat segiti eld.

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabdlyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.
Azonosito kezelés

Ajegyz6:

az egyéni-, csoport-, szerepkor- vagy eszkozazonositok kijelolését a Hivatal altal meghatarozott
személyek vagy szerepkorok jogosultsagdhoz koti. Az igy kisztott jogokat a felhasznalok
kotelesek hasznalni attél nem térjhetnek el.

A hitelesitésre szolgalo eszkozok kezelése

AJegyz6 altal kijelolt személy:

a) ellendrzi a hitelesitésre szolgald eszkozok kiosztasakor az eszkdzt atvevd egyén, csoport,
szerepkor vagy eszkoz jogosultsagat;

b) meghatarozza a hitelesitésre szolgal6 eszkoz kezdeti tartalmat;

c) biztositja a hitelesitésre szolgdlé eszkoz tervezett felhasznalasanak megfeleld
jogosultsagokat;

d) dokumentalja a hitelesitésre szolgalé eszkozok kiosztasat, visszavonasat, cseréjét, az
elvesztett, vagy a kompromittal6dott, vagy a sériilt eszkozoket;

e) megvaltoztatja a hitelesitésre szolgalé eszkozok alapértelmezés szerinti értékét az
elektronikus informacids rendszer telepitése soran;

f) meghatarozza a hitelesitésre szolgalé eszkdzok minimalis és maximalis hasznalati idejét,
valamint ismételt felhasznalhatdsaganak feltételeit;

g) a hitelesitésre szolgald eszkodz tipusra meghatarozott idénként megvaltoztatja vagy
frissiti a hitelesitésre szolgalé eszkozoket;

h) megvédi a hitelesitésre szolgald eszkozok tartalmat a jogosulatlan felfedéstdl és
modositastol;

i) megkoveteli a hitelesitésre szolgald eszkozok felhasznaléitol, hogy védjék eszkozeik
bizalmassagat, sértetlenségét;

j) lecseréli a hitelesitésre szolgalé eszkozt az érintett fiokok megvaltoztatasakor.
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A hitelesitésre szolgalo6 eszkoz visszacsatolasa

Az elektronikus informacios rendszer fedett visszacsatolast biztosit a hitelesitési folyamat soran,
hogy megvédje a hitelesitési informaciét jogosulatlan személyek esetleges felfedésétdl,
felhasznalasatol.

Azonositas és hitelesités (szervezeten Kiviili felhasznal k)

Az elektronikus informdacids rendszer egyedileg azonositja és hitelesiti az érintett hivatalon
kiviili felhasznalékat és tevékenységiiket. A jegyzd az Engedélyezési és jogosultsagi szabalyzatba
leirtak szerint biztosithat tavoli hozzaférést a rendszereihez, melyrdl kiilon nyilvantartast kell
vezetni. A szervezet jelenleg egyik rendszeréhez sem biztosit hozzaférést kiilsé felhasznalok
szamara, csak a halézatanak elemeihez.

A Hivatal hal6zatanak tavoli elérésére az egyes munkadllomasok tavoli elérésének keretében
van lehet8ség (titkositott terminal kapcsolat).

A tavoli elérések szabalyai:
- A bejelentkezés id6tartamara a felhasznaldra kotelezbek a jelen szabalyzatban foglaltak

- A tavoli elérésnek biztonsagos titkositott terminal kapcsolaton keresztiil kell
megvaldsulnia

- A rendszerbe val6 belépéshez sziikséges a belépd személy azonositasa (felhasznaléi
azonositd/jelsz6 megadasa)

- a belépési azonositdkat masra atruhazni, illetve mas azonositojat hasznalni tilos
- 5 egymas utani sikertelen bejelentkezési kisérlet utan a hozzaférést le kell tiltani
- a bejelentkezéseket naplozni kell a tizfalon. A naplézas beallitasaért a hal6zatért

felel6s rendszergazda felel
6.7 Hozzaférés ellen6rzése

Hozzaférés ellendrzési eljarasrend

A Jegyz6 megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja, valamint
az érintett szervezeten belll kihirdeti a hozzaférés ellen6rzési eljarasrendet, mely jelen
szabdlyzat és az ahhoz kapcsol6dé ellendrzések megvaldsitasat segiti eld;

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.
Felhasznaldi fiokok kezelése

Ajegyzé:

a) meghatarozza és azonositja az elektronikus informaciés rendszer felhasznaldi fidkjait és
ezek tipusait;

...ertesiti a fiokkezelGket, ha:
a) afelhasznaléi fickokra mar nincsen sziikség;
b) a felhasznalok kiléptek vagy athelyezésre keriiltek;

c) az elektronikus informacids rendszer hasznalata vagy az ehhez sziikséges ismeretek
megvaltoztak;

...feljogosit az elektronikus informacids rendszerhez val6 hozzaférésre:
a) az érvényes hozzaférési engedély,
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b) atervezett rendszerhasznalat,
c) az alapfeladatok és funkcioik alapjan;

A jegyz6 évente vagy a fidk és vagy felhasznalé valtozasa esetén feliilvizsgalja a felhasznaléi
fibkokat, a fibkkezelési kovetelményekkel valé 6sszhangot.

A megbizott személy kialakit egy folyamatot a megosztott vagy csoport felhasznaloi fiokokhoz
tartozo hitelesit6 eszk6zok, adatok Gjra kibocsatasara (ha ilyet alkalmaznak), a csoport tagjainak
valtozasa esetére.

Hozzaférés ellen6rzés érvényesitése

Az elektronikus informacids rendszer a megfelel6 szabalyzatokkal 6sszhangban érvényesiti a
joévahagyott jogosultsagokat az informaciékhoz és a rendszer eréforrasaihoz vald logikai
hozzaféréshez.

A jelsz6 a hozzaférés kezelés alapvetd eszkoze, igy az informatikai biztonsag fontos része. Az
informatikai rendszer minden felhasznal6janak tisztaban kell lennie a jelszdé fontossagaval és a
nem megfeleld jelszékezelés kovetkezményeivel, mivel egy rosszul megvalasztott, konnyen
kitalalhaté jelszé nemcsak a tulajdonosara, hanem a Hivatal informatikai rendszerére is negativ
kovetkezményekkel jarhat.

Alapelvek:

- Nem szabad konnyen kitaldlhaté jelszavakat valasztani. A jelszavakat titokban Kkell
tartani

- Az indulé jelszot els6 bejelentkezéskor meg kell valtoztatni. Ha a felhasznalonak gyandja
tdmad, hogy a jelszava kompromittalddott, azonnal meg kell valtoztatnia

- A jelszavakat nem szabad kodolatlanul tarolni

Helyes jelszévdlasztds:

- nem szabad konnyen kitaldlhato, személyre jellemz6 jelszavakat hasznalni
- nem szabad sorozatokat haszndlni (pl abcdefg, 7654321 stb)

- keriilni kell a szotari szavak hasznalatat

- a jelszé tartalmazzon kis és nagybetiiket, szamokat

Jelszévédelem

A felhasznaloknak kiilonos figyelmet kell, hogy forditsanak az alabbiakra:

- a jelszdt tilos masoknak elmondani, masok elétt a jelszorol beszélni

- a jelszét a felhasznalon kiviil kizarolag a rendszergazda ismerheti

- tilos kozos jelszavakat hasznalni

- a jelszot nem szabad elérhetd helyen tarolni, telefonon, e-mailben tovabbitani
- a jelszét tilos kérd6ivbe, irlapokba beirni

A felhaszndléknak kiilénés figyelmet kell, hogy forditsanak az aldbbiakra:

- A jelszot a felhasznalon kiviil kizarélag a rendszergazda ismerheti.

- A jelszo6t tilos masoknak elmondani, a jelszérol masok el6tt beszélni.

- Tilos k6zds jelszavakat hasznalni.

- A jelsz6t nem szabad leirni és hozzaférhet6 helyen tarolni.

- A jelsz6t nem szabad telefonon vagy e-mailben tovabbadni.
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- Ne haszndljuk a programok (bongészok) jelszé megjegyz6 funkciojat.
- Jelszavunkat ne irjuk be kérdéivekbe, irlapokba.

- Ha a jelszé kompromittalédott vagy erre utald jeleket lehet észlelni, azonnal meg kell
valtozatni a jelszo6t és értesiteni kell a rendszergazdat.

- A belépéshez sziikséges jelszot biztonsagos helyen kell tarolni, soha nem szabad azt a
szamitdgép kozelében felirva hagyni.

- Olyan jelszot célszer( valasztani, amit nem kénny kitalalni, és a jelszét gyakran meg kell
valtoztatni.

- Ovakodni kell atté], hogy masok jelenlétében gépeljiik be a jelszot.
- Amikor nincs sziikség a szamitogépre, ki kell kapcsolni.
Feleldsok, dokumentdlds

- Azon informatikai rendszerek esetében, melyek tdmogatjdk a jelszavakra vonatkoz6
alapszabalyok kikényszeritését a sziikséges szabdlyok, paraméterek, beallasaért a
rendszergazda felel. A dokumentacié ebben az esetben az informatikai rendszer naplé
allomanya.

- Azon informatikai rendszerek esetében, melyek nem tamogatjadk a jelszavakra vonatkozo
alapszabalyok kikényszeritését az e fejezetben meghatarozott elvek szabalyok betartasaért,
valamint a jelszocserék dokumentalasaért a szervezeti egység vezetdje a felel6s.

Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

Nincsenek olyan felhasznalo6i tevékenységek, melyeket az elektronikus informéacios rendszerben
azonositas vagy hitelesités nélkiil végre lehetne hajtani.

Kiilsé elektronikus informacids rendszerek hasznalata

Ajegyzé és a kiils6 rendszer miikddtet6je meghatarozza, hogy:

a) milyen feltételek és szabalyok betartiasa mellett jogosult a felhasznalé egy kiils6
rendszerbdl hozzaférni az elektronikus informacids rendszerhez;

b) kiils6 elektronikus informacids rendszerek segitségével hogyan jogosult a felhasznalod
feldolgozni, tarolni vagy tovabbitani a Hivatal altal ellen6rzott informaciokat.

c) kiils6 szolgaltaté a Hivatali rendszeren, azonositatlan és engedéllyel nem rendelkez6
tevékenységet nem végezhet.

d) A Hivatal, semmilyen kiilf6ldi felh6-alapu tarhelyszolgaltatast a nemzeti adatvagyon
védelme érdekében nem vehet igénybe, azt technikailag nem teszi lehet6vé (pl. dropbox,
gmail, drive) Ettdl eltéréen csak a NEIH rendelkezhet, annak irdsos engedélyéhez koti.

Nyilvanosan elérhet6 tartalom
Ajegyz6:

a) kijeldli a Hivatal vezet6 beosztasii munkatarsat, aki jogosult a nyilvanosan hozzaférhet6
elektronikus informaciés rendszeren az érintett Hivataltél kapcsolatos barmely
informacié kozzétételére. A Hivatalban csak a Jegyzd altal engedélyezett informéaciokat
lehet k6zzétenni. Minden mas informaci6 kozzététele TILOS!

b) a kijelolt személyt képzésben részesiti annak biztositasa érdekében, hogy a nyilvanosan
hozzaférhetd informacidk ne tartalmazzanak nem nyilvanos informacidkat;

c) kozzététel el6tt atvizsgalja a javasolt tartalmat;
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d)

g)

h)

6.8

meghatarozott gyakorisaggal Aatvizsgalja a nyilvanosan hozzaférhetd -elektronikus
informaciés rendszertartalmat a nem nyilvanos informaciék tekintetében és eltavolitja
azokat.

A jegyz6 nyilvanosan elérhet6 rendszerként definidlja példaul a Hivatal publikus
weboldalat.

A publikus feliileteken valé kozzétételt és a médiaval valdé kommunikaciét a jegyzo
szabalyozza, a Hivatal kiils6 kommunikaci6jaért a jegyz6 a felel6s.

A Hivatali honlap (domaine.hu) tartalommenedzsmentjét a egy kiils6s megbizott,
megbizasi szerz6dés keretében végzi.

A hivatali tigyintézéssel kapcsolatos dokumentacidok, hatarozatok, rendeletek a jegyzo,
illetve a polgdrmester jovahagyasat kovet6en keriilnek nyilvanossagra.

A publikalt informaciék csak nyilvdnos adatokat és informaciékat tartalmazhatnak. A
jegyz6 legalabb évente attekinti a honlapot és nem nyilvanos adat kikeriilése esetén
eltavolitatja azt.

Az informatikabiztonsagi felel6s idészakos ellendrzés keretében szintén ellendrzi a
honlap jogszabalyoknak val6 megfelelését.

Amennyiben a Hivatali honlap, kiils6s adatokat felhivasokat, egyéb informacidkat
tartalmaz, annak val6disagtartalmaért a kiils6s altal megadott (vagy felhelyezett) adatok
tartalmaért a kiilsés tarhelybérlé a felelds. A jogszabalyba vagy kozerkolcsbe iitkoz6
adatok informacidk kihelyezését megtagadjuk.

Rendszer- és informacidsértetlenség

Rendszer- és informacidsértetlenségére vonatkozoé eljarasrend

A rendszer- és informaciésértetlenség megvalodsitdsa soran a jegyz6 az IBSZ kovetelményei
szerint jar el, valamint alkalmazza a biztonsagtervezési eljarasrendben foglaltakat.

A fentieken tilmendéen - de azokkal dsszhangban - a jegyzO6l az aldbbi kovetelményeket
fogalmazza meg a rendszerek és informaciok sértetlenségének meg6rzése érdekében:

Hibajavitas

A jegyz0 vagy altala megbizott személy:

a)

b)

<)

d)

azonositja, bels6 eljarasrendje alapjan jelenti és kijavitja, vagy kijavittatja az elektronikus
informacids rendszer hibait;

telepités el6tt teszteli a hibajavitassal kapcsolatos szoftverfrissitéseket a szervezet
feladatellatasanak hatékonysaga, az el6re nem lathato kovetkezmények szempontjabol;

a biztonsagkritikus szoftvereket frissitésiik kiadasat kéveté 1 honapon belil telepiti,
vagy telepitteti;

beépiti a hibajavitast a konfiguraciokezelési folyamatba.

Kartékony kodok elleni védelem

A jegyz6 vagy altala megbizott személy:

a)

az elektronikus informaciés rendszerét annak belépési és kilépési pontjain védi a
kartékony koédok ellen, felderiti és megsemmisiti azokat.
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b) frissiti a kartékony koédok elleni védelmi mechanizmusokat a konfiguraciékezelési
szabdlyaival és eljardsaival O0sszhangban minden olyan esetben, amikor kartékony
kodirt6 rendszeréhez frissitések jelennek meg;

...konfigurdlja a kartékony kédok elleni védelmi mechanizmusokat tigy, hogy a védelem eszkoze:

a) rendszeres ellen6rzéseket hajt végre az elektronikus informdaciés rendszeren és
végrehajtja a kiils6 forrasokbol szarmaz6 fajlok valds idejii ellenérzését a végpontokon a
halézati belépési, vagy Kkilépési pontokon a biztonsagi szabdlyzatnak megfelelGen,
amikor a fajlokat letoltik, megnyitjak, vagy elinditjak;

b) a kartékony kdéd észlelése esetén blokkolja vagy karanténba helyezi azt; és riasztja a
rendszeradminisztrdtort és az érintett Hivatal altal meghatarozott tovabbi
személy(eke)t;

c) ellen6rzi a téves riasztasokat a kartékony kod észlelése és megsemmisitése soran,
valamint figyelembe veszi ezek lehetséges kihatdsat az elektronikus informacids
rendszer rendelkezésre allasara.

d) Hivatal minden munkaallomasan és szerverén jogtiszta virusvédelmi rendszert
lizemeltet, mely minden, az adathaldzatrdl fogadott illetve oda tovabbitott adatallomanyt
atvizsgal.

e) A felhasznalé rendelkezésére bocsatott informatikai eszkézon virusvédelmi rendszert
lzemeltet. A virusvédelmi rendszert a felhasznalénak tilos kikapcsolnia vagy
modositania, illetve tilos modositani annak bedllitasait. Abban az esetben, ha a
virusvédelmi rendszer vagy a felhasznalé kartékony koédot - pl.: virust -, vagy annak
gyanujat észleli, akkor a felhasznalé kotelessége azonnal jelenteni az eseményt az adott
eszkoz lizemeltetési feladataival megbizott rendszergazdanak.

f) A felhasznalonak tilos a rendelkezésére bocsatott informatikai eszk6zokon szandékosan
kartékony kodokat, illetve Hivatal informatikai biztonsagi rendszereinek allapotat
barmilyen formaban feltérképez6 szoftvereket tarolni, miikédtetni, modositani
(mutécidkat l1étrehozni), illetve fejleszteni.

g) A felhasznaldénak tilos a biztonsagi szoftvereket kikapcsolni, miikddésiiket mddositani,

A munkadllomasokon és szervereken, ha masképp nincs rendelkezés, heti
rendszerességgel virusellendrzést és virusirtast kell tartani. A virusvédelmi programok
adatbazisat naprakészen kell tartani. Virusfert6zés okozta hiba gyantja esetén azonnal
sz06lni kell az illetékes szakembernek, informatikusnak. Amennyiben nincs erre lehet6ség
(pl. munkaidén kiviil), a feldolgozasban 1év6 adatokat el kell menteni, majd a programbdl
kilépve a gépet ki kell kapcsolni. A gépet addig bekapcsolni nem szabad, amig azt az arra
illetékes szakember, informatikus meg nem vizsgalta. A virusfert6zést jelenteni kell a
szervezeti egység vezet6jének, még akkor is, ha semmi hiba nem tortént a fert6zés
folyaman, valamint a szervezeti egység vezet6jének ki kell deriteni a fert6zés lehetséges
okait, és a sziikséges védelmi intézkedést meg kell hoznia.

Az elektronikus informacids rendszer feliigyelete

Ajegyz6 a rendelkezésre all6 informacidbiztonsagi eszkoz és alkalmazas segitségével:

a) feliigyeli az elektronikus informacids rendszert, hogy észlelje a kibertdimaddasokat, vagy a
kibertamadasok jeleit a meghatarozott figyelési céloknak megfelelen, és feltarja a
jogosulatlan lokalis, hal6zati és tavoli kapcsolatokat;

b) azonositja az elektronikus informaciés rendszer jogosulatlan hasznalatat;
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c) feliigyeleti eszkdzoket alkalmaz a meghatarozott alapvetd informdaciok gytijtésére és a
rendszer ad hoc teriileteire a potencialisan fontos, specialis tipusu tranzakciéknak a
nyomon kovetésére;

d) védi a Dbehatolas-felligyeleti eszkozokb6l nyert informacidkat a jogosulatlan
hozzaféréssel, modositassal és torléssel szemben;

e) erdsiti az elektronikus informéacids rendszer feliigyeletét minden olyan esetben, amikor
fokozott kockazatra utald jelet észlel;

f) meghatarozott gyakorisaggal biztositja az elektronikus informaciés rendszer felligyeleti
informaciékat a meghatarozott személyeknek vagy szerepkoroknek.
A kimeneti informacio kezelése és megoOrzése

A jegyz6 az elektronikus informdaciés rendszer kimeneti informaci6it a jogszabalyokkal,
szabdlyzatokkal és az lizemeltetési kdvetelményekkel 6sszhangban kezeli és 6rzi meg.

6.9 Naplozas és elszamoltathatdsag

Naplézasi eljarasrend

A jegyz6 az altala iizemeltetett EIR-ekre vonatkozé az elektronikus informaciébiztonsaggal
kapcsolatos napldzasi szabdlyokat rendszerenként, kiillén dokumentumban hatarozza meg, az
alabbi altalanos kovetelmények figyelembevételével:

Naplézhat6 események

- informatikai rendszerek napldzasi rendszerének kialakitdsa (Windows naploéfajlok,
adatbazisok log fajlok), hogy utélag meg lehessen allapitani az informatikai rend-szerben
bekovetkezett fontosabb eseményeket, ezaltal ellenérizni lehessen a hozza-férések
jogosultsagat, meg lehessen allapitani a felel6sséget, valamint illetéktelen hozzaférés
megtorténtét,

- a biztonsagi naplé adatait havonta egy alkalommal a rendszergazdanak ellendrizni kell,

- az esetleges illetéktelen hozzaférést, jogosultsagokkal vald visszaéléseket - melyek
szankcidkat vonnak maguk utan - jegyz6konyvben rogziteni kell,

- a visszaélés tényét a hivatal vezetdje felé azonnal jelezni kell,

- a biztonsagi naplok és a jegyzokonyvek archivalandok, adatait védeni kell az illeték-telen
hozzaféréstol,

- a napldallomanyok megérzési idejét az iratkezelési szabalyzat részeként kell megha-
tarozni.

A jegyz6 az érintett elektronikus informacids rendszerre vonatkozo rendszerbiztonsagi tervben:

a) meghatarozza a naplozhaté és naplézandd eseményeket, és felkésziti erre az
elektronikus informaci6s rendszerét.

b) egyezteti a biztonsagi naplé funkcidkat a tobbi, naploval kapcsolatos informaciét igényld
Hivatali egységgel, hogy novelje a kdlcsonos tAmogatast, és hogy irdnymutatéssal segitse
a naplozhaté események kivalasztasat;

¢) megvizsgalja, hogy a naplézhaté események megfelelének tekinthet6k-e a biztonsagi
eseményeket kovetd tényfeltaro vizsgalatok tAmogatasahoz.

d) A szamon kérhetGség és hibakezelés biztositasa érdekében az informatikai eszkzoknek
az informatikai rendszer miikddésér6l és kiillondsen az informatikai biztonsagi
eseményekrdl helyi napléallomanyt general.
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e) A jegyz6 felel6ssége, hogy a kialakitott naplézasi rendszer a sziikséges mértékben
biztositsa a szamon kérhet6séget és az auditalhat6sagot, tegye lehetévé a bekovetkezett
fontosabb események utélagos kivizsgalasat, kilonos tekintettel azokra, melyek a
rendszer biztonsagat érintik.

f) Ha a jegyz6 masként nem rendelkezik az informatikai eszkézok minimadlisan az
alapértelmezett naplézasi beallitdsok szerinti eseményeket naploézza. Az adott
informatikai eszkoz Ulizemeltetéséért felel6s személy, ha azt az lizemeltetési,
lizemeltethet6ségi szempontok indokoljak sajat hataskérben modosithatja az
alapértelmezett naplébeallitasokat, az jegyz6 tajékoztatdsa mellett. A napléallomanyokat
meghibasodas vagy biztonsagi incidens esetén, eseti jelleggel vizsgalja. Meghibdsodas
esetén a napléallomanyok vizsgadlata a hibajavitdsban eljaré iizemeltet6 feladata. A
napléallomanyok rendszeres atvizsgalasa, a rendszerek napléallomanyainak mentése,
archivalasa alapesetben nem elvaras

Naplébejegyzések tartalma

Az elektronikus informaciés rendszer a naplobejegyzésekbdl gyiijt elegendd informaciot ahhoz,
hogy ki lehessen mutatni, milyen események torténtek, mib6l szarmaztak ezek az események, és
mi volt ezen események kimenetele. A Hivatal a naplézassal kapcsolatos részletes szabalyokat
egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli

Idébélyegek

A jegyz6 a Hivatal altal ilizemeltetett rendszereknél és haldzatnal, elektronikus informacios
rendszer belsé rendszerérakat hasznadl a naplobejegyzések idébélyegeinek el6allitasahoz.
Id6bélyegeket rogzit a naplobejegyzésekben a koordinalt vilagid6hoz - tigynevezett UTC - vagy
a Greenwichi kozépid6hoz - ugynevezett GMT - rendelhet6 mo6don, megfelelve a Hivatal altal
meghatarozott iddmérési pontossagnak. Jelenleg ez a funkciot nem értelmezhet6 a Hivatalban.

A naplé informacidk védelme

A jegyz6 a Hivatal altal lzemeltetett rendszereknél az elektronikus informaciés rendszer
megvédi a napléinformaciot és a naplokezelé eszkozoket a jogosulatlan hozzaféréssel,
modositassal és torléssel szemben.

A naplébejegyzések mego6rzése

A jegyz6 a Hivatal altal iizemeltetett rendszereknél a napldbejegyzéseket meghatarozott - a
jogszabdlyi és az érintett szervezeten beliili informacié megérzési kovetelményeknek megfeleld
- id6tartamig meg0rzi a biztonsagi események utélagos kivizsgalasanak biztositasa érdekében.

Napldgeneralas

A jegyz6 a Hivatal altal tizemeltetett rendszereknél:

a) biztositja a naplobejegyzés generalasi lehet6ségét a meghatarozott, naplézhatéd
eseményekre;

b) lehet6vé teszi meghatarozott személyeknek vagy szerepkoroknek, hogy kivalasszak,
hogy mely naplézhat6 események legyenek naplézva az elektronikus informacios
rendszer egyes elemeire;

¢) naplobejegyzéseket allit el a sziikséges eseményekre, a meghatarozott tartalommal.

A dolgozokat a belépéskor, és az éves oktatas keretében tajékoztatjuk, hogy mit, mikor, hogyan
miért, naplozunk. Tajékoztatjuk, hogy ehhez nem kell engedély, csak tajékoztatas. Indokoljuk,
hogy a hivatali gépeket, csak hivatli tevékenységre, munkara lehet haszndlni. Tovabba
tajékoztatjuk a jogszabalyban biztositott jogairol.
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6.10 Rendszer- és kommunikaciovédelem

Rendszer- és kommunikaciovédelmi eljarasrend

A rendszer- és kommunikaciévédelem megvaldsitasa soran a jegyz6 az IBSZ koévetelményei
szerint jar el, valamint alkalmazza a biztonsagtervezési eljarasrendben foglaltakat.

A fentieken tilmenden - de azokkal dsszhangban - a Hivatal az aldbbi kovetelményeket
fogalmazza meg a rendszer- és kommunikaciévédelem érdekében.

A hdlézat haszndlatdnak szabdlyai:
A hivatal halézata nem hasznalhaté az alabbi tevékenységekre:

- a halézat, a kapcsolddoé haloztok, illetve ezek er6forrasainak rendeltetésszem miikodését
és biztonsagat zavaro, veszélyeztet6 tevékenység, ilyen informdacidknak és programoknak a
terjesztése

- a halézatot, a kapcsolddo haldzatokat, illetve eréforrasokat indokolatlanul igénybe vevo
tevékenységek

- a haldzat eréforrasaihoz, a hal6zaton elérhetd adatokhoz torténd illetéktelen hozzaférés,
azok illetéktelen haszndlata, gépek/szolgaltatasok - akar tesztelés céljabdl torténd - tulzott
mértékben vald szisztematikus prébalgatasa

- a halézat erdéforrasainak, a halézaton elérheté adatoknak illetéktelen moddositasa,
megrongalasa, megsemmisitése, vagy barmely kdrokozasra iranyulé tevékenység

- haldzati lizenetek, halézati eszkdzok hamisitasa: olyan latszat keltése, mintha egy lizenet
mas géprdl vagy mas felhasznal6tdl szarmazna.

A felhaszndldk kotelességei:

- a felhasznalék kotelessége a szabalyzat megismerése és az abban foglaltak betartdsa,
valamint egyiittm{ikddés a haldzat lizemeltet6jével a szabalyzat betartdsa érdekében a
felhasznald viseli a felel6sséget minden miveletért, amely az adott felhasznalé azonositéval
kertl végrehajtasra.

A felhaszndlék jogai:

- Minden hivatali dolgozénak joga van sajat felhasznaloi fiokhoz és levelezéshez (e- mail
cimhez) és a munkavégzéshez sziikséges web szolgaltatashoz

- A felhasznaldé személyiségi jogait és a levéltitkot a halézat ilizemeltetdje tiszteletben
tartja, ettdl eltérni csak jogszabaly altal meghatarozott esetekben lehet

- A rendszer technikai karbantartasairol tajékoztatni kell a felhasznalokat, hogy kell6 id6
maradjon a felhasznalok felkésziilésére. A karbantartasokat lehet6leg hivatali munkaiddn kiviil
kell lebonyolitani.

A felhaszndlok regisztrdldsdanak szabdlyai:
- Felhasznal6 a hivatal, dnkormanyzat dolgozoéja lehet.
- A felhaszndloi azonositok kiadasa kozpontilag a felel6s rendszergazda altal torténik

- A felhasznalét az azonosit6 atadasakor tajékoztatni kell a hasznalat feltételeirdl és
szabalyairol. A tajékoztatast kovetSen a felhasznalo6 alairasaval igazolja, hogy azokat megismerte
és magdara nézve kotelez6nek ismerte el.

- Szakrendszerhez kapcsolédd felhaszndloi azonosité dtadasat megel6z6en a felhasznaldt
oktatasban kell részesiteni annak hasznalatardl.

- A felhasznaldi azonositot le kell tiltani, ha azzal visszaélés tortént és az esetet ki kell
vizsgalni
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- A felhasznilé azonositékat a rendszerbdl tordlni kell, ha felhasznalo mar nem hivatal
dolgozdja, illetve az adott rendszer hasznalatahoz mar nincs joga. A torlést az érintett szervezeti
egység vezetdje kezdeményezi a rendszergazdanal

5 A rendszergazda a felhasznal6i azonositokrol és kapcsol6dé hozzaférési jogosultsagokrol
teljes kom és naprakész nyilvantartast vezet. A nyilvantartiasnak tartalmaznia kell azon
felhaszn4l6i azonositékat és kapcsol6do jelszavakat, hozzaférési jogosultsagokat, amelyek mas,
nem a Hivatal rendszeréhez tartoznak, de valamely feladat kapcsan a Hivatal vagy a Hivatal
dolgozéja hozzaférést igényelt, kapott ahhoz (pl palyazati rendszerhez torténd hozzaférés,
hivatali kapuhoz térténé hozzaférés) A nyilvantartasba vételt az érintett szervezeti egység
vezetdje irasban kezdeményezi.

A hatarok védelme

A jegyzé a belsé halozat védelmének biztositasa érdekében hatarvédelmi megoldast (tiizfal)
alkalmaz a halézati forgalom feliigyeletére, iranyitasara. Az elektronikus informacids rendszer:

a) feliigyeli és ellendrzi a kiilsé hatarain torténd, valamint a rendszer kulcsfontossagi belso
hatérain térténé kommunikaciot;

b) a nyilvanosan hozzaférhetd rendszerelemeket fizikailag vagy logikailag alhalézatokban
helyezi el, elkiilénitve a Hivatal belso halézatatol;

¢) csak a Hivatal biztonsagi architektuirajaval osszhangban elhelyezett hatarvédelmi
eszkozokon feliigyelt interfészeken keresztill kapcsolodik kiilsé halézatokhoz vagy kiils6
elektronikus informdacids rendszerekhez.

Kriptografiai kulcs eléallitasa és kezelése

A Hivatal nem végez olyan infokommunikacios tevékenységet, amely kriptografiat kovetelne
meg.

Kriptografiai védelem

A Hivatal nem végez olyan infokommunikacios tevékenységet, amely kriptografiat kovetelne
meg.

Egyiittmiikodésen alapulo szamitastechnikai eszkozok

Az elektronikus informdaciés rendszer meggatolja az egylittmikodésen alapuld
szamitastechnikai eszkozok (pl. kamerak, mikrofonok) tavoli aktivalasat, kivéve, ha az érintett
Hivatal engedélyezte azt, és kozvetlen kijelzést nydjt a tavoli aktivitasrol azoknak a
személyeknek, akik fizikailag jelen vannak az eszkoznél. A Hivatal nem hasznal ilyen
infokommunikacids eszkozoket.

Folyamatok elkiilonitése

A jegyz6 a Hivatal elektronikus informécios rendszereit egymastol elkiilonitetten (végrehajtasi
tartoméanyban tartja) m{ikodteti minden végrehajto folyamatban.

Datum: 2021.10.01

polgdrmester

Készitette: Maxentrop Kft.
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Szerzo6i jogok
Ez a dokumentum a Bonyhadi K6zés Onkormdanyzati Hivatal tulajdona, melyet a
Maxentrop Kft. készitett el szamara. Igy a dokumentum szerzdi jogaival a Maxentrop Kft.

rendelkezik.

Készitette: Maxentrop Kft.
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Bonyhadi K6z6s Onkormdnyzati Hivatal és Bonyhad Varos Onkormanyzata
INFORMATIKAI BIZTONSAGI SZABALYZAT

1. sz. flggeléke
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ASZA Anyakonyvi | Anyakonyvi szolgaltatd rendszer. Anyakdnyvek és 2 0
1.| szolgdltaté anyakonyvi kivonatok, valasztasi, lakcim, egyéb
rendszer adatok elektronikus nyilvantartdsa
Cim és Lakcimnyilvantartds, Uj felvitele és meglévé 2 0
2.| korzetnyilvantartds | médositasa
CSTINFO a csalddtamogatasi ellatdsokban (anyasagi 2 0
tdmogatds, nevelési elldtds-iskoldztatdsi tamogatas
(egyutt: csaladi potlék), gyermekgondozasi segély,
gyermeknevelési tdmogatas) részesulék a gyermekek,
akikre tekintettel az ellatast megallapitottak, tovabba
3. a fogyatékossagi ellatasban részesilék nyilvantartasa
E-adat Magyar Allamkincstér Tertileti Igazgatésagok 2 0
internetes Ggyfél tajékoztatd portalja. Elektronikus
4, adatforgalmazas
EAK Elektronikus Anyakdnyvek nyilvantartdsa 2 0
Anyakonyvi
5.| Rendszer
EBR 42 Helyi dnkormanyzatok és Tébbcélu Kistérségi 1 0
Tarsuldsok hozzajaruldsainak és normativ, kotott
felhasznalasu tdmogatdsainak igénylési, elszamolasi
rendszere. Palyazati lehet6ségek pl.Vis Maior
6. benyujtasa
EPTK PALYAZATI E- | Palyazatok, hidnypétlasok benyujtasa 1 0
UGYINTEZES
7. FELULET
ETDR Epitésiigyi hatdsagi engedélyezési eljarasokat 2 0
tdmogatd elektronikus dokumentdcids rendszer, az
egységes hatdsagi fellleten elektronikusan,
elektronikus kérelemmel egyiitt feltoltott, az
engedély-kérelmekhez tartozé dokumentaciok
8. elektronikus kezelésére, véleményezésére
Helyi levelezd Hivatali Ugyintézéssel kapcsolatos levelek 2 0
9.|rendszer
Hivatali kapu Foldbérlet, fold adas-vétel kifliggesztése, kozzététele, 1 0
10. kapcsolattartas a felUgyeleti szervekkel.




11.| KCR Egységes, teljes, kozhiteles Kézponti Cimregiszter 0
KIR3 Kozpontositott illetményszamfejtési rendszer, 0
12. dolgozdi adminisztracids rendszer
KIRA Kozpontositott illetményszamfejtési rendszer. 0
Foglalkoztatottak, jogviszonyban allék személyi
juttatdsainak (illetmények, juttatdsok),
egészséghiztositasi ellatdsok és a munkaltatokat
13. terheld kozterheknek elszamoldsa.
Kozigallas Kozszféra allashirdetéseinek nyilvantartasa, 0
14. kozzététele
KSH Elektra Kozponti Statisztikai Hivatal adat gyUjté és 0
15. adatszolgaltatd rendszer
NJT Nemzeti rendelet-, jogszabalytar, kapcsolattartas a 0
torvényességi felligyelettel Gzenet formajaban,
16. rendeletek, jegyz6konyvek, hatdrozatok felvitele
Orszagos Bejelentés-koteles kereskedelmi tevékenységek és 0
kereskedelmi Gzlet mikddési engedélyek orszagos nyilvantartdsa
17.| nyilvantartas
OTP direkt Electra [ Szamlak kifizetése, munkabérek utaldsa, 0
18.| Terminal onkormanyzati segélyek és tdmogatasok utaldsa
Onegm Onkorméanyzati el8iranyzat-gazdalkodasi modul, MAK 0
19. felé adatkozlés. Szocidlis ellatasok igénylése
PROBONO Kozszolgalati tisztviseli, vezetbi képzések 0
20. nyilvantartdsa, tervezése
PTR Pénzbeni és természetbeni szocidlis juttatdsok, 0
21. ellatasok nyilvantartasa
Takarékbank Szamlak kifizetése, munkabérek utalasa, 0
22.| ELEKTRA onkormanyzati segélyek és tdmogatasok utaldsa
23.| Takarnet Ingatlan tulajdonlapok lekérdezd rendszere 0
VAKIR Valasztdsi Kommunikacios és Informacids Rendszer. 0
24, Vilasztasi adatok adminisztralasa, lekérdezése
Winszoc Szocidlis juttatdasok adatainak nyilvantartdsat kezel§ 0
25. rendszer
Valasztasi Kapu Valasztasi alrendszerek elérésének biztositasa (NVR, 0
26. VAKIR)
ASP rendszerek MAK &ltali besoroldsai.
Sorszam: A rendszer megnevezése: A rendszer biztonsagi A
osztalya, rendszer
megvaldsulasa aktudlisan
esetén: megfelel:
B S R
27. Onkormanyzati ASP - keretrendszer 4 4 4 0




28. Onkormanyzati ASP - addligyi rendszer 4 4 4 0
29. Onkormanyzati ASP - gazdalkodasi rendszer 3 3 3 0
30. Onkormanyzati ASP — tdmogatd rendszer (hibajegy 2 2 2 0
kezeld)
31. Onkormanyzati ASP — hagyaték leletar rendszer 3 3 3 0
32. Onkormanyzati ASP - Ingatlanvagyon-kataszter 3 3 3 0
33. Onkormanyzati ASP — ipar és kereskedelmi rendszer 3 3 3 0
34. Onkormanyzati ASP — iratkezel& rendszer 3 3 3 0
35. Onkormanyzati ASP — anyakdnyvi rendszer 0
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Altalanos rész

Cél, a Bonyhadi K6zds Onkormanyzati Hivatal és Bonyhad Varos Onkormanyzata
altal kezelt adatok biztonsaganak a megteremtése. Tovabba az informaciobiztonsagi
kovetelményeknek valé megfelelés biztositasa. E szabalyzat kiegészitésnek 6sszhangban
van az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagardl szolo
2013. évi L. torvénnyel, a hozzatartoz6 41/2015. (VIL. 15.) BM rendelettel, valamint a
257/2016. (VIII. 31.) Korm. rendelettel.

Tovabbi cél, hogy a szabalyzat egységes szerkezetbe foglalja a Hivatal altal
miikddtetett ASP rendszer és annak a felhasznaléival szemben tdmasztott informatikai
biztonsagi kovetelményeket.

Az 6nkormanyzati ASP rendszer kapcsan kiemelten kezeljiik a(z) Bonyhadi K6zos
Onkormanyzati Hivatal és Bonyhad Varos Onkormdnyzata (tovabbiakban Hivatal)
kapcsolatos biztonsagi kockazatokat. Mivel a Hivatal a sajat infrastrukturajat fogja
hasznalni az ASP rendszer és alkalmazasok igénybe vétele soran, igy a felhasznaldi
rendszerek biztonsaga nagymértékben befolyasolja a teljes 6nkormanyzati ASP rendszer
biztonsagat.

A Hivatal vezet6jének célja és feladata, hogy minimalizalja a kliens (felhasznald)
oldali kockazatokat.

Ennek kovetkeztében, sziikséges meghatarozni ASP-ben a jogositasok kérdését,
és a fluktuacié miatt a felhasznaldk jogositasanak id6szakos, Hivatal szint(i ellenérzését
és esetleges korrekciéjat.

Altalanos biztonsagi kévetelmények

e Az ASP Kozponttol kapott szoftveres tanusitvany és annak jelszava nem adhat6 at
az ASP Kozpont altal nem feljogositott személynek.

e Az 6nkormanyzati ASP rendszerben csak a ,,257/2016. (VIII. 31.) Korm. rendelet
az onkormdanyzati ASP rendszerrdl” jogszabalyban emlitett szerepl6k végeznek,
illetve végeztetnek kozpontilag fejlesztdi, iizemeltetdi, miikddtetdi tevékenységet.
Barminem{ fejleszt6i tevékenységet az ASP Kozpont vezetdje engedélyez irdsban.

e Az onkormanyzati ASP rendszerben tesztelést végezni csak az idézett Korm.
rendeletben meghatarozott felek jogosultak.

e Azokon az eszk6zokon, amelyeken oOnkormanyzati ASP rendszer van
hasznalatban, vagy adat tovabbitddik rj, tilos olyan alkalmazast hasznalni, amely
az eszkozt az ASP Kozponton kivili harmadik féllel koti 6ssze, és amellyel
lehetdség van tavoli tamogatasra, vezérlésre, tavoli hozzaférésre, képernyd
atvételére stb.

e A tenant adminisztrator (jogosultsagokat kioszto vezetd) torekszik a legkisebb
jogosultsag kiosztasahoz a felhasznalok korében. A jogosultsagok kiosztasanal
figyelembe veszi a szervezeti és miikodési szabalyzatot, amely nem keriilhet
ellentmondasba a Hivatal IBSZ-szel. Az ASP Kozpont egy esetleges biztonsagi
incidens soran a tenant adminisztratoroknak privilégiumokkal jaré jogosultsag-
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kiosztasat szamon kérheti. Biztonsagi audit soran, ha az indokoltnal magasabb
hozzaférés allapithat6 meg egyes felhasznalok esetében, annak oka
jegyzékényvben szerepeltetjiik. Altaldnossagban megallapithaté, hogy a
jogosultsagok kiosztoja is felel6ssé tehet6 a gondatlansagbdl bekovetkezett
biztonsagi események kapcsan.

e A Jegyz6 az onkormdanyzati ASP-t ért biztonsagi incidensek észlelését jelenti az
ASP Kozpont (és az informatika biztonsagi felel6s) felé is a Kormanyzati
Eseménykezel6 Kozpont mellett. A jelentés nem tartalmazhat olyan szenzitiv
adatot (pl. személyes adatot), elemeket, amelyet harmadik fél nem ismerhet meg.
Ennek bejelentési felilete a hibabejelentd rendszer. Az ASP Kozpont a
bejelentéseket fogadja, tovabbitja az illetékes teriilet felé és a jogszabaly szerinti
lépéseket megteszi. A Hivatal vezet6jének tovabbi kotelezettségei is vannak
biztonsagi incidensek kapcsan (pl. Kormanyzati Eseménykezel6 Kozponttal
torténd kapcsolatfelvétel), melyet a jogszabalyok részleteznek.

e Ha az oOnkormanyzati ASP-t lizemeltetdi, miikodtet6i oldalon éri biztonsagi
incidens, az ASP Koézpontnak kotelessége értesitést elhelyeznie a Tajékoztatasi
Portal nyilvanossag eldl elzart feliiletén, megjelenitve a lehetséges elharitasi
hataridét, illetve a keretrendszer elérhet6sége esetén, a keretrendszer feliiletén
is megjeleniteni ezeket az informacidkat. Ebben az esetben az ilizemeltetd
szervezet veszi fel a kapcsolatot a jogszabalyban megjelolt Hat6saggal.

e A Korm. rendelet szerinti lizemeltet6 és miikodtetd felek a Hatdsag kérésére,
utasitasara is ledllithatjak az 6nkormanyzati ASP rendszert, vagy annak bizonyos
elemeit (pl. kibertamadas esetén). Ebben az esetben az ASP Koézpont
tajékoztatasa addig nem fog megtorténni, amig az incidens kivaltéja, okozobja,
felderitése akadalyokba titkozhet, azaz a Hatosag irasbeli engedélyezéséig.

e A szerzOdésben meghatarozott tenant adminisztratorok rendszerbe torténd
Jfelvitelét” az ASP Kozpont végzi el az 6nkormanyzat altal megkiildott adatlap
alapjan.

e A privilegizalt joggal rendelkezd felhasznalék a munkatarsaik részére tovabbi
jogosultsagot osztanak. Ezt a tevékenységet az dnkormanyzati jegyz0 felel6sségi
és hataskore.

e Egy onkormanyzati fioknal (tenantnal) minimum egy felhasznalé karbantarténak
szlikséges ,lenni”, ezt a rendszer figyeli (pl.: nem lehet zarolni, vagy elvenni téle a
jogot, ha csak egyediili felhasznal6 karbantarté a tenantnal).

e A rendszer hasznalata soran elvart, hogy a privilegizalt joggal rendelkezd
munkatarsak a privilegizalt jog hasznalatat munkavégzésiikh6z csak indokolt
esetben hasznaljak.

e A privilegizalt joghoz tartoz6 bejelentkezési azonositot zart boritékban,
biztonsagosan zarhato helyen taroljuk.

A tenant adminisztrator feladatai:

» {jj felhasznaldk (userek) rogzitése,
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* meglévé felhasznaldk adatainak modositasa,

» felhasznalok zarolasa (sziikség szerint),

» felhasznaléi jogosultsagok (szerepkorok) kiosztasa,

» felhasznaléi jogosultsagok mdédositasa, megvonasa,

» helyettesitések beallitasa, eltavolitasa,

» felhasznaléi csoportok létrehozasa, modositdsa, torlése (ugyanazon
szerepkorok kiosztasa tobb felhasznalénak),

* {izleti naplé megtekintése (a rendszerben torténd valtozasokat lehet
lekérdezni, kdvetni).

Jogszabalyi hivatkozasok

e Az onkormanyzati ASP rendszerr6l sz6l6 257/2016. (VIII. 31.) Korm. rendelet

e Az allami és 6nkormdanyzati szervek elektronikus informéaciébiztonsagaroél sz6lé
2013. évi L. torvény

e Az allami és 6nkormanyzati szervek elektronikus informaciébiztonsagarol szl
2013. évi L. torvényben meghatdrozott technoldgiai biztonsagi, valamint a
biztonsagos informacidés eszkézokre, termékekre, tovabba a biztonsagi osztalyba
és biztonsagi szintbe sorolasra vonatkozé kovetelményekrol szol6 41/2015. (VII.
15.) BM rendelet.

e 257/2016. (VIIL 31.) Korm. rendelet

Az IBSZ Kiegészités teriileti hatalya

A szabalyzat targyi hatalya kiterjed a Hivatal ASP-vel kapcsolatos tevékenysége
soran keletkezett, kezelt, feldolgozott, tarolt adatokra és informdacidkra, a
szamitastechnikai eszkozokre, dokumentacidikra, és az azokat kortlvevé kdérnyezetre,
valamint a szoftverekre, adatbazisokra, a kapcsolédé dokumentaciékra és az
adatbiztonsagi nyilvantartasokra.

A szabalyzat személyi hatalya Kkiterjed a Hivatal ASP rendszerrel jogosultan
kapcsolatba keriil6 koztisztviselGire, ligykezel6ire, munkavallaldira, illetve egyéb
munkavégzésre iranyuld, egyéb jogviszonyban allé személyekre, tovabba a valasztott
képviselokre és a Hivatallal szerzdédéses kapcsolatban all6 vallalkozéira és azok
alkalmazottaira. E dokumentum a Bonyhadi Kézos Onkormanyzati Hivatal és Bonyhad
Varos Onkormdanyzata Informatikai Biztonsagi Szabalyzat mellékletét képezi.

Az ASP rendszerek fizikai miikodésének tertletei:

Bonyhadi Kézos Onkormanyzati Hivatal és Bonyhad Varos Onkorméanyzata

Székhely: Tolna megye 7150 Bonyhad, Széchenyi tér 12.
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Védelmi intézkedések

A védelmi intézkedések megvalosulasanak jelentds részét az ASP Kozpont
biztositja. Tekintettel azonban arra, hogy az adatkezelés a Hivatal helyszinein, a Hivatal
munkavallal6i és szerzddott partnerei altal is megvaldsul, igy biztonsagi elvarasok egy
része a Hivatal hataskorébe tartozik.

Az informatikai rendszerek ASP altali besorolasa a Hivatal Informatikabiztonsagi
szabdlyzataban lett dokumentdlva. Jelen szabalyzat csak az ASP 2-es szintnél magasabb
(a MAK 4ltal meghatarozott) védelmi kotelezettségeket, elvarasokat taglalja. A 2-es
szintnek valé megfelelést a Hivatal hatalyos Informatikabiztonsagi szabalyzata irja le.

Adminisztrativ védelmi intézkedések
Az informatikai kérnyezet f6 komponensei:

Munkaallomasok belizemelés

Nyomtatok tizembe allitasa

Halozati aktiv eszkozok beiizemelése, halézat kiépitése
Virusvédelmi rendszer beiizemelése

Tlzfal beilizemelése

Internetkapcsolat iizembe allitasa

Az infrastruktura felallitasanak fobb feladatai

Tenant 1étrehozasa a Keretrendszerben (ASP. KERET), Tenant
adminisztrator felvétele a Keretrendszerben (ASP.KERET).

Adatbazisok létrehozasa a Gazdalkodasi (ASP. GAZD) és szakrendszerben.

Tenant felhasznalok felvétele és szerepkorok osszerendelése a
Keretrendszerben (ASP. KERET).

Tanusitvanyok elkészitése és hozzarendelése.
Tanusitvanyok kiosztasa 6nkormanyzati felhasznalék kozott.

Feladatok az IT biztonsagi feltételek megteremtésére, mind a 2-es biztonsagi szint
mind az ASP miikodtetéséhez elvart szinteknek valé megfelelésben.

Fontos, hogy:

Onkormanyzati biztonsagi szintjének meghatarozasa.

A meghatarozott biztonsagi szinthez kapcsolédd védelmi intézkedések
biztositasa.

Informaciobiztonsagi  szabalyozasok kialakitasa, sziikség szerinti
modositasa, jovahagyasa, kihirdetése.

Biztonsagi auditra valo6 felkésziilés.

egy az ASP-vel kapcsolatos audit tevékenység csak a Hatésag irasbeli
engedélyével végezhetd el. Err6l az onkormanyzatnak tajékoztatja a
Magyar Allamkincstart.

az ASP rendszeren kiilsds Fél, vagy szervezet nem végezhet sériilékenységi
vizsgalatot a Hatdsag irasbeli engedélye nélkiil. Ezen vizsgalati tényrdl az
onkormanyzat tajékoztatja a Magyar Allamkincstart.
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Munkaallomasra vonatkozo biztonsagi elvarasok

Az ASP rendszerhez csatlakoz6 eszkozok karbantartasarol, valtozaskovetésérdl a
kovetkezdk figyelembevételével gondoskodunk:

= A folyamatot valtozaskovetési eljarasrendbe rogzitjik.

* A munkadllomasokon telepitve van virusvédelmi program, a legfrissebb
virus definiciés adatallomannyal. A végpontvédelem tartalmazzon e-mail
(csatolmany) védelmet is.

* A munkaallomason megoldott a bongészd megfeleld biztonsagi beallitasa.

= A tervszeri beavatkozasokhoz karbantartasi idéablak jeloliink Ki.

* A munkadllomasok programfrissitése, kiilonos tekintettel a legfrissebben
kiadott security patch komponensekre feliigyelt.

= A telepitd programok, a licensz azonositok zarhat6 helyen vannak tarolva.

A munkadllomasok elhelyezésénél gondot forditunk, hogy:

» a késziilékek olyan modon legyenek a hivatalban elhelyezve, hogy azokat
az ligyfelek ne tudjak elérni,

* a monitor kijelzési képét az ligyfelek ne tudjak elolvasni,

» jdeiglenesen magara hagyott késziilékek zarolasa, képernyévédo aktivalasa
megoldott legyen,

* munkaid6 végén a munkaallomasok kikapcsolasa torténjen meg.

Az ASP kozponthoz csatlakoztatott infrastruktira elemeknél megoldjuk a:

* anapléinformacidnak a védelmét,

» hiba esetén a naplobejegyzések elemzését,

* arendszer hozzaférés ellendrzését.

A virusvédelmi eljarasok kovetelményei

» Meghatarozzuk a virusfert6zés megel6zésére vonatkozé szabalyokat. (pl.
miikddé virusvédelmi rendszer nélkiil munkaallomast, laptopot,
szamitdgépes halozatot nem szabad lizemeltetni. Tovabba a virusveédelmi
program virus definicios allomanyit a legfrissebb allapotban tartja.)

» A teenddket rogzitjiik egy virusfert6zés esetén.

» Virustdmadas esetén sziikség szerint a virusriadot elrendeljiik.

» Sériilés, virusfertézés utan az elvart helyredllitasi eljarasok
meghatarozzuk.

Halozat védelme

Az informatikai biztonsagra és halézati elérésre vonatkoz6é minimalis és ajanlott
feltételek megfogalmazasa soran az internet eléréshez és a halézat kiépitéséhez,
boévitéséhez sziikséges eszkozoket meghataroztuk (pl. router, switch, tiizfal.)

A rendszer lizemeltetésével kapcsolatos elvarasok:

* A menedzselhetd halozati aktiv eszkoz tekintetében az eszkoéz gyari,
alapértelmezett bejelentkezési azonositoi (név, password)
megvaltoztatjuk. Az azonositok zart boritékban, és biztonsagosan zarhato
helyen taroljuk. Csak el6re kijelolt, privilegizalt felhasznaléknak
engedélyezziik bejelentkezni a kérdéses eszkozokbe.

= A halozati végpontokat védjiik. A lehet6ségek figyelembevétele mellett pl.
port security, esetleg 802.1x szabvanynak megfelelGen.

» Az eszk6zok halozatba torténd illesztésérdl dokumentacio késziil.
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» Az eszk0zOk firmware frissitése a legutolso stabil valtozatnak megfelel6en
torténik.

* A menedzselhetd eszkozok legfrissebb konfiguracidja elmentve és zarhaté
helyen taroljuk.

Informatikai hatarvédelem, tiizfal

» A szervezet internethez valé csatlakoztatdsa csak a kozponti tlizfalon
keresztiil torténhet meg.
» A tlizfal szabalyokat dokumentaljuk és azok zarhaté helyen, taroljuk.
A tlizfal szabalyok mddositasa a kijelolt felelés el6zetes, irasbeli engedélye
alapjan torténhessen meg.

Mobil eszk6zok hasznalata

Az informatikai biztonsag megfelel6 megteremtés és szinten tartasa miatt kiilon
gondoskodunk a mobil eszk6zok hasznalatainak a szabalyozasarol. Ehhez a
betartand6 szempontok a kdvetkezdk:

* A mobil eszkozok hasznalatdt minden esetben el6zetes jegyzoi
engedélyezés el6zni meg.

* A mobil eszkézok (pl. notebook) hasznalatara a munkaallomasokra
vonatkozo szabalyok is érvényesek.

» Kidolgozzuk a mobil informatikai eszk6zok igénylésének, kiadasanak,
visszavételének, nyilvantartasanak lizemeltetésének a folyamatait.

» Tovabba azokat a szabdlyokat, amelyek az eszk6zok hivatalon kiviili
kivitelére, az eszkozok javitasara, esetleges elvesztésére, vagy a
selejtezésére vonatkoznak.

1. Szervezeti szinti alapfeladatok

Az alapfeladatokat a Bonyhadi K6z6és Onkormanyzati Hivatal és Bonyhad Varos Onkormanyzata

Informatikai Biztonsagi Szabalyzat tartalmazza.

2. Kockazatelemzés

Az alapfeladatokat a Bonyhadi K6z6s Onkormanyzati Hivatal és Bonyhad Varos Onkormanyzata

Informatikai Biztonsagi Szabalyzat tartalmazza.

3. Rendszer és szolgaltatas beszerzés

Az alapfeladatokat a Bonyhadi K6z6s Onkormanyzati Hivatal és Bonyhad Varos Onkormanyzata

Informatikai Biztonsagi Szabalyzat tartalmazza.

3.1. Eréforras igény felmérés

AJegyzo:
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az ASP-vel Kkapcsolatban sajat miikodtetésben miikodtetett elektronikus
informaciés rendszerre és annak szolgaltatasaira vonatkozd biztonsagi
kovetelmények teljesitése érdekében meghatdrozza, és dokumentalja, valamint
biztositja az elektronikus informaciés rendszer és annak szolgaltatasai
védelméhez sziikséges erdforrasokat, a beruhazasok tervezése részeként;
elkiilonitetten kezeli az ASP-vel kapcsolatban sajat miikodtetésii az elektronikus
informacios rendszerek biztonsagat leir6 dokumentumokat a beruhazas tervezési
dokumentaci6jaban.

3.2. Beszerzések

s

A Jegyzd az ASP-vel kapcsolatban sajat miikodtetési, az elektronikus informacios
rendszerre, rendszerelemre vagy szolgaltatasra irdanyulé beszerzési (ideértve a
fejlesztést, az adaptadlast, a beszerzéshez kapcsolédd rendszerkovetést, vagy
karbantartast is) szerz6déseiben szerzédéses kovetelményként meghatarozza:

a funkcionalis biztonsagi kovetelményeket;

a garancialis biztonsagi kovetelményeket (pl. a biztonsagkritikus termékekre
elvart garanciaszint);

a biztonsaggal kapcsolatos dokumentacios kovetelményeket;

a  biztonsaggal kapcsolatos  dokumentumok  védelmére  vonatkozo
kovetelményeket;

az elektronikus informaciés rendszer fejlesztési kornyezetére és tervezett
uizemeltetési kornyezetére vonatkozd el6irasokat.

3.3. A védelem szempontjainak érvényesitése a beszerzés soran

4.

A Jegyz6 védi az ASP-vel kapcsolatban sajat mikodtetési elektronikus
informaciés rendszert, rendszerelemet vagy rendszerszolgaltatast a beszerzés,
vagy a beszerzett eszkoz beillesztésébdl adddé kockazatok ellen.

A Jegyz6 ugyancsak szerzddéseses kovetelményként hatdrozza meg az ASP-vel
kapcsolatban sajat miikodtetésili rendszerrel kapcsolatban a fejlesztd, szallito
szamara, hogy hozza létre és bocsassa rendelkezésére az alkalmazand6 védelmi
intézkedések funkcionalis tulajdonsagainak a leirasat.

Uzletmenet (iigymenet) folytonossag tervezése

A Hivatal az ASP-vel kapcsolatban sajat mikodtetés(i elektronikus informacids
rendszerek rendelkezésre allasanak, valamint az EIR-ekben tarolt, illetve kezelt
adatok sértetlenségének és rendelkezésre allasanak megorzése érdekében a
munkavégzéshez sziikséges informatikai er6forrasok kiesésére vonatkozéan
tervet készit, amely tartalmazza az érintett EIR-eket, az alapfeladatokat és
funkcidkat, a problémakezeléshez sziikséges azonnali intézkedéseket, valamint a
helyreallitasi id6 fiiggvényében sziikséges alternativ (tartalék) intézkedeéseket, a
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helyreallitashoz sziikséges feladatokat és az azokhoz kapcsolddé prioritasokat, az
intézkedések végrehajtasaért felelds szerepkoroket feladataikat.

A Hivatal az alabbi, megel6z8 védelmi intézkedéseket teszi:

- megvédi a mentett informaciok bizalmassagat, sértetlenségét és
rendelkezésre allasat; ennek érdekében a mentési adathordozok tarolasara
els6dleges és sziikség szerint masodlagos tarolasi helyszint jelol ki, tovabba
kialakitja a mentési adathordozdk biztonsagos tarolasanak feltételeit (pl.:
zarhaté lemezszekrény vagy pancélszekrény, elektronikus védelemmel
ellatott helyiség, stb.);

- gondoskodik az informatikai eszkdzok rendszeres karbantartasarol, sziikség
szerinti javitasardl;

- a kies6 informatikai eréforrasok (pl.: hardvereszkézok) potlasardl sziikség
esetén rendkiviili beszerzéssel gondoskodik;

4.1. Kritikus rendszerelemek meghatarozasa

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetési elektronikus informacids
rendszerekben meghatarozza az elektronikus informaciés rendszerek
alapfunkciéit tdmogaté kritikus rendszerelemeket az ilizletmenet folytonossagi
tervben. A tervvel kapcsolatos részleteket a Bonyhadi Kozos Onkormanyzati
Hivatal és Bonyhad Varos Onkormanyzata Informatikai Biztonsagi Szabalyzat
tartalmazza.

4.2. A folyamatos miikodésre felkészit6 képzés

A Jegyz0 az ASP-vel kapcsolatban sajat miikodtetésii elektronikus informacios
rendszerek folyamatos miikodésére, felkészitd képzést tartat az Informatikabiztonsagi
felel6s révén a felhasznaldknak, szerepkoriiknek és felelgsségiiknek megfelelGen:

szerepkorbe vagy felel6sségbe keriilésiiket kovet6 meghatarozott (az
Informatikabiztonsagi vezetd ajanlasa, de legkésébb az éves oktatds soran) idén
beliil;

legalabb évente egyszer, vagy amikor az elektronikus informdaciés rendszer
valtozasai ezt sziikségessé teszik. Az oktatasrol széld jegyzdkonyvet, a 6.4 pont
szerinti dokumentalt formaban megdrzi.

4.3. Uzletmenet folytonossag elérhetdség

Az ASP-vel kapcsolatban sajat miikodtetésii elektronikus informacios rendszer

biztonsagi tarolasi helyszinéhez torténé hozzaférés érdekében - meghatarozott korzetre

kiterjed6 rombolas vagy katasztrdfa esetére - a Jegyz0, vészhelyzeti eljarasokat dolgoz

ki az lizletmenet folytonossagi tervben.
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4.4. Infokommunikacios szolgaltatasok

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésli elektronikus informacios
rendszereit (a Nemzeti Tavkozlési Gerinchal6zatra csatlakozé elektronikus informacios
rendszerek kivételével) amennyiben jogszabalyi kotelezettsége van a sajat miikodtetési
rendszerének folyamatos fenntartdsara, tartalék infokommunikacids szolgaltatasokkal
létesiti és lizemelteti. Erre vonatkozoan olyan megallapodasokat kot, amelyek lehet6vé
teszik az elektronikus informacios rendszer alapfunkcidi, vagy meghatarozott miiveletek
szamara azok meghatarozott id6tartamon belili Ujrakezdését, ha az elsédleges
infokommunikacios kapacitas nem all rendelkezésre sem az elsddleges, sem a tartalék
feldolgozasi vagy tarolasi helyszinen.

4.5 Szolgaltatas-prioritasi rendelkezések

Ha az els6dleges és a tartalék infokommunikaciés szolgaltatdsok nyujtasara
szerz8dés keretében Kkeriil sor, akkor a Jegyz6 az ASP-vel kapcsolatban sajat
miikodtetésli elektronikus informaciés rendszerekkel kapcsolatos tizemeltet6ktdl
megkoveteli, hogy az tartalmazza a szolgaltatas-prioritasi rendelkezéseket, a szervezet
rendelkezésre allasi kovetelményeivel (koztiik a helyreallitasi id6 célokkal)
0sszhangban.

5. Emberi tényezdket figyelembe vevo - személy - biztonsag

Human eréforras az ASP-ben
Az ASP rendszereket hasznal6 6nkormdanyzati hivatal szervezeti egység vezet6jének a

felel6ssége, hogy meghatarozza az egyes, ASP szakrendszer munkakoérokhoz tartozo
felel6sségeket és feladatokat.
Alkalmassag vizsgalattal kapcsolatos elvarasok:

» Az oOnkormanyzati hivatal humanpolitikai szervezet vezet6jének a
felelossége, hogy foglalkoztatas el6tt a betoltend6 ASP rendszerhez
kapcsolddé6 munkakor kockazataival ardnyos mértékii megfelel6ségi
vizsgalatot végezzen el a foglalkoztatni kivant munkatars vonatkozasaban.

» A kockazattal aranyos mértékben mérlegeljik a foglalkoztatni kivant
személy egyéni tulajdonsagait is (pl. megbizhatdsag, felelésségtudat,
elkotelezettség, terhelhetdség, koncentraloképesség stb.).

» Meggy6z6diink arrdl, hogy a foglalkoztatni kivant személy rendelkezik a
munka elvégzéséhez szilikséges végzettséggel, tapasztalatokkal.

» Az informatikai biztonsagi szakteriilet vezetdjének felel6ssége, hogy az
informatika kiilsés felek altal, a szerz6dott feladatok végrehajtasara kijelolt
személyek a munkavégzés kockazataival aranyos mértékben atvilagitasra
keriiljenek.

* A humadnpolitikai szakteriilet vezet6jének a felel6ssége, hogy a
foglalkoztatas alkalmaval az 6nkormanyzati hivatal munkakéri leirasban
rogzitse a kockazatokkal aranyosan a titoktartas kovetelményeit (ASP
titoktartasi nyilatkozat) és a foglalkoztatas egyéb kikotéseit.
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» Az 6nkormdanyzati hivatal jogi szakteriilet vezet6jének felel6ssége, hogy a
szerz8dd felek a szerzédésben rogzitsék a kockazatokkal ardnyosan a
titoktartas kovetelményeit és az egytlittmiikodés egyéb kikotéseit.

5.1. Munkakorok, feladatok biztonsagi szemponta besorolasa

AJegyzo:

e minden az ASP-vel kapcsolatban sajat miikodtetésii elektronikus informacios
rendszerrel kapcsolatos és érintett szervezeti munkakért, vagy érintett
szervezethez kapcsolodo feladatot, biztonsagi szempontb6l besorol. A besorolas
alapja kétszint(i: Jogosultsagot ad6 (tenant adminisztrator) és végrehajté (user);

e sziikség szerint felméri a nemzetbiztonsagi ellen6rzés alad es6 munkakoroket és
feladatokat (ha vannak);

e rendszeresen fellilvizsgalja és frissiti a munkakorok és feladatok biztonsag
szempontu besorolasat.

5.2. A személyek ellendrzése

AJegyzo:

e az ASP-vel Kkapcsolatban sajat miikodtetésli elektronikus informacios
érintett személy az (5.1. pont) pontok szerinti besorolasnak megfeleld
feltételekkel rendelkezik-e;

e az (5.1. pont) szerinti munkakoroket betolté vagy feladatokat ellaté személyek
tekintetében sziikség szerint kezdeményezi a nemzetbiztonsagi szolgalatokrol
sz6l6 torvényben meghatarozott nemzetbiztonsagi ellendrzést (ha szilikséges);

e folyamatosan ellendrzi (az évenkénti feliilvizsgalatok alkalmaval) e pont szerinti
feltételek fennallasat.

5.3. Az athelyezések, atiranyitasok és kirendelések kezelése

AJegyzo:

e az ASP-vel kapcsolatban sajat miikodtetésli elektronikus informacios
rendszereknél sziikség esetén elvégzi az 5.2. pontban foglalt, a személyek
ellendrzésére vonatkozo eljarast;

e logikai és fizikai hozzaférést engedélyez az Gjonnan hasznalni kivant az ASP-vel
kapcsolatban sajat miikddtetésii elektronikus informacids rendszerekhez;

e szilikség esetén elvégzi az athelyezés miatt megvaltozott hozzaférési engedélyek
modositasat vagy megsziintetését;

e a jogviszony valtozadsardl széban és sziikség szerint irdsban (pl.: e-mail) értesiti
az ASP rendszereket hasznalé szerepkoroket betoltd, feladatokat ellatod
személyeket.
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5.4. A Hivatallal szerz6déses jogviszonyban all6 (kiils6) szervezetre vonatkoz6
kovetelmények

AJegyzo:

e az ASP-vel Kkapcsolatban sajat miikodtetésli elektronikus informacios
rendszereinél a kiils6 szervezettel kotott megallapodasban, szerzédésben
megkoveteli, hogy a kiils6 szervezet hatarozza meg a Hivatallal kapcsolatos, az
informaciébiztonsagot érint6 szerep- és feleldsségi koroket, koztiik a biztonsagi
szerepkorokre és felelgsségekre vonatkozo6 elvarasokat is;

o szerzOdéses kotelezettségként megkoveteli, hogy a szerz6dd fél feleljen meg a
Jegyz6 és a vonatkozd rendeletek altal meghatarozott személybiztonsagi
kovetelményeknek;

e a szerz6dé félt6l megkoveteli, hogy dokumentdlja a személybiztonsagi
kovetelményeket;

e eldirja, hogy ha a szerz6dé féltdl olyan személy 1ép ki, vagy kertil athelyezésre, aki
rendelkezik a Hivatal elektronikus informaciés rendszeréhez kapcsol6dd
hitelesitési eszkozzel vagy kiemelt jogosultsaggal, akkor soron kiviil kiildjon
irasos (pl. e-mail) értesitést a Jegyzének;

e folyamatosan ellenérzi a szerz6d6 féltél személybiztonsagi kovetelményeknek
val6o megfelelését.

5.5. Bels6 egyeztetés

A Jegyz6 a rendszeres Hivatali és Hivatalok kozti kommunikaciéban egyezteti az
ASP-vel kapcsolatban sajat miikodtetésii elektronikus informaciés rendszert biztonsagat
érint§ tevékenységeit, hogy csokkentse annak a nem érintett szervezeti egységeire
gyakorolt hatasat.

6. Tudatossag és képzés

A Hivatal minden, munkakoéri feladatai ellatasa soran az ASP-vel kapcsolatban sajat
miikodtetésti elektronikus informacidés rendszereinél felhasznalasara kotelezett
munkavallal6ja szamara biztositja feladatainak és szerepkorének megfelel6 mértékben
az adott EIR felhasznaldsara, annak biztonsagi kovetelményeire vonatkozodan
rendelkezésre all6 informaciokat, dokumentaciékat, tovabba az ezzel kapcsolatban
esetlegesen elérhet6 (pl.: kozponti lizemelteté altal biztositott) képzésen torténd
részvételt.

A fentiek a Hivatal altal hasznalt az ASP-vel kapcsolatban sajat miikodtetési
elektronikus informaciés rendszereinél illetve a Hivatal altal kezelt adatokhoz
hozzaféréssel rendelkezd, a Hivatallal egyéb munkavégzésre iranyulo jogviszonyban allé
személyekre és szervezetekre is vonatkozik, de ezen képzések nem a Hivatal feladata.
Azt el6irja a fenti személyeknek, szervezeteknek, oly médon, hogy igazoljak annak
teljesitését.
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Az egyéb informacidbiztonsagi targyu képzéseken, biztonsagtudatositdé programokon,
oktatasokon torténd részvétel igazolasa az adott képzés, oktatas jellegétdl és
lebonyolitasi moédjatél fliggben torténhet a képzést, oktatdst szervezd szervezet -
amennyiben az nem a Hivatal - altal kiadott igazolas, illetve jelenléti iv formajaban.

6.1. Kapcsolattartas az elektronikus informacidbiztonsag jogszabalyban meghatarozott
szervezetrendszerével, és az e célt szolgal6 agazati szervezetekkel.

A Jegyz0 az IB szakmai kapcsolattatasat az IB felel6son keresztiil valositja meg.

6.2. Bels6 fenyegetés

A Jegyzd a biztonsagtudatossagi képzések keretében, végezteti az érintett
személyeknek a belsé fenyegetések felismerésére vald felkészitését, hogy tudatositsa
jelentési kotelezettségiiket. A képzésben és tudatositasban hangsulyt fektetiink arra,
hogy a hibakat, incidenseket ne titkoljak el, hanem jelentsék a Jegyz6nek.

6.3. Szerepkor, vagy feladat alapu biztonsagi képzés

A Jegyz6 szerepkor, vagy feladat alapu biztonsagi képzést nyujtat az
Informatikabiztonsagi felelds altal az egyes szerepkorok szerinti, felel6s személyeknek:
e az elektronikus informaciés rendszerhez valé hozzaférés engedélyezését vagy a
kijelolt feladat végrehajtasat megel6zben;
e amikor az elektronikus informacids rendszerben bekovetkezett valtozas
szlikségessé teszi és évenkénti rendszerességgel.

6.4. A biztonsagi képzésre vonatkozé dokumentaciok

AJegyzo:
e dokumentalja a biztonsagtudatossagra vonatkozo6 alap-, és szerepkor alapu
biztonsagi képzéseket;
e a képzésen résztvevokkel a képzés megtorténtét elismerteti, és ezt a
dokumentumot meg6rzi. A dokumentumot az iratkezelési szabalyzat eldirasai
szerint Orizzik meg és taroljuk.

Fizikai védelmi intézkedések

7. Fizikai védelmi eljarasrend
Fizikai biztonsag megteremtése ASP-ben

A fizikai biztonsag meghatarozasanal az ASP-t futtaté objektum tekintetében, az
onkormanyzati hivatal biztonsagi zdénakat jelolni ki, melyet minden esetben az
onkormanyzati hivatali szervezete hataroz meg, sajat eljarasrendjében, az alabbiak
figyelembevételével:
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Az éplilet foldrajzi elhelyezkedését. Lehet6leg a bejutas ellendrzott legyen.
Az épiilet épitészeti, épiiletgépészeti adottsagait figyelembe vessziik.
Ugyfélforgalom mértékét,

az ASP felhasznal6knak nyujtott szolgaltatasokat és az

* informaciok osztalyozasa, mindsitését figyelembe vessziik.

Orzés, védelem szempontjai

= A toreksziink az él6 erls Orzés megvaldsitasara. Ha ez megvalosul, akkor
szabdlyzatban rogzitjiik az Orszolgalat miikodési rendjét, az incidenskezelés
folyamatat.

» Az 6nkormanyzati hivatalok ASP-t is futtat6 helységeibe a bejutas ellen6rzotten
torténik az oda beosztottakon és ligyintézés miatt jelenlévékon kiviil (pl.
vendégek, karbantartok stb.) ellendrzésrdl nyilvantartast vezetiink.

» Hivatalunk a lehet&ségeihez képest kialakit az objektum védelme érdekében
behatolas védelmi, tiizjelzd és sziikség szerint video-megfigyel6 rendszert. A
biztonsagi rendszerek adatai archivaljuk, és akar tébb honapra visszamendleg
megdrizve a hazai jogszabalyokat figyelembe véve.

» Foldszinti ablakokon lehet6ség szerint vasracsokkal védekeziink az illetéktelen
behatolastol. Az informatikai biztonsagi felel6s rendszeresen (évente) ellendrzést
hajt végre, az eredményt jegyzOkonyvbe rogziti, mely része, kiegészitése a
cselekvési tervnek. A jegyz6konyvet az ASP Szolgaltatasi szerz6désben megjelolt
fél kérésére, illetve a Hatdsag felszolitasara betekintésre adja at.

7.1. Hozzaférés az adatatviteli eszkozokhoz és csatornakhoz

AJegyz0 engedélyhez koti és ellendrzi az ASP-vel kapcsolatban sajat miikodtetési
elektronikus informacids rendszerei adatatviteli eszkézeinek és kapcsol6dasi pontjainak
helyt ad6 helyiségekbe torténo fizikai belépést.

7.2. A kimeneti eszkozok hozzaférés ellendrzése

A Jegyzd jogosultsaghoz koti és ellendrzi az ASP-vel kapcsolatban sajat
mukodtetési elektronikus informacios rendszereihez, kimeneti eszkozeihez valé fizikai
hozzaférést annak érdekében, hogy jogosulatlan személyek ne férjenek azokhoz hozza. A
jogosultsag torténhet szoban, szerzddés és munkakori feladat keretében.

7.3. A fizikai hozzaférések feliigyelete

A Jegyzd jogosultsaghoz koti és ellendrzi az ASP-vel kapcsolatban sajat
miikodtetésli elektronikus informaciés rendszereknek helyt adé 1étesitményekbe
tortént fizikai hozzaféréseket annak érdekében, hogy észlelje a fizikai biztonsagi
eseményt és szlikség esetén reagaljon arra.
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7.4. Behatolas riasztas, feliigyeleti berendezések

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésti elektronikus informacios
rendszereinél (ha azt napl6zast biztositdé védelmi rendszer biztositja) rendszeresen
atvizsgaltatja a fizikai hozzaférésekrdl késziilt naplokat.

7.5. A latogatok ellendrzése

A Jegyz6 az érvényes tv.-ben meghatarozott ideig meg6rzi az ASP-vel
kapcsolatban sajat mikodtetésti elektronikus informaciés rendszereinél helyt ado
létesitményekbe tortént latogatéi belépésekrdl szo6ld informacidkat. Az ilyen
helyiségekbe valé belépés dokumentalasat, (Hivatali teriilet) amennyiben nincs
elektronikus védelmi rendszer, akkor papiralapon dokumentaljuk és 6rizziik meg.

7.6. Aramellaté berendezések és kabelezés

A Jegyz6 a sziikséges mértékben és optimalis mdédon védi az ASP-vel
kapcsolatban sajat miikodtetési elektronikus informaciés rendszereit arammal ellato
berendezéseket és a kdbelezést a sériiléssel és rongalassal szemben (kabelcsatornak,
rejtett kabelezés). Az er6forrasokat koncentrdltan tartalmazé helyiségekben a
hémérsékletnek és a paratartalomnak az erdéforrasok biztonsagos miikodéséhez
sziikséges szinten tartasa és folyamatos figyelemmel kisérése, ellendrzése céljabol erre
alkalmas légkondicional6 berendezést lizemeltet.

7.7. Tlizvédelem

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésd elektronikus informaciés
rendszerei szamara amennyiben azt arra alkalmas, elkilonitett helységben miikodteti,
fliggetlen aramellatassal tamogatott észleld, az informatikai eszk6zokhoz megfeleld és a
vonatkoz6 rendeleteknek megfeleld tlizelfojté berendezéseket alkalmaz, és tart karban.

7.8.Viz-, és mas, cs6vezetéken szallitott anyag okozta kar elleni védelem

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésli elektronikus informaciés
rendszereinél megkoveteli, hogy az elektronikus informacids rendszer optimalis és
célszer( kialakitassal védjék a cs6vezeték rongaldodasboél szarmazo karokkal szemben,
biztositva, hogy a féelzaro6 szelepek hozzaférhetdek, és megfelel6en miikodnek, valamint
a kulcsszemélyek szamara ismertek legyenek.

7.9. Be- és kiszallitas

AJegyz0 mindig egyedileg engedélyezi, vagy tiltja, tovabba figyelteti és ellendrzi a
létesitménybe bevitt, onnan kivitt az ASP-vel kapcsolatban sajat mikodtetést
elektronikus informacids rendszerelemeket, és nyilvantartast vezettet ezekr6l. A be- és
kiszallitas felligyeletét, figyelemmel kisérését a Hivatallal munkavégzésre iranyulo
szerzddéses jogviszonyban all6 személy feliigyeletével megbizott munkatars esetében is
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engedélyhez koti, szakmai ellenérzésében sziikség szerint kozremiikodik az IT
lizemeltetd, rendszergazda.

7.10. Az elektronikus informacios rendszer elemeinek elhelyezése

A Jegyz6 ugy helyezi, vagy helyezteti el az ASP-vel kapcsolatban sajat
miikodtetésii elektronikus informacios rendszerelemeit, hogy a legkisebb mértékre
csokkentse a szervezet altal meghatdrozott fizikai és kornyezeti veszélyekbdl ad6do
lehetséges kart és a jogosulatlan hozzaférés lehetdségét.

7.11. Karbantartok

A Jegyz6 az ASP-vel kapcsolatban sajat mikodtetési elektronikus informacids
rendszerelemei karbantartdsat kizaroélag a Hivatallal e feladat ellatasara vonatkozdan
szerzO0déses jogviszonyban all6 szervezetek, illetve személyek az IBSz és mellékleteiben
meghatarozottak szerint, s minden esetben csak felligyelet mellett végezhetik. A jegyz6
tovabba:

e fenntart egy folyamatot a karbantartok munkavégzési engedélyének kezelésére,
és nyilvantartast vezet a karbantart6 szervezetekrol vagy személyekrdl;
rendszeren karbantartast végzoktdl;

e felhatalmazast ad a szervezethez tartozo, a kivant hozzaférési jogosultsagokkal és
miiszaki szakértelemmel rendelkez6 személyeknek arra, hogy feliigyeljék a
kivant jogosultsagokkal nem rendelkezd személyek karbantartasi tevékenységeit.

7.12. Id6ben torténd javitas

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésli elektronikus informaciés
rendszerelemeihez, karbantartasi tamogatast biztosit, szerzddést kot az idében torténd
javitadsok megel6z6 karbantartasok elvégzésére.

Logikai védelmi intézkedések

8. Altalanos védelmi intézkedések

8.1. Az elektronikus informacids rendszer kapcsolodasai

A kozponti lizemeltetés(, illetve kozponti szolgaltatétdl igénybe vett rendszerek
esetében a Kkapcsolddas szabdlyait, az interfészek paramétereit, a biztonsagi
kovetelményeket és a kapcsolaton keresztiil atvitt elektronikus informaciok tipusat a
rendszer tulajdonosa, mikodtetdje hatarozza meg és dokumentalja. Az ASP-vel
kapcsolatban sajat miikodtetésii elektronikus informacioés rendszereinek hasznalatba
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vétele esetén a Hivatal gondoskodik arrél, hogy ugyanezen informacidék a rendszer
dokumentacioiban szerepeljenek.

A Jegyz0 feladata gondoskodni arroél, hogy az ASP-vel kapcsolatban sajat miikodtetési
elektronikus informaciés rendszereivel kapcsolatba keriill6 munkatarsai, valamint a
Hivatallal munkavégzésre iranyuld egyéb szerzd8déses jogviszonyban 1évd személyek a
feladatellatasukhoz sziikséges mértékben a rendelkezésre all6 rendszer-, illetve
felhasznal6i dokumentaciokat megismerjék.

8.2. Bels6 rendszer kapcsolatok

A Jegyz6 altala kiadott, engedélyhez koti az ASP-vel kapcsolatban sajat
miikddtetési elektronikus informacios rendszereinek dsszekapcsolasat.

8.3. Kiils6 kapcsolodasokra vonatkozoé korlatozasok

A Hivatal altal haszndlt az ASP-vel kapcsolatban sajat miikodtetésli elektronikus
informaciés rendszereinek, illetve rendszerelemeik kiils6 elektronikus informacids
rendszerhez torténdé kapcsolédasa kizdrélag a Hivatal altal igénybe vett vagy
jovahagyott halézati kommunikaciés csatornan (internet kapcsolat, adathalézat)
keresztiil a Jegyz0 jovahagyasaval engedélyezett.

A végrehajthat6é programok, script-ek (pl.: Java Applet, JavaScript, VB Script, CGI, stb.)
letoltését, futtatasanak lehetdségét, valamint web és alkalmazasba csomagolt ActiveX
objektumok mikodését letiltjuk az internet bongész6 programokban, tovabba
gondoskodunk arrdl, hogy a bongészd alkalmazas biztonsagi frissitése rendszeresen
megtorténjen.

A kozponti lizemeltetés(, illetve kozponti szolgaltatétél igénybe vett rendszerek
esetében a kapcsolddas biztonsagi kovetelményeit - fentieknél esetenként szigorubb
korlatozasat, illetve az attdl valé eltérést - a rendszer miikodtet6je hatdrozza meg, a
Hivatal gondoskodik annak alkalmazasarol, szabalyok betartasaral.

9. Tervezés

Az ASP-vel kapcsolatban sajat miikodtetésti elektronikus informéacios rendszereinek tervezéssel
kapcsolatos vonatkozo részleteket a Bonyhadi K6zés Onkormanyzati Hivatal és Bonyhad Varos
Onkormanyzata Informatikai Biztonsagi Szabalyzat tartalmazza.
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10. Konfiguraciokezelés

10.1. Legsziikebb funkcionalitas

A Hivatal az ASP-vel kapcsolatban sajat miikodtetésli elektronikus informacios
rendszereinek a felligyeletét és konfigurdciés beadllitasait a legsziikebb funkcionalitas
elvének megfeleléen, a nem sziikséges funkcidk, portok, protokollok, szolgaltatasok
korlatozasaval, illetve tiltasaval hatarozza meg és dokumentalja. A koézponti
lizemeltetés, illetve kozponti szolgaltatotdl igénybe vett EIR-ek esetében a rendszer
tulajdonosa hatarozza meg és dokumentalja az adott EIR hasznalatahoz sziikséges és
elégséges konfiguracios beallitdsokat. Tovabba meghatarozza a tiltott, vagy korlatozott, nem
sziikséges funkcidk, portok, protokollok, szolgaltatasok, szoftverek hasznalatat.

10.2. Duplikalas elleni védelem

A Jegyz0 ellendrzi, hogy az ASP-vel kapcsolatban sajat miikédtetésd elektronikus
informaciés rendszereinek hatokorén belilli elemek nincsenek-e felvéve mas
elektronikus informacios rendszerek leltaraban.

11. Karbantartas

11.1. Adathordozoé ellend6rzés

A Jegyzd ellendrizteti a diagnosztikai és teszt programokat tartalmazoé
adathordozdkat a kartékony kédok tekintetében, miel6tt azt az elektronikus informacios
rendszerben hasznalnak.

11.2. Tavoli karbantartas

A Jegyz6 az ASP-vel kapcsolatban sajat mikodtetési elektronikus informacids
rendszereinél:

e jovahagyja, nyomon koveti és ellendrzi a tavoli karbantartasi és diagnosztikai
tevékenységeket;

e csak akkor engedélyezi a tavoli karbantartasi és diagnosztikai eszkozok
hasznalatat, ha az 6sszhangban all az informatikai biztonsagi szabalyzattal, és
dokumentalva van az elektronikus informacioés rendszer rendszerbiztonsagi
tervében;

e hitelesitéseket alkalmaz a tavoli karbantartasi és diagnosztikai munkaszakaszok
létrehozasanal;
nyilvantartast vezet a tavoli karbantartasi és diagnosztikai tevékenységekrél;
kotelezi a felhasznal6kat, hogy lezarjak, a munkaszakaszt és a halézati
kapcsolatokat, amikor a tavoli karbantartas befejez6dik.
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12. Adathordozok védelme

12.1. Adathordozok tarolasa

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetési elektronikus informacios
rendszereinél:

o fizikailag egyedileg azonositja, ellen6rzi és biztonsagosan tarolja az
adathordozdkat az arra engedélyezett vagy kijelolt (elzart) helyen;

e védi (és ezt a munkatarsaitél is megkoveteli) az elektronikus informacios
rendszer adathordozéit mindaddig, amig az adathordozdékat jévahagyott
eszkozokkel, technikakkal és eljarasokkal nem semmisitik meg, vagy nem torlik.

A hivatali munkavégzéshez a Hivatal altal biztositott, beépitett adathordozét tartalmazé
mobil eszkozok (pl.: laptop, tablet, okostelefon) és mobil adattarolé eszkoézok (pl.:
memoriakartya, kiils6 hattértarolé eszkdz vagy merevlemez, optikai adathordozé lemez,
stb.) fizikai védelmérdl és biztonsagos tarolasarol és kezelésérdl a hasznalatara jogosult
személy, munkavallal6 koteles gondoskodni. Hasznalaton kiviil az eszkozt, adattarolot
elzarjuk, illetve illetéktelenek szamara hozzaférhetd helyen folyamatos felligyelet nélkiil,
drizetleniil hagyni (pl.: kozteriileten parkolé zart gépjarmiiben is) nem szabad!

12.2. Adathordozok szallitasa

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetési elektronikus informacids
rendszereinél :

e az IBSZ-ben leirt biztonsagi dvintézkedésekkel védi és elleno6rzi az elektronikus
informacios rendszer adathordozoit az ellendrzott teriileteken kiviili szallitas
folyaman;

e Dbiztositja az adathordozok elszamoltathatésagat az ellendrzott teriileteken kiviili
szallitas folyaman;

o feljegyzésben dokumentdlja az adathordozék szallitasaval kapcsolatos
tevékenységeket;

e korlatozza az adathordozdk szallitasaval kapcsolatos tevékenységeket az arra
jogosult személyekre.

12.3. Kriptografiai védelem

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésli elektronikus informaciés
rendszereinél megkoveteli, hogy kriptografiai mechanizmusokat alkalmazzanak a
digitalis adathordozdékon tarolt informaciok bizalmassaganak és sértetlenségének a
védelmére az ellendrzott teriileteken kiviili szallitas, hasznalat folyaman (hordozhaté
adattarolg, pl. okostelefon, laptop, pendrive stb.). A kriptografiai védelem megvalositasa
az eszkoz e célt szolgaléo funkcidjanak hasznalataval torténhet (pl.: BitLocker
meghajtétitkositas, VPN), melyek esetében a technoldgia (pl.: OpenVPN, SSTP, stb.),
illetve az altala alkalmazott rejtjelezési algoritmus (pl.: AES) megfelelGsége
nemzetkozileg elismert informaciébiztonsagi szabvany alapjan (pl.: CC, FIPS) igazolt.
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12.4. Ismeretlen tulajdonos

A Jegyz0 megtiltja az ASP-vel kapcsolatban sajat mikodtetési elektronikus
informaciés rendszereinél az olyan hordozhaté adathordozék hasznalatat az
elektronikus informaciés rendszerben, melyek tulajdonosa nem azonosithaté.

13. Azonositas és hitelesités

ASP rendszerbe torténo belépés, authentikacio

Az ASP eSZIG-gel torténé azonositas soran személyes adathoz az ASP rendszer nem fér
hozza. Belépéskor ugyanis az e-személyi érvényességét kozvetlentil a Kozigazgatasi és
Elektronikus Kozszolgaltatdsok Kozponti Hivataldnak (a tovabbiakban: KEKKH)
szervere ellendrzi. A KEKKH szervere az ASP rendszernek egy un. hash-kédot (RID) ad
vissza, mely azonos okmany esetén mindig ugyanaz, de ez a kéd nem fejthetd vissza
személyes adatta. Az ASP rendszer ehhez az anonim hash-kédhoz rendeli a felhasznaloét.

Az elektronikus személyigazolvannyal torténdé authentikdci6 soran a kovetkezd
szabdalyzdékra megkiilonboztetett médon figyeliink:

* Minden ASP rendszert hasznalé munkatarsnak rendelkezik eSZI1G-el.

» Az eSZIG hasznalatdhoz sziikséges a kartyaolvasé szamitogépre torténd
telepitése.

» Az ASP rendszerbe tortén6é sikeres beléptetés érdekében a
Keretrendszerbe rogzitett felhasznaléi fiok és az eSZIG Osszerendelése
szlikséges.

* A személyi igazolvany kartyat csak a tulajdonosa hasznalhatja, azt ASP
rendszer authentikacios folyamat céljabol masnak atadni tilos.

» Az hivatal vezet6je a Jegyz6 gondoskodik arrél, hogy a kérdéses kartya
hianya esetén az ASP rendszerbe torténé ideiglenes bejelentkezés
lehet6sége biztositott legyen.

13.1. Jelsz6 (tudas) alapu hitelesités

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésli elektronikus informacios
rendszereinél a jelszavakat nem tarolja (ide nem értve az irreverzibilis kriptografiai
hasité fliggvénnyel a jelszobol képzett hasité érték tarolast), és nem tovabbitja;

A jelszavas hitelesitést alkalmazo6 rendszerelemeken kotelezo a jelszavas védelem
beallitasa és alkalmazasa.

A felhasznaléi jelszavakra vonatkozé a mindig a technikailag elvart, de
minimalisan alkalmazandé altalanos jelsz6 kovetelmények:

. a jelsz6 minimalis hossza (legrovidebb jelsz6): 8 karakter;

. a jelszé bonyolultsaga (komplexitas): tartalmaz legaldbb egy kis- és
nagybetls, specialis karaktert, valamint szamjegyet;

. el6z6 jelszavak megdrzése: legutolsé 5 jelszé tarolasa;

. a jelszavak minimalis és maximalis élettartama: 0 és 90 nap.

A meghatarozott jelszoképzési szabalytdl eltérni a jelszé hosszat, bonyolultsagat
illetben a magasabb védelmi szintet jelentd iranyba, felfelé lehet (pl.: ,jelsz6 helyett
jelmondat”-elv alkalmazasaval).
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A kozponti ilizemeltetés(, illetve kozponti szolgaltatotdl igénybe vett EIR-ek
esetében a Hivatal a rendszer tulajdonosa altal meghatarozott jelszoképzési szabalyokat
alkalmazza.

A felhaszndléi jelszavakat tilos papir alapon, felirva tarolni! Kivételt képeznek ez
alol a privilegizalt hozzaférésekhez tartoz6 azonositok és jelszavaik, melyeket
rendelkezésre allasuk folyamatos biztositdsa érdekében a Jegyzé gondoskodik azok
biztonsagos megdrzésérdl és kezelésérdl (lezart boritékban, pancélszekrényben).

A felhasznal6i azonositok és jelszavak elektronikus tarolasa, nyilvantartasa
kizarélag o0nall6 és biztonsagos hitelesitési megoldassal rendelkezd vagy egyéb
kriptografiai védelemmel ellatott modon, offline tarolassal engedélyezett; nyilt
formaban vagy mobil infokommunikaciés eszkézon valamint online jelszétarold
rendszerben tilos!

Az internetkapcsolaton keresztiil elérhet6 EIR-ek, illetve rendszerelemeik

esetében az internet bongészéprogramok beépitett kényelmi funkcidjanak, a
bejelentkezési adatok tarolasanak (pl.: automatikus kiegészités, felhasznaléi jelszavak
megjegyzése) a hasznalata tilos, a funkciét kikapcsoljuk!

13.2. Birtoklas alap hitelesités

A Jegyz6 az ASP-vel kapcsolatban sajat mikodtetési elektronikus informacids
rendszereinél:
e hardver token alapt hitelesitése esetén, olyan mechanizmusokat alkalmaz, amely
megfelel a Jegyz6 altal meghatarozott mindségi kovetelményeknek, vagy
e az elektronikus informaciés rendszer nyilvanos kulcst infrastruktdra alapu
hitelesités esetén 0Osszekapcsolja a hitelesitett azonossagot az egyéni vagy
csoport fiokkal.

Ha a Hivatal hataskorébe tartozik, akkor azt minden esetben atadas-atvételi bizonylattal
dokumentalja. Az atadas-atvétel dokumentumainak megdrzésérol a Hivatal a hatalyos
iratkezelési szabalyainak megfelel6en gondoskodik.

A jegyz6 a birtoklasalapu hitelesitésre szolgalo eszkézok hasznalati idejét, tovabba

ismételt felhasznalhatésaganak feltételeit az érintett EIR igénybevételére vonatkozo
szabalyok, valamint a kibocsato, illetve a gyarto ajanlasainak megfelelden alakitja ki,
illetve alkalmazza.

13.3. Személyes vagy megbizhaté harmadik fél altali regisztracié

A Jegyz6 meghatarozott hitelesit§ eszkoz atvételéhez megkovetel egy olyan
regisztracios eljarast, melyet meghatarozott regisztraciés szervezet folytat le a Jegyzé
altal meghatarozott személyek vagy szerepkorok jovahagyasa mellett.
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14. Hozzaférés ellenorzése

14.1. A felelosségek szétvalasztasa

A Jegyzbaz az ASP-vel kapcsolatban sajat mukodtetési elektronikus informacios
rendszereinél:
e szétvalasztja az egyéni felel6sségeket;
e dokumentalja az egyéni felel6sségek szétvalasztasat;
e meghatarozza az elektronikus informéacids rendszer hozzaférés jogosultsagait az
egyéni felel6sségek szétvalasztasa érdekében.

14.2. Legkisebb jogosultsag elve

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésli elektronikus informaciés
rendszereinél a legkisebb jogosultsag elvét alkalmazza, azaz a felhasznalok - vagy a
felhasznalok tevékenysége - szdmara csak a szdmukra kijelolt feladatok végrehajtasdhoz
sziikséges hozzaféréseket engedélyezi.

14.3. Jogosult hozzaférés a biztonsagi funkciékhoz

A Jegyz0 hozzaférési jogosultsagokat biztosit a meghatarozott biztonsagi
funkciékhoz és biztonsagkritikus informaciékhoz.

14.4. Nem privilegizalt hozzaférés a biztonsagi funkciokhoz

AJegyz6 kotelezdvé teszi, hogy a szervezet meghatarozott biztonsagi funkciékhoz
vagy biztonsagkritikus informaciokhoz hozzaférési jogosultsaggal rendelkez6
felhasznaléi a nem biztonsagi funkciok hasznalatahoz nem a kiilonleges jogosultsaghoz
kotott - ugynevezett privilegizalt - fiokjukat vagy szerepkoriiket hasznaljak.

14.5. Privilegizalt fiokok

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésli elektronikus informacios
rendszereinél privilegizalt fiokjait meghatarozott személyekre vagy szerepkordkre
korlatozza.

14.6. A munkaszakasz zarolasa

A Jegyz6 az ASP-vel kapcsolatban sajat mikodtetési elektronikus informaciés
rendszereinél:

o kotelezi a felhasznaldkat, hogy 5 perc inaktivitas utan, vagy a felhasznalé erre
iranyulé 1épése esetén a munkaszakasz zaroldsaval megakadalyozza az
elektronikus informacids rendszerhez valé tovabbi hozzaférést;

e megtartja a munkaszakasz zarolasat mindaddig, amig a felhasznal6 a megfeleld
eljarasok alkalmazasaval nem azonositja és hitelesiti magat ujra.
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14.7. Képernyotakaras

Az ASP-vel kapcsolatban sajat miikodtetésli elektronikus informacios
rendszereinél munkaszakasz zarolasakor a képerny6n korabban lathat6 informaciét egy
nyilvanosan lathaté képpel (vagy tlires képernydvel), vagy a bejelentkezési feliilettel -
ami a zarol6 személy nevét is tartalmazhatja - eltakarjuk.

14.8. A munkaszakasz lezarasa

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésti elektronikus informacios
rendszereinél automatikusan lezarja a munkaszakaszt a meghatarozott feltételek vagy
munkaszakasz szétkapcsolast igényld események megtorténte utan.

14.9. Vezeték nélkiili hozzaférés

A Hivatal épiileteiben vezeték nélkiili hal6zatahoz hozzaférést a Jegyz6 engedélyével
lehet csak létesiteni, illetve igénybe venni. Kivételt képez ez al6l - amennyiben az adott
telephelyen elérhetd - a Hivatal altal biztositott, a Hivatal halézatarol levalasztott,
szeparalt nyilvanos halézati hozzaférés (pl.: ,vendég” wifi), amelyhez a Hivatal
munkatarsai is csatlakoztathatjak sajat mobil eszkozeiket.

Hivatali munkavégzés céljara biztositott vezeték nélkiili halézat hozzaférés védelemmel
(minimum jelszavas védelemmel) ellatottan és a csatlakoztathaté eszkozok - példaul
fizikai hal6zati cimének (MAC address filter) - szilirésével létesithetd.

AJegyzo:

e az engedélyezési és jogosultsagi szabalyozasaban felhasznalasi korlatozasokat,
konfiguralasra és kapcsol6dasra vonatkozo kovetelményeket, valamint technikai
utmutatot ad ki a vezeték nélkiili technologiak kapcsan;

e engedélyezési eljarast folytat le a vezeték nélkiili hozzaférés feltételeként.

14.10. Mobil eszk6zok hozzaférés ellenorzése

A Jegyz6 az ASP-vel kapcsolatban sajat mikodtetési elektronikus informacids
rendszereinél:

e az engedélyezési és jogosultsagi szabalyozasaban felhasznalasi korlatozasokat,
konfiguralasra és kapcsol6dasra vonatkozo kovetelményeket, valamint technikai
utmutatoét ad ki az altala ellendrzott mobil eszkozokre;

e engedélyhez koti az elektronikus informaciés rendszereihez mobil eszkézokkel
megvalositott kapcsolddast.

14.11. Titkositas

A Jegyzé teljes eszkoztitkositast, tarold alapu titkositast, vagy mas technolégiai
eljarast alkalmaz az altala meghatarozott mobil eszkézokon tarolt informaciok
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bizalmassaganak és sértetlenségének a védelmére, vagy az informaciok
hozzaférhetetlenné tételére.

14.12. Korlatozott hasznalat

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésti elektronikus informaciés
rendszereinél csak abban az esetben engedélyezi jogosult felhasznaléknak egy kiilsd
elektronikus informaciés rendszer felhasznalasat az elektronikus informacids
rendszerhez val6 hozzaférésre, az altal ellendrzott informacidok feldolgozasara,
tarolasara vagy tovabbitasara, ha:

o clbzetesen ellendrzi a sziikséges biztonsagi intézkedések meglétét a kiilsd

rendszeren sajat szabalyzdinak megfelel6 m6don; vagy

e jovahagyott kapcsolat van az elektronikus informacids rendszerek kozott, vagy

megallapodas sziletett a kiils6 elektronikus informaciés rendszert befogadd
szervezettel.

14.13. Hordozhaté adattarolo eszkozok

A Jegyz6 egyedileg korlatozza vagy megtiltja az ellen6rzott hordozhatd

taroloeszkozok hasznalatat az ASP-vel kapcsolatban sajat mikodtetésti elektronikus
informacioés rendszereinél a jogosultsaggal rendelkez6 személyek szamara.

14.14. Informaci6é megosztas

A Jegyz6 az ASP-vel kapcsolatban sajat mikodtetési elektronikus informaciés
rendszereinél:

e elbsegiti az informaci6-megosztast azzal, hogy engedélyezi a jogosult
felhasznaléknak eldonteni, hogy a megosztasban résztvevd partnerhez rendelt
jogosultsagok  megfelelnek-e az informaciéra vonatkozé  hozzaférési
korlatozasoknak, olyan meghatarozott informacié-megosztasi korilmények
esetén, amikor felhasznal6i megitélés szoba johet;

e automatizdlt mechanizmusokat vagy kézi folyamatokat alkalmaz arra, hogy
segitséget nyudjtson a felhasznaloknak az informaci6-megosztasi vagy
egyuttmiikodési dontések meghozatalaban.

15. Rendszer és informacio sértetlenség

15.1. Automatikus frissités

Az ASP-vel kapcsolatban sajat miikodtetésti elektronikus informacios
rendszereinél automatikusan frissiti a kartékony kdédok elleni védelmi
mechanizmusokat.
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15.2. Biztonsagi riasztasok és tajékoztatasok

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetési elektronikus informacios
rendszereinél:

e folyamatosan figyeli, illetve az informatikai biztonsagi felel6son keresztiil
figyelteti a kormanyzati eseménykezel6 kdzpont altal a kritikus halézatbiztonsagi
eseményekrdl és sériillékenységekrdl kozzétett figyelmeztetéseket;

e folyamatosan figyelemmel Kkiséri, illetve az informatikai biztonsagi felel6son
keresztiil figyelteti a Nemzeti Elektronikus Informaciébiztonsagi Hat6sagtol
érkezd értesitéseket;
sziikség esetén belsd biztonsagi riasztast és figyelmeztetést ad ki;

a bels6 biztonsagi riasztast és figyelmeztetést eljuttatja az illetékes
személyekhez;

e kialakitja és mikddteti a jogszabalyban meghatarozott esemény bejelentési
kotelezettség rendszerét, és kapcsolatot tart illetve az informatikai biztonsagi
felel6son keresztiil tartat az érintett, kiilon jogszabalyban meghatarozott
szervekkel;

o megfeleld ellenintézkedéseket és valaszlépéseket tesz, vagy intézkedik annak
tételére a megbizott személyekkel, szervezetekkel.

15.3. Bemeneti informacio ellenorzés

Az ASP-vel kapcsolatban sajat miikodtetésti elektronikus informacios
rendszereinél ellendrzi a meghatarozott informacié belépési pontok érvényességét.

Jelen kiegészités a Hivatali IBSZ-szel egylitt értelmezendd, a tovabbiakban egy
dokumentumként kezelendd. Hatalyba lépésének napja megegyezik a Hivatali IBSZ
hatalybalépésének idejével.
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A Hivatal Kliens oldali biztonsaga megteremtésének tablazatos dsszefoglaléja

Az ASP kapcsan kiemelten kezeljiik a Hivatallal kapcsolatos biztonsagi kockazatokat. A
Hivatal a sajat infrastrukturajat fogja hasznalni az alkalmazasok igénybevétele soran, igy
a kliens rendszerek biztonsadga nagymértékben befolyasolja a teljes ASP rendszer
biztonsagat.

A lehetséges fenyegetettségek, sebezhet6ségek, valamint ezek megel6zésére
alkalmazhaté intézkedések a Hivatalunkban az alabbiak:

Fenyegetések, veszélyek,

Védel
sebezhet6ségek caetem

Elem

Erzékeny adatok ellopasa,
adatfajlok torlése, ellopasa, Hozzaférés védelem bedllitasa.
modositasa.

Rosszindulatu program (virus,
tréjai falo, stb.) bejuttatasa a Virusvédelmi rendszer alkalmazasa.
rendszerbe.

Virus, tréjai falo, féreg
aktival6dasa, pl. e-mail Virusvédelmi rendszer alkalmazasa.
csatolmany megnyitasakor.

Végrehajthaté programok, script-
ek (Java Applet, JavaScript, VB
Script, CGI, stb.) letoltése, pl. az
allomas DoS tamadasra valé
felhasznalasara a felhasznalé
tudtan kiviil.

ASP
rendszer
onkormanyz
ati, végponti

Bongészd biztonsagi beallitasa.

allomasai - -
Web és alkalmazasba csomagolt

ActiveX objektumok, amelyek a
programozdé szandékatol fiiggéen
a legkiilonb6zdbb karokat

o iTires . Bongészo6 biztonsagi beallitasa.
(gépleallitas, konfiguracio & &

feltérképezés,
monitor/billentytizet elvétel, stb.)
okozhatjak.

Ismeretlen forrasboél érkezé i i ) i
Virusvédelmi rendszer alkalmazasa,

e-mail-ek és azok
felhasznalo oktatasa.

csatolmanyainak megnyitasa.
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Fenyegetések, veszélyek,

Elem " . Védelem
sebezhetdségek

Az Internet bongészékben

meglévé biztonsagi ,lyukak”

megsziintetésére szolgalé javitd

programok letoltésének

elmulasztasa. A biztonsagi . ., L

. L, & Legujabb verzidk, frissitések

»lyukak” kihasznalasaval L,

. « , . .., |telepitése.

elérhetdk a végponti felhasznalo

érzékeny adatai (jelszo, az allomas

konfiguracioja, fajl nevek, fajl

struktira, a meglatogatott

weblapok cimei, stb.).

A munkaallomasra let6ltott

adatlapok (kérdéiv,

adatszolgaltato i i Lo, i i

& , Csak megbizhato forrasbol szarmazo

formanyomtatvany, stb.) ,

. i program hasznalata.
programhibai. A szolgaltatott

adatok rejtjelezés nélkiili

elkiildése.

Virusvédelmi program . oL,

o i Rendszeres, automatikus frissités.
frissitésének elmulasztasa.

Az igénybevett szolgaltatas .,

8 y & Naplézas.

letagadasa.

i i i Kovetelményrendszer szerinti fizikai

A munkaallomas ellopasa. ) Lo L
biztonsag kialakitasa.

Az el6irt fizikai védelmi eszkozok
alkalmazasa.

Mobil eszkoz ellopasa Kovetelményrendszer szerinti
hozzaférés-védelem és rejtjelezés
alkalmazasa.

A felhasznalé login adatainak

(felhasznalbi-azonosito, jelszo) Rejtjelezett adatatviteli csatorna

lehallgatasa, ezek segitségével a hasznalata.

felhasznalé megszemélyesitése.

Internet Rejtjelezett adatatviteli csatorna

Erzékeny adatok lehallgatasa.

hasznalata.

Adatok lehallgatas és tovabbitasa
megvaltoztatott tartalommal
elleni védelme.

Hozzaférés-vezérlés kialakitasa.
Rejtjelezett adatatviteli csatorna.
Egyszer hasznalatos jelszo.
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Fenyegetések, veszélyek,

Elem sebezhetdségek Vedelem

E-mail-ek, elektronikus Hozzéférés-vezérlés kialakitésa.
dokumentumok eltéritése.
Tiizfal-biztonsagpolitika hidnya Tiizfal-biztonsagpolitika elkészitése,
vagy hianyos volta. vagy aktualizalasa.
Ad hoc vagy nem a
biztonsagpolitikanak megfeleld Biztonsagi beallitdsok rendszeres
biztonsagi beallitas, vagy ellendrzése, napldzas, riasztas.
lizemeltetés.
Portok letapogatasa. Tiizfal biztonsagi beallitasa.
[P cim megszemélyesités, a
tdmado a védett hal6zaton
mikodé szamitégép (pl. szerver)
IP cimét megszerezve egy belsé Megfelel6 halézati biztonsagpolitika,
munkaallomast ,szimulalva” a architektura terv kialakitasa.
tlizfalon keresztil fér hozza a
szerveren levl
adatallomanyokhoz.
Visszaélés, forras
utvonalvalasztassal. A tAmado6 a

Téizfal védett bels6 halozat felépitésének | Megfelel6 hal6zati biztonsagpolitika,

ismeretében a sajat gépében
meghatarozott utvonallal és bels6
[P cimmel bels6 gépet ,jatszik el”
és fér hozza az utvonal végén levd
bels6 géphez.

architektuara terv kialakitasa.
Halozati végpont IP cimhez, MAC
cimhez kotése.

Szerver tipus specifikus biztonsagi
lyukak az operacios rendszerben.
Az aktudlis javitd- és szerviz
csomagok telepitésének
elmulasztasa.

Operacids rendszerek biztonsagi
frissitéseinek folyamatos figyelése,
végrehajtasa.

A tlizfal tavoli, pl. Interneten
keresztil tortén6é adminisztralasa.

Tzfal adminisztralasa csak védett
halézatbol, vagy konzolrdl.

Virusvédelmi programok
frissitésének elmulasztasa.

Virusvédelmi rendszer folyamatos
frissitése.

Hianyos biztonsagi napl6zas. A
biztonsagi naplok értékelésének
elmulasztasa vagy
rendszertelensége.

Minden jelentds biztonsagi esemény
naplozasa, naplozott események
folyamatos értékelése.
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Fenyegetések, veszélyek,

Védelem
sebezhet6ségek

Elem

Kovetelményrendszer szerinti fizikai

Hianyos fizikai biztonsag. biztonség kialakitasa
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Megismerési nyilatkozat

Alairdsommal igazolom, hogy a Bonyhadi K6zos Onkorményzati Hivatal Polgarmesterének
¢s Jegyz6jének 3/2021. (X.01.) utasitasiban foglaltakat megismertem. Tudomasul veszem,
hogy az abban foglaltakat a munkavégzésem soran kételes vagyok betartani.
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Megismerési nyilatkozat

Aléirdsommal igazolom, hogy a Bonyhadi Kézos Onkorményzati Hivatal Polgarmesterének
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Megismerési nyilatkozat

Alairasommal igazolom, hogy a Bonyhddi Kéz6s Onkormanyzati Hivatal Polgarmesterének
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Megismerési nyilatkozat
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Megismerési nyilatkozat

Alairdsommal igazolom, hogy a Bonyhadi Koézos Onkonnanvzau Hivatal Polgarmesterének
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Megismerési nyilatkozat

Alairasommal igazolom, hogy a Bonyhadi K&z6s Onkorményzati Hivatal Polgarmesterének
¢s Jegyz&jének 3/2021. (X.01.) utasitasaban foglaltakat megismertem. Tudomadsul veszem,
hogy az abban foglaltakat a munkavégzésem soran koteles vagyok betartani.

NEV. ' ALAIRAS | DATUM |
Kasler Laszloné ; TIL.L.’L’LL;, _ | Sore. 40 64|
(& /
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   Bonyhádi Közös Önkormányzati Hivatal Jegyzőjének  6/2020. (III.1.) utasítása  a Bonyhádi Közös Önkormányzati Hivatal  Elektronikus másolatkészítési szabályzatáról
   1
   http://www.bonyhad.hu/dokumentumtar/szabalyzatok.html 



IGAZOLAS

Ezt az elektronikus dokumentumot az elektronikus lgyintézés részletszabalyairol szél6 451/2016. (XIl. 19.) Korm.
rendelet alapjan nyujtott azonositasra visszavezetett dokumentumhitelesités (AVDH) kdézponti elektronikus tgyintézési
szolgaltatas keretében a Szolgaltatd, azaz a NISZ Nemzeti Infokommunikacids Szolgaltato Zrt., elektronikus bélyegzdvel
és idébélyegzbvel latta el.

A polgari perrendtartasrol szolé 2016. évi CXXX. térvény 325. § (1) bekezdés g) pontjaban foglaltaknak megfeleléen, az
azonositasra visszavezetett dokumentumbhitelesités szolgaltatas keretében hitelesitett dokumentum teljes bizonyité erejli
maganokirat. A polgari perrendtartasrél sz6l6 2016. évi CXXX. térvény 323. § (4)-(5) bekezdésében és az elektronikus
Ugyintézés részletszabalyairdl szo6l6 451/2016. (XIl. 19.) Korm. rendelet 113. § (4) bekezdésében foglaltaknak
megfeleléen az azonositasra visszavezetett dokumentumhitelesités szolgaltatas keretében hitelesitett dokumentum
kdzokirat, ha azt birésag, kdzjegyzé, ligyész vagy mas hatdsag, illetve kézigazgatasi szerv tigykérén belill, a jogszabalyi
rendelkezéseknek megfeleld modon allitotta ki.

Az |lgazolashoz tartoz6 dokumentum az azonositast elvégzd, hitelesitést kérd szakrendszertdl kapott adatok alapjan az
alabbi hivatalos személytdl szarmazik:

Neve: Dr. Marton Antal

Egyedi azonositéja: marton.antal@bonyhad

Beosztasa: aljegyz6

Szervezeti egység megnevezése: Bonyhadi Kézés Onkormanyzati Hivatal
Szervezet megnevezése: Bonyhadi K6zdés Onkormanyzati Hivatal

A hitelesités idépontja: 2022-12-07T15:54:33+01:00

Ez az elektronikus dokumentum két, egymastdl elvalaszthatatlanul 6sszetartozo6 részbdl, az eredeti dokumentumbdl és zaradékbal all.
Az Igazolas cim( jelen zaradék az eredeti elektronikus dokumentum csatolt melléklete. A zaradék olvashat6 széveges formaban rogziti
az eredeti dokumentum hitelesitésének koriilményeit és az ezzel kapcsolatos egyéb adatokat.

A szolgéltaté elérhetéségei

Csatlakozott szakrendszerek: helpdesk@nisz.hu
Honlap: http://szeusz.gov.hu/avdh
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