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1. Fejezet
Altaldnos Rendelkezések
Az Informatikai Biztonsagi Szabilyzat célja, hatalya
1. § Az Informatikai Biztonsagi Szabalyzat célja

A Févérosi Onkormanyzat Kutvolgyi Uti Idések Otthona (a tovabbiakban: Intézmény) magé-
ra nézve kotelezOnek ismeri el jelen szabalyzat tartalmat.

Az Intézmény elkotelezett a természetes személyek személyes adatainak védelmében, kiemel-
ten fontosnak tartja informdcios 6nrendelkezési jog tiszteletben tartdsat. Az Intézmeny a sze-
mélyes adatokat bizalmasan kezeli, és megtesz minden olyan biztonsagi, technikai és szerve-
zési intézkedést, mely az adatok biztonsagat garantélja.

Az Informatikai Biztonsagi Szabalyzat (a tovabbiakban: IBSZ) célja, hogy az Intézménynél a
szervezeti egységek és munkatarsaik egymas kozotti és az Intézményhez nem tartozo kiils6
szervekkel, személyekkel fenntartott kapcsolatokban biztosithat6 legyen:

a) az Intézmény informatikai rendszereinek (a tovabbiakban: rendszerek) €s a rendsze-
rekben tarolt adatok megfeleld rendelkezésre allasa;

b) az adatdllomanyok formai &s tartalmi helyességének, épségének megdrzése;
c) az adatok és informdcidk bizalmassaga, megfelel6 védelme;

d) az Intézmény tevékenysége soran keletkezett személyes adatok védelme;

¢) avagyon-, munka- és tlizvédelemre vonatkozo eldirasok betartasa;

f) a szamitégépes feldolgozasok és az eredményadatok tovabbi hasznositdsa soran az
illetéktelen hozzaférésbol és felhasznalasbol eredd héatranyos kovetkezmények meg-
szlintetése, illetve minimalis mértékre val6 csékkentése;

g) az informatikai szofiver eszkdzokkel kapcsolatos jogbiztonsag, jogtisztasag;

h) ajogszabalyi szinten rogzitett adatvédelmi és adatbiztonsagi elvarasoknak val6 meg-
felelés.

A viazolt célok elérése érdekében a védelemnek miikddnie kell a rendszerek fennallasanak
teljes ciklusa alatt — a megtervezéstdl az alkalmazason (lizemeltetésen) keresztiil — a felsza-
molasukig. Az IBSZ alkalmazasanal figyelembe kell venni, hogy az Intézmény kiilonbdzd
szervezeti egységei hasznilatdban miik6dé telekommunikéciés €s informatikai rendszerek
tervezése, bevezetése, lizemeltetése és ellendrzése vonatkozasaban meghatarozott feladatok
elsésorban a torvényesség betartasaval, masodsorban a védelem hidnyabol eredd lehetséges
kérok értékével legyenek aranyosak.

2. § Az IBSZ hatdlya

(1) Az IBSZ személyi hatalya kiterjed az Intézmény valamennyi kozalkalmazotti jogvi-
szonyban, tovabba munkaviszonyban foglalkoztatott munkatarsara (a tovabbiakban egyiitt:
munkatérsak). Az IBSZ személyi hatalya kiterjed tovdbba minden személyre, aki az Intéz-
mény informatikai vagy azzal 6sszefliggd rendszerét, szolgéltatasait igénybe veszi, informati-
kai struktirajat és annak eszkozeit lizemelteti vagy haszndlja, fliggetleniil az Intézményhez
kapcsolodd jogviszonyatol. Mas természetes személyeket az IBSZ csak a kiilon adatvédelmi
megallapodéasokban (pl. adatszolgéltatas, hozzaférés, titoktartas) rogzitettek szerint érint.

(2) AzIBSZ targyi hatalya kiterjed:



a) valamennyi (az Intézmény tulajdonaban 1évé, vagy altala bérelt) informatikai és te-
lekommunikacios berendezésre, vagy az Intézmény hasznalataban 4ll6 éptiletben ta-
lalhatd, leltari jelzéssel ellatott, tovabba az Intézmény megbizasabol az Intézmény
munkatarsai szdmara harmadik személy altal biztositott informatikai eszkozre, bele-
értve a berendezések miiszaki dokumentécidjat is;

b) az Intézmény eszkdzein mitkddtetett rendszerprogramokra és a felhasznaloi progra-
mokra;

¢) amennyiben az Intézmény miikdésére iranyado egyéb szabalyzat eltéréen nem ren-
delkezik:

ca) az informatikai folyamatot leir6 valamennyi dokumentéciora (fejlesztési, szerve-
zési, programozasi, izemeltetési dokumentaciok);

cb) az adathordozdk taroldsara és felhasznalasara, beleértve a feldolgozéasra beérke-
zés és a felhasznalékhoz torténd eljuttatas folyamatait is, kivéve;

cc) az adatok felhasznalasara;

cd) a védelmet élvezd adatok teljes korére, keletkezésiik és felhasznalasuk, valamint
feldolgozasuk helyétdl, tovabba a megjelenési formajuktdl (bizonylatok, tablok,
magneses adathordozok, stb.) fliggetlentiil;

ce) minden olyan adatkezelésre és adatfeldolgozasra, amely az Infotv. szerinti sze-
mélyes, kiilonleges, kozérdekd, vagy kozérdekbdl nyilvanos adatra vonatkozik, €s az
adatkezelés, illetve adatfeldolgozas teljesen vagy részben automatizalt eszk6zzel tor-
ténik.
(3) Az IBSZ rendelkezéseit értelemszertien alkalmazni kell minden olyan adatkezelésre,
amelyet az Intézmény, mint adatkezeld szerv vezetdjének meghatalmazasa alapjan kiils6 szer-
vezet végez, valamint a beléptet6 rendszerben torténé adatkezelésre is.

IL. Fejezet
Az IBSZ-hez kit6do egyéb szabalyozasok

3. § Az IBSZ a jogszabalyok eldirdsainak alkalmazasan alapul, és az informaciovédelemre
vonatkozé jogszabalyi szintii rendelkezésekkel — igy kiilsnosen az Adatvédelmi kodexben és
az Intézmény Adatvédelmi Szabélyzatdban felsorolt térvényekben és a végrehajtasukra ki-
adott jogszabalyokban foglaltakkal — egylitt értelmezendd:

4. § Az IBSZ-ben nem rendezett kérdésekben a fentiekben emlitett hatalyos jogszabalyok
rendelkezéseit, tovabba az Intézmény egyéb belsé szabalyzataiban, igy kiilondsen a Szerveze-
ti és Miikodési Szabalyzatban, az Iratkezelési Szabalyzatban, a K6zérdeki adatok megismeré-
sére iranyul6 kérelmek intézésének, tovabba a kételezéen kozzéteendd adatok nyilvanosségra
hozataldnak rendjérdl szolo Szabalyzatban, a Tlzvédelmi Szabalyzatban foglaltak az irany-
adok.

HI. Fejezet
Ertelmezé rendelkezések
5. § Az IBSZ alkalmazésa soran:



a) adat: az informéci6 hordozoja, a tények, fogalmak vagy utasitasok formalizalt
abrazolasa, amely az emberek vagy automatikus eszkozok szamara kozlésre, megje-
lenitésre vagy feldolgozasra alkalmas;

b) adatdllomdny: az informatikai rendszerben logikailag Osszetartozo, egyiitt ke-
zelt adatok 9sszessége;

c) adatdtvitel: adatok informatikai rendszerek, rendszerelemek kozti tovabbitasa;

d) adatbizionsdg: a személyes adatok jogosulatlan kezelése, igy kiillondsen meg-
szerzése, feldolgozasa, megvaltoztatdsa és megsemmisitése elleni technikai, szerve-
zési megoldasok és eljarasi szabalyok dsszessége, az adatkezelésnek azon dllapota,
amelyben a fenyegetettséget jelentd kockazati tényezdket kiilonbozd miiszaki, szer-
vezési megoldasok €s intézkedések a lehet legkisebb mértékiire csokkentik;

e) adatfeldolgozd: az a természetes vagy jogi személy, illetve jogi személyiséggel
nem rendelkezd szervezet, aki vagy amely szerz6dés alapjan - beleértve a jogszabaly
rendelkezése alapjan kotott szerz6dést is - adatok feldolgozasat végzi;

f)  adatfeldolgozds: az adatkezelési miiveletekhez kapcsolddd technikai feladatok
elvégzése, fiiggetleniil a miiveletek végrehajtasahoz alkalmazott modszertdl és esz-
k6zt6l, valamint az alkalmazas helyétdl, feltéve, hogy a technikai feladatot az adato-
kon végzik;

g) adatkezel§: az a természetes vagy jogi személy, illetve jogi személyiséggel
nem rendelkez6 szervezet, aki vagy amely Onélléan vagy masokkal egylitt az adat
kezelésének céljat meghatirozza, az adatkezelésre (beleértve a felhasznalt eszkozt)
vonatkoz6 dontéseket meghozza és végrehajtja, vagy az adatfeldolgozoval végrehaj-
tatja;

h) adatkezelés: az alkalmazott eljarastol fuggetleniil az adatokon végzett barmely
miivelet vagy a miveletek Osszessége, igy kiilondsen gyljtése, felvétele, rogzitése,
rendszerezése, tarolasa, megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa,
nyilvanossagra hozatala, 6sszehangolasa vagy Osszekapcsolasa, zdroldsa, torlése €s
megsemmisitése, valamint az adatok tovabbi felhasznalasanak megakadalyozasa,
fénykép-, hang- vagy képfelvétel készitése, valamint a személy azonositasara alkal-
mas fizikai jellemzok (pl. ujj- vagy tenyérnyomat, DNS-minta, iriszkép) rogzitése;

i)  adathordozé: barmely alakban, barmilyen eszk6z felhasznaldsaval és barmi-
lyen eljarassal elballitott, adat tarolasara alkalmas, tovadbba adatot tartalmazo anyag;

j)  adatvédelem: a személyes adatok kezelésénck normativ szabdlyozisa az €rin-
tett informacios dnrendelkezési joganak biztositdsa és érvényesitése érdekében;

k) adatvédelmi incidens: személyes adat jogellenes kezelése vagy feldolgozasa,
igy kiilonosen a jogosulatlan hozzaférés, megvaltoztatas, tovabbitas, nyilvanossagra
hozatal, torlés vagy megsemmisités, valamint a véletlen megsemmisiilés €s sériilés.

)  alapszolgdltatdsok: azok az informatikai szolgaltatisok, amelyek minden fel-
hasznalé szamara rendelkezésre allnak;

m) alkalmazds: a szoftver és minden egyéb olyan szdmitogépes program, amelyet
egy feladat vagy feladatkor végrehajtasara terveztek;

n) authentikdcié: az adatcsere soran a kommunikacioban résztvevd felek identita-
sa megallapitasanak és ellendrzésének folyamata;



0) azonosité eszkiz: olyan eszkdz, amely a felhasznalé egyértelmi azonositasara
szolgal (pl. magneskartya, Proximity kértya;

p) auditdlds: elbirasok teljesitésére vonatkozo megfeleldségi vizsgalat, ellendrzés;

q) bizalmassdg: az elektronikus informécids rendszer azon tulajdonséga, hogy a
benne tarolt adatot, informdaciét csak az arra jogosultak és csak a jogosultsaguk
szintje szerint ismerhetik meg, hasznalhatjék fel, illetve rendelkezhetnek a felhasz-
nalasarél;

r)  biztonsdgi esemény: barmilyen olyan esemény, ami az érvényben 1évé bizton-
sdgi szabalyokat sérti, vagy a biztonsagi szabéalyok sériilésének gyanujat vetik fel,
igy kiilondsen az informatikai rendszer biztonsagaban beallt olyan kedvezoétlen val-
tozas, melynek hatdsara az informatikai rendszerben tarolt adatok bizalmassaga, sér-
tetlensége, hitelessége, funkcionalitisa vagy rendelkezésre alldsa megsériilt, vagy
megsériilhet;

s)  biztonsdgi esemény kezelése: az elektronikus informdcids rendszerben beko-
vetkezett biztonsagi esemény dokumentalasa, kovetkezményeinek felszdmolasa, a
bekovetkezés okainak és feleldseinek megéallapitdsa, és a hasonlo biztonsagi esemé-
nyek jovobeni el6forduldasanak megakadalyozasa érdekében végzett tervszerii tevé-
kenység;

t)  biztonsdgi osztdly: az elektronikus informacids rendszer védelmének elvart
erdssége;

u) biztonsdgi osztdlyba sorolds: a kockazatok alapjan az elektronikus informacios
rendszer védelme elvart er6sségének meghatarozasa;

v)  biztonsdgi szint: a szervezet felkésziiltsége az e térvényben ¢és a végrehajtasara
kiadott jogszabalyokban meghatarozott biztonséagi feladatok kezelésére;

w) biztonsdgi szintbe sorolds: a szervezet felkésziiltségének meghatarozasa az e
térvényben és a végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi fe-
ladatok kezelésére;

x) elektronikus informdcios rendszer biztonsdga: az elektronikus informacios
rendszer olyan éllapota, amelyben annak védelme az elektronikus informacios rend-
szerben kezelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint
az elektronikus informacids rendszer elemeinek sértetlensége és rendelkezésre allasa
szempontjabol zart, teljes kori, folytonos és a kockazatokkal aranyos;

y) érintett: barmely meghatirozott, személyes adat alapjan azonositott, vagy —
kozvetleniil vagy kézvetve — azonosithatd természetes személy;

z)  biztonsdgi rendszer: az épiiletek betérés és vagyonvédelmi rendszere, valamint
az ehhez kapcsolddo beléptetd rendszerek;

IV. Fejezet
Az informatikai biztonsaghoz kapcsol6dé rendelkezések
6. § Az Intézmény miikodése szempontjabol kritikus, kiemelt, normal és egyéb rendszerek

(1) Az Intézmény miik6dése szempontjabdl kritikus az a rendszer, amely az Intézmény egé-
szére kiterjed, vagy amely dsszefligg az Intézmény alaptevékenységével, vagy amely szemé-



lyes adatot tartalmaz. A kritikus rendszerek adatbiztonsagi szempontbdl kiemelt védelmet
igényelnek. E korbe tartoznak kiildndsen az alabbi rendszerek:

a)  bér- és munkaiigyi rendszer;

b) gazdasagi, tigyviteli rendszer;

¢) iratkezeléssel Gsszefliggd rendszerek;

d) tamogatassal, palyaztatassal Osszefiiggd rendszerek;
e) kozponti levelez6 kiszolgaldk;

f)  kozponti tarhely kiszolgalok;

g) intézményi authentikdcids rendszerek.

(2) Az Intézmény szempontjabol kiemelt rendszerek azok, melyek elsésorban technikai jel-
legiiek, a rajtuk tarolt adatok nem személyes jellegliek. E korbe kiilondsen az alabbi rendsze-
rek tartoznak:

a) telekommunikacios rendszer és halozat;
b) kommunikacios rendszerek;
¢) technolodgiai rendszerek.

(3) Normal rendszerek a kritikus és kiemelt rendszerek korébe nem sorolt, de az Intézmény
napi miikodése szempontjabol kritikus, tovabba az Intézmény egészére nem, csak egyes része-
ire kiterjedd olyan rendszerek, amelyek hasznalatahoz sziikséges a személyes authentikacio.

(4) A kritikus, kiemelt és normal rendszerek korébe nem sorolt rendszerek.
7. § Kockazatkezelés

(1) Minden kritikus rendszer ¢€s kiemelt rendszer besorolasu szolgaltaté rendszer esetében
rendelkezni kell olyan kockéazatelemzéssel, ami a rendszer altal nyujtott szolgaltatdsok részle-
ges vagy teljes kimaraddsanak az Intézmény miikodoképességére tett hatdsait tartalmazza.
Kiilon kell kezelni a szolgaltatas elérhetetlenségébdl, illetdleg az adatbazis sériilésbdl szarma-
z6 hatasokat. A kockazatelemzési dokumentum eldallitisa és karbantartdsa a szolgaltatas
{izemeltet6jének a feladata. Az elektronikus informécios rendszerek kockazatait az Ibtv. vég-
rehajtasi rendelete, a 41/2015. (VIL. 15.) BM rendelet altal meghatarozott kdvetelményrend-
szer szerint is értékelni kell.

(2) Kritikus rendszer és kiemelt rendszer iizemeltetése az Intézmény miik6dési teriiletein
kizarolag az intézményvezet$ engedélyével, mig normal rendszer €s egy€b rendszer lizemelte-
tése az Intézmény teriiletén a gazdasagi vezetd engedélyével torténhet.

V. Fejezet
Infrastruktirihoz kapcsolédé védelmi intézkedések
8. § (1) Az Intézmény épiileteiben portaszolgalat miikodik.

(2) Az Intézmény a hasznalt épiiletekben a helyiségek a védelem szempontjabol naz alabbi-
ak:

a) Pénztarhelyiség, kapcsoloszekrények (kiemelt védelem)
b) Raktérak, szerviz/kiszolgald helyiségek teriilete (fokozott védelem)
c) egyéb helyiségek, irodak, folyosok (alap védelem)



(3) Az Intézménynél a munkatarsak belépéskor torténd azonositdsa a portaszolgalat feladata.
A fokozott és kiemelt védelemmel ellatott biztonsagi zonakba csak az arra jogosult személyek
kapnak belépési jogosultsagot. A kiemelt védelemmel ellatott helyiségekbe a belépési jogo-
sultsaggal rendelkez6 munkatarsak 1éphetnek be

VI. Fejezet
Hardverekre és szoftverekre vonatkozo eléirasok

10. § (1) Az Intézmény a kozponti rendszerekhez védelmet biztosit. Minden esetben, amikor a
szerverhelyiségben, illetve vele, egyenrangi védelemmel rendelkezd mas teriileten szerverek
és kommunikacios eszkozok telepitése torténik, biztositani kell ezen eszk6zok biztonsagos
elkiilonitését és védelmét (pl. szerver szoba és operatori szoba kialakitassal).

A szervereket és a kommunikacids eszkdzoket (router, switch), azok fizikai védelme céljabol,
erre a célra kialakitott jol szell6z6, zarhat6 szekrényben elzérva kell izemeltetni.

A kozponti rendszer elemei telepitésének, attelepitésének végrehajtdsa minden esetben az
gazdasagi vezetd/miiszaki vezetd/informatikus feladata és feleldssége. Szerver vagy kommu-
nikéaciés eszk6z nem az IBSZ altal eloirt koriilmények kozotti elhelyezésére csak a gazdasagi
vezetd elbzetes és egyedi engedélye mellett van lehetdség és csak atmeneti jelleggel. A koz-
ponti rendszerek telepitésénél a gazdasdgi vezetonek/miszaki vezetd/informatikus minden
esetben kiemelten kell gondoskodni a berendezések biztonsagarol, az illetéktelen hozzaférés
megel6zésérdl, megakadalyozasarol. A kézponti rendszerekhez sem a rendszereket szallitok
sem a rendszert fejlesztok nem rendelkezhetnek kozvetlen hozzaférési jogosultsaggal. Minden
egyes kiils6 beavatkozas (verzio-frissités, programhiba javitas, egyedi fejlesztés stb.) soran
dokumentdlni kell a program-valtozasokat, az elvégzett ellendrzéseket, teszteléseket.

A kodzponti rendszerekhez tartozo helyi halézat megbizhatosaganak novelésére, annak tulter-
helését, halézatrészek kiesését megeléz6, a helyi adottsagoknak megfeleléen kivélasztott
rendszertechnikai megoldasokat (redundéans atviteli utak, illetve aktiv elemek, dinamikus ét-
konfiguralas, osztott halozatvezérlés stb.) kell alkalmazni.

A szamitastechnikai eszkoz telepitésének részét képezi az eszkoz verifikalasa (ellendrzése). A
verifikalas eredményét, azaz hogy az eszkdz a meghatarozott biztonsagi kévetelményeknek
eleget tesz, azt a gazdasagi vezetd/miiszaki vezetd/informatikus kételes irasban rogziteni.

(2) Munkaallomasok, laptopok telepitése, konfiguraciokezelése soran az aldbbiakat kell fi-
gyelembe venni:

a) Minden munkaallomas telepitést, modositast, cserét az igényld kezdeményez
az alkalmazott eljarasrend szerint.

b) A munkaallomasokat csak a feladat ellatasahoz sziikséges beallitasokkal és
programokkal szabad telepiteni.

c) A munkadllomasok elhelyezésénél (fizikai telepités) minden esetben kiemelten
kell gondoskodni a berendezések biztonsagarol, az illetéktelen hozzaférés megel6zé-
sérol, megakadalyozasarél. Azon irodahelyiségeket, ahol munkaallomas miikodik ti-
los feliigyelet nélkiil hagyni, ha a helyiségben senki sem tartézkodik, azt be kell zar-
ni.

d) A munkaillomason egyedi hozzaférést kell biztositani, ezéltal lehetévé téve,
hogy a munkaallomast csak az arra jogosult Felhasznalok hasznélhassék.

(3) Az Intézmény biztositja az informatikai rendszerének egészére kiterjedd rendszeres €s
folyamatos virusvédelmet. Virusellen6rzés torténik a helyi halozaton, a levelezé szerveren,



valamint az 6sszes munkaallomason. Az gazdasagi vezeté/miiszaki vezetd/informatikus altal
megbizott személy gondoskodik arrél, hogy a virusellenérzé programnak mindig a legujabb
verzidja miikodjon. A frissitéseknek maximum 1 munkanapon beliil meg kell torténniiik. Csak
jogtiszta és megfelelé dokumentacidval ellatott virusellen6rz6 program hasznélata megenge-
dett. A virusellen6érzé programot csak speciélis esetekben, csak a gazdasagi vezetd/miszaki
vezetd/informatikus utasitasara lehet kikapcsolni. A rendszergazda kotelessége, hogy a virus-
védelmet a lehet6 legrovidebb id6n beliil visszakapesolja. A virusirt6 ledllitdsat és Gjraindita-
sat dokumentalni kell. A felhasznalok a virusvédelmet semmilyen korilmények kozott sem
kapcsolhatjak ki. A hatékony virusvédelem érdekében az Intézmény munkatarsaihoz kiviilrél
érkezd leveleken Kiterjesztés és tartalom szerinti sziirést kell végezni, és a virus gyants leve-
leket azonnal karanténba kell helyezni.

(4) Amennyiben a virusellendrzések ellenére a felhasznalok virusra utal6 hibés, vagy furcsa
mikodést tapasztalnak, a virusfertézés gyanujarol azonnal értesiteni kell a gazdasagi veze-
tét/miiszaki vezetdt/informatikust. A felhasznalo kételes haladéktalanul jelenteni, ha rosszin-
dulatt alkalmazas jelenlétének gyanujat észleli az informatikai eszk6zon. Rosszindulatl al-
kalmazas jelenlétére utald jelek kiilondsen:

a) rosszindulatu alkalmazas elleni védelemr6l gondoskodé alkalmazis névvel
azonositott rosszindulatu alkalmazast jelez;

b) f4jl mésolasa esetén a forrasfajl és a célfajl mérete, neve eltérd;
c) szokatlan és varatlan képernyd tevékenység;

d) szokatlan alkalmazis-tevékenység: felhasznaloi beavatkozas nélkiil elindulo
alkalmazasok, a megszokottdl eltéréen viselked6 alkalmazasok, elérhetetlen funkci-
0k, stb.;

e) jelentdsen lassult mikodés, amely tobbszori Gjrainditas sordn sem javul.

(5) Kiilsé adathordozé hasznélata el6tt az adathordozé adatallomanyét a rosszindulatu al-
kalmazas elleni védelemrol gondoskodo6 alkalmazas hasznalataval ellendrizni kell. A virusde-
tektalds (vagy virusgyani felmeriilése) és a viruseltavolitas biztonsagi eseménynek szamit,
ezért minden virusdetektaldst és viruseltavolitast haladéktalanul jelenteni kell a gazdasagi
vezetd/miszaki vezetd/informatikus felé. Az ilyen eseményt ki kell vizsgalni é¢s dokumental-
ni. Az gazdasagi vezetd/miiszaki vezetd/informatikus idészakosan ellendrizni koteles, hogy az
aktualisan hasznalt virusellendrzé program megegyezik a kiadott legfrissebb véltozattal. A
biztonsagi kockazatot jelentd elektronikus kiildemények kezelése soran az Iratkezelési Sza-
balyzat rendelkezéseit is figyelembe kell venni.

(6) Az Intézménybe Uj rendszer fejlesztésével, 1étezd rendszerek tovabbfejleszi¢sével, az 1j
rendszerek, verziok bevezetésével és sziitkséges dokumentacidival kapcsolatos biztonsagi el-
varasokat az Adatvédelmi kddex tartalmazza. A kovetelményjegyzéket az Intézmény minden
rendszerfejlesztés, rendszerbevezetés tartalmu palydzatanak, szerzédésének mellékleteként
csatolni kell, a benne foglaltakat a szallitoktol meg kell kovetelni.

Kiils6 és belsé ellendrzési eszkozokkel ellendrizni kell, hogy a kiilsé elektronikus informacios
rendszer szolgéltat6ja biztositja-e az elvart védelmi intézkedéseket Valamennyi rendszer vagy
rendszerelem, hardver és szoftver beszerzése soran meg kell hatarozni és szerzédéses kdve-
telményként el6 kell irni:

a) afunkcionalis biztonsagi kovetelményeket;

b) a garancialis biztonsagi kovetelményeket (pl. a biztonsagkritikus termékekre
elvart garanciaszint);



c) abiztonsaggal kapcsolatos dokumentacios kovetelményeket;

d) a biztonsiggal kapcsolatos dokumentumok védelmére vonatkozd kovetelmé-
nyeket;

e) az elektronikus informacids rendszer fejlesztési kérnyezetére €s tervezett lize-
meltetési kornyezetére vonatkozoé elbirasokat;

f)  azelfogadési kritériumokat.

A rendszer fejlesztések soran a rendszer valamennyi életciklusaban értékelni és érvényesiteni
kell a biztonsagi kovetelményeket. Meg kell hatarozni a rendszerhez kapcsol6dd informacio-
biztonsagi szerepkoroket és felelosségeket.

A rendszer életciklus szakaszokat a kovetkezok szerint kell meghatarozni:

a) kovctelmény meghatérozas;

b) fejlesztés vagy beszerzés;

c) megvalositas vagy értékelés;

d) lizemeltetés és fenntartas;

e) kivonas (archivalas, megsemmisités).
(7) Az elektronikus informdcids rendszerek beszerzése és fejlesztése soran meg kell kovetel-
ni a rendszer adminisztratori és fejlesztoi dokumentaciojanak az elkészitését, melyeknek tar-
talmazniuk kell rendszer biztonsagi vonatkozasait, a biztonsagos konfigurélasat, telepitését és
lizemeltetését, a biztonsagi funkcidok hatékony alkalmazasat és fenntartasat, ismert sériilé-

kenységeket, tovabba a felhasznalé altal elérhetd biztonsagi funkcidkat €s a felhasznald kote-
lezettségeit a biztonsag fenntartasahoz;

Az Intézmény a rendszer karbantartasok €s az azokhoz kapcsolodo ellendrzések elvégzése
érdekében rendszer-karbantartési eljarasokat alakit ki. A karbantartasi tevékenységekr6l nyil-
vantartast vezet. A karbantartasok tervezése és végrehajtasa soran:

a) agyartdi vagy a forgalmazé specifikacioknak megfelelden, tovabba a szerveze-
ti igények szerint a karbantartasokat és javitasokat litemezetten hajtja végre;

b) dokumentélja és feliilvizsgalja a karbantartasokrdl és javitdsokrdl késziilt fel-
jegyzéseket;

c) jovahagyja és ellendrzi az 6sszes karbantartasi tevékenységet, fliggetlentil attol,
hogy azt a helyszinen vagy tavolrol végzik, ¢és fliggetleniil attol, hogy a berendezést
a helyszinen, vagy masutt tartjak karban;

d) kiilsé karbantarté személyzet esetén minden esetben ellenérizni kell karbantar-
tast végzok, szervezetek vagy személyek jogosultsdgat a munka elvégzésére;

e) a gazdasagi vezetének vagy az éltala meghatalmazott felelés munkatarsak jo-
vahagyasa sziikséges az elektronikus informécids rendszer vagy a rendszerelemek
Intézmény létesitményeibdl torténd kiszallitashoz;

f)  gondoskodik arrél, hogy az elszallitas elétt minden adat és informacié — men-
tést kvetéen —a berendezésrol torlésre kertiljon;

g) a javitasi tevékenységek utan ellendrzi, hogy a berendezések a karbantartasi
vagy javitasi tevékenységek utdn is megfeleléen mikédnek-e, €s biztonsagi ellenér-
zésnek veti ala azokat;



h) csatolja a meghatrozott, karbantartassal kapcsolatos informdciokat a karban-
tartasi nyilvantartashoz.

(8) A karbantartasi terveket €s eljarasokat évente feliil kell vizsgalni és sziikség szerint aktu-
alizalni.

VII. Fejezet
Az adathordozok kezelése és biztonsaga

11. § Az adatok sériilésének elkeriilésére és a miikddésfolytonossag fenntartas érdekében
tizemeltetési eljarasokat kell 1étrehozni az elektronikus dokumentumokhoz, szamitogép médi-
umokhoz, adathordozokhoz t6rténd jogosulatlan hozzaférés, modositas, ellopas megakadalyo-
z4sa érdekében. A védelem szabalyozasi, logikai és fizikai eljarasokat tartalmaz.

12. § Az eltavolithat6 adathordozdk kezelése:

A hordozhaté adathordozdk — mas terminoldgia szerint eltavolithaté adathordozok — jellegiik-
b6l adodban jelentds informaciobiztonsagi kockazatot hordoznak.

Az eltavolithato adathordozok k6zé tartoznak az adatkazettak, CD-k, DVD-k, kiilsé merevle-
mezek, pendrive-ok, de ebbe a kategoriaba kell sorolni hozzaférhetéségiik és felépitésiik miatt

a mobiltelefonok és fényképezégépek memorigjat is. (Altalaban hasznalatos még az ,,USB
mass storage” elnevezés is.)

A legnagyobb veszélyt az eltavolithaté adathordozok jogosulatlan hasznalata jelenti. Az In-
tézmény halozatahoz ilyen eszkozt kapesolva fennall a rosszindulati kédok (virusok) bejuta-
sanak veszélye, masrészrol pedig fenndll az adatok jogosulatlan elvitelének veszélye, ezért a
dolgozok sajat eltiavolithaté adathordozéikat kiilon feljogositas nélkiil a hilézathoz nem
csatlakoztathatjak!

13. § (1) Az eltavolithaté adathordozokkal kapcsolatos iranyelvek:
a) Dbizalmas informaci6 csak titkositva irhat6 fel rajuk;

b) biztositani kell hardver titkositassal ellatott pendrive-okat azon munkatarsak
szamara, akiknek munkajahoz indokolt;

c) a titkositatlan optikai adathordozdkat, amennyiben mar nem sziikségesek, hely-
reallithatatlanul fizikailag meg kell semmisiteni;

d) a megérzendd adatok esetében, figyelembe kell venni az eszk6z varhat6 élet-
tartamat és ennek megfelelden id6kozonként at kell masolni az adatokat vagy tobb
helyen kell azokat tarolni.

14. § (1) Adathordozdk wjrahasznositasa és selejtezése
Az adatok kiszivargasanak megakadélyozés érdekében az alabbi utasitasokat kell kovetni:

a) A mar sziikségtelenné vélt adatot tartalmazd, de ujrafelhasznilhat6 adathordo-
z6krol — tipikusan munkadllomasok, laptopok merevlemezei, 0j felhasznal6hoz tor-
ténd kiadasuk el6tt — elegendd az adatokat szokdsos formazasi vagy torlési eljarassal
tordlni, majd az eszkozt Gjra hasznalatba lehet venni. Ez kizarélag a szervezeten be-
liil t6rténd Gjrafelhaszndlas esetén érvényes.

b) A hasznélaton kiviili adathordozokat osztalyozni kell aszerint, hogy tartalmaz-¢
érzékeny adatot. Amennyiben ez nem megdllapithato, akkor az adathordozoét Ggy
kell kezelni, mint ami érzékeny adatot tartalmaz.



c) Az érzékeny adatokat tartalmazé magneses adathordozdkat (merevlemezeket)
lemagnesezéssel vagy specialis feliilirassal lehet torolni.

d) Azokat az adathordozokat, amelyek mar tovabbi hasznalatra nem alkalmasak,
selejtezni kell. A selejtezésre szant adathordozokrol jegyzokonyvet kell felvenni, s
az adatmegsemmisitést is bizottsagilag jegyzokonyvezni kell.

e) Valamennyi adathordozd tipus esetén alkalmazhaté a specialis, adatmegsem-
misitéssel foglalkozd cégek szolgaltatasa, amelyek bezuzéssal, vagy égetéssel, jegy-
zOkonyvezés mellett végzik a megsemmisitést.

A nem elektronikus — jellemzden papir alapu — adathordozok esetében is hasonldan kell eljar-
ni, a hasznalatbdl kivont adathordozokat els6 sorban fizikailag kell megsemmisiteni.

15. § (1) Az adathordozdk tarolasa és védelme:

a) Az adathordozokat a rajtuk 1év6 adatok érzékenységének megfelelden, védeni
kell, hasznalaton kiviil el kell zamni.

b) Adathordoz6 (adat) az Intézmény teriiletérdl csak az Intézmény vezetd engedé-
lyével keriilhet ki, ez vonatkozik az adathordozokon torténd kivitelre, vagy az
egyéb, elektronikus uton tortén6é tovabbitdsra, mint az Internet vagy a (mo-
bil)telefonos adattovabbitas.

c) A kozponti infrastruktaran (kiszolgalok, csoportkonyvtarak, fajl szerverek stb.)
kiviil példaul felhasznal6i munkadllomasokon, laptopokon csak olyan adatot szabad
tarolni, melyek sériilése, elvesztése vagy illetéktelenek kezébe torténd keriilése nem
okozhat az Intézmény szamadra kart vagy bizalomvesztést. Az ilyen adatok nem ke-
riilnek kézponti mentésre, ezért a mentési igényt minden esetben az Gazdasagi igaz-
gaté felé kell jelezni.

d) A személyi hasznalatra kiadott laptopokon bizalmas informécié csak titkositva
szabad tarolni.

VIII. Fejezet
Dokumentaciékhoz kapcsolédé védelmi intézkedések

16. § (1) Minden nyilvantartott szoftverhez nyilvan kell tartani a szoftver dokumentaciojat,
ami magaba foglalja legalabb az alabbiakat:

a) felépitésének, funkcioinak és adatkapcsolatainak fels6 szintl leirdsat, valamint
alapvet6 jellemzo6it (mérete, nyelve, miikodési kdrnyezet, készitdjét), leirasat;

b) felhasznaloi és iizemeltetéi kézikonyveket, kiilonosképpen a felhasznéloi jogo-
sultsag rendszer leirasat, tovabba a felhasznalé kotelezettségeit a biztonsag fenntar-
tasahoz;

c) arendszer telepitGkészletét, telepitési segédleteit;
d) atesztelést igazold, valamint az lizemeltetésre atvétel jegyzOkonyveit;
e) azlizemi, konfiguracids beallitasok leirasat;

f)  a rendszert lizemeltetésével, tamogatasaval kapcsolatos partneri megallapoda-
sokat (pl.: licencek, support szerzodések, elérhetdségek);

g) a rendszer biztonsigi vonatkozasait, az ismert sériilékenységeket, biztonsagi
funkcidk hatékony alkalmazasat és fenntartasat.



(2) A felsorolt dokumentumok Orzése a titkarsag/ gazdasagi vezetd/miiszaki veze-
té/informatikus feladata. A rendszerleirasi és rendszerprogram dokumentacioinak elsé példa-
nyat a kozponti irattarban kell térolni elektronikus formaban. A leirasok és dokumentaciok
masodpéldanyat papiron (és lehetdség szerint elektronikus forméban is) tlizbiztos lemezszek-
rényben, kell tarolni. A dokumentéciokat minden esetben ugy kell elhelyezni, hogy azok a
tarolas kézben ne sériiljenek vagy karosodjanak.

Gondoskodni kell arrdl, hogy az informécids rendszerre vonatkozo — kiiléndsen az adminiszt-
ratori és fejlesztéi — dokumentécié jogosulatlanok szamara ne legyen megismerhetd, modosit-
hato;

Gondoskodni kell a dokumentacidknak az érintett szerepkordket betolté személyek altal, vagy
a szerepkorhoz tartozé jogosultsagnak megfelelden t6rténd megismerésrol.

(3) A rendszerleirdsok és rendszerprogram dokumentécioinak frissitését minden olyan eset-
ben, amikor a rendszeren valtoztatas (rendszerkonfiguraci6 valtoztatas, javitds, verziovaltas,
stb.) az iizembe allitds (lizemeltetésre 4tadas) eldtt frissiteni kell. A dokumentéciok napra-
készségért a gazdasagi vezetd/miiszaki vezetd/informatikus felel8s. A rendszerleirasokrol és
rendszerprogram dokumentaciékrol firlapon kell pontos nyilvéantartast vezetni, a verzidsza-
moknak és a telepités idépontjainak a feltiintetésével. A nyilvantartasnak biztositania kell,
hogy legalabb 1 évre visszamendleg meghatarozhat6 legyen minden, az egyes rendszerekkel
kapecsolatos valtozas ideje, oka, mibenléte. A nyilvantartds vezetése és annak folyamatos ak-
tualizalasa a gazdasagi vezetd/miiszaki vezetd/informatikus feladata.

(4) A felhasznaléi dokumentéaciok folyamatos rendelkezésre allisa megkoveteli, hogy a do-
kumentumokat gyorsan és egyszertien el lehessen érni. A felhasznaléi dokumentéciokat java-
solt elektronikusan, nyilvanos mappaban, vagy intraneten tarolni.

IX. Fejezet
Elektronikus kommunikaciohoz kapcsol6dé védelmi intézkedések
17. § Altalanos rendelkezések
(1) E-mail hasznalattal kapcsolatos eléirasok

Az e-mail hasznélataval kapcsolatos, jelen pont alatti el6irdsokat akkor kell alkalmazni, ha az
Intézmény mitkddésére irAnyadd egyéb szabalyzat, igy kiilondsen az Iratkezelési Szabalyzat
masként nem rendelkezik. Az elektronikus levelezés célja a gyors ligyintézés és a papir alapu
dokumentumok mennyiségének csokkentése. Az Intézmény minden munkatarsaval szemben
elvaras az elektronikus levelezéssel kapcsolatban a koriiltekint6 és etikus viselkedés. Az In-
tézmény munkatérsaira az alébbi, az elektronikus levelezé rendszerre vonatkozo6 jogok és ko-
telezettségek vonatkoznak:

a) abelsé elektronikus levelezd rendszerben tovabbitott tizenet, levél, vagy csatolt
f4jl egyenértékii az lizenet, levél, vagy csatolt fajl személyes, papir alapon torténé
atadasaval;

b) az elektronikus levelezd rendszerbdl kifelé tovabbitott tizenet nem vonatkozhat
kotelezettség vallalasra;

c) az elektronikus levelez6 rendszerbél kifelé tovabbitott bizalmasan kezelendd
iizenet csak titkositva kiildheto;

d) az elektronikus levelezd rendszerb6l kifelé tovabbitott levélben és iizenetben
minden esetben biztositani kell az Intézmény jé hirét;



e) elektronikus levelezéskor az elektronikus levelezési cimet csak az arra jogosult
személy hasznalhatja, mas nevében elektronikus levél kiildése nem engedélyezett;

f)  az elektronikus levelezd rendszer hasznalata soran minimalisra kell csokkente-
ni annak személyes célokra tortén6 hasznalatét, az elektronikus levelezd rendszerrel
személyes iizleti tevékenység nem végezheto;

g) atéves cimzés miatt megkapott levelet bizalmasan kell kezelni, és azt haladék-
talanul az eredeti cimzettjének vagy a feladdjanak kell tovabbitani;

(2) Vezeték nélkiili hozzaférés

Az Intézmény a mobil eszkozokkel rendelkezd felhasznaléi szamara, egyedi engedélyezési
eljaras utan, vezeték nélkiili (WiFi) hozzaférési lehetéséget biztosithat elektronikus informa-
ciés rendszereihez.

A vezeték nélkiili halozat 1étesitése és iizemeltetése sordn az alabbi feltételeknek kell teljesiil-
niiik:
a) A vezeték nélkiili hozzaférést titkositassal és a felhasznalok, vagy eszkozok hi-
telesitésével kell védeni,

b) A vezeték nélkiili halozat konfiguraldsat a rendszergazdak csak kozvetlen jo-
gosultsag birtokaban, a védett haldzaton kialakitott vezetékes kapcsolaton keresztiil
végezhetik.

c) A vezeték nélkiili halézat iizemeltetése soran megfeleld karakterisztikaju és tel-
jesitményszint(i antennak, vagy egyéb technikakat alkalmazasaval gondoskodni kell
arrél, hogy a szervezet fizikai hatarain kiviilrél a jelek észlelésének a valdsziniisége
minimalis legyen.

18. § Kommunikacio biztonsadganak szabalyozasa
(1) Behatolas védelmi szabalyok, és tlizfalak:

a) Az Intézmény a Kozponti rendszereit tiizfallal vagy azzal egyenértékii tiizfal
jellegli berendezéssel (tovabbiakban: Tiizfal) koteles védenie annak megakadalyoza-
sara, hogy kiviilrél illetéktelen személy a rendszerbe behatolhasson. Az ilyen vé-
delmi feladatot ellato berendezést a Kdzponti rendszerek részének kell tekinteni.

b) A nyilvanosan hozzaférheté rendszerelemeket fizikailag vagy logikailag alha-
16zatokban kell elhelyezni, elkiilonitve a bels6 szervezeti halézattol.

c) Az Intézmény halézatarél szigoruan tilos barmilyen, a tlizfalat megkeriild kap-
csolatot létesiteni nyilvanos halozatokkal (pl.: Internetet modemen keresztiil hasz-
ndlni).

d) Nem nyilvanos halozatokat csak ellen6rzott kapcsolaton keresztiil szabad hasz-
nalni.

e) Az alkalmazott tiizfal auditaltatasat, annak tizembe helyezését kovetden, kiilso
szakértovel el kell végeztetni.

f) Az alkalmazott tiizfalon valtoztatast csak a halézati eszk6zok Rendszergazdaja
végezhet, ha azt a gazdasagi vezetd/miiszaki vezetd/informatikus elézetesen engedé-
lyezte.

g) Az alkalmazott tiizfal berendezésen végrehajtott valtozasokat a Rendszergaz-
dénak dokumentalnia kell (ki és mikor végezte a beavatkozast, mit modositott), €s



errdl a gazdasagi vezetét/muszaki vezetét/informatikust haladéktalanul értesiteni ko-
teles.

h) Az alkalmazott tiizfal miikédéképes konfiguraciéjarél olyan biztonsagi masola-
tot kell késziteni, amelynek segitségével a korabbi miikodé allapot - sziikség esetén -
gyorsan eléallithato. A biztonsagi mésolatot a normal mentésekkel egyiitt tlizbiztos
széfben kell eltarolni.

i) A kozponti rendszereken végzett barmilyen olyan beallitds, amihez rendszer-
gazdai jogosultsag sziikséges, csak az Intézmény teriiletén végezheto.

j)  Ha a kézponti rendszerekhez - rendkiviili esetben - tavoli helyrdl valik sziiksé-
gessé rendszergazdai beavatkozas, akkor ez - a megfeleld 6vintézkedések (egyszeri
jelsz6, hivas-visszahivas eljaras stb.) megtétele mellett végezheto el.

k) Biztositani kell, hogy az Intézmény Informatikai rendszerének barmely elemén
kizarolag csak az arra felhatalmazott rendszergazda végezhessen rendszergazdai jo-
gosultsaghoz kotott modositasokat. Felhasznalok még atmenetileg sem kaphatnak
ilyen jogosultsagot.

1) Megtortént, vagy folyamatban levé biztonsagi incidens észlelésekor a felhasznalo
haladéktalanul koteles értesiteni a gazdasagi vezetSt/mulszaki vezetdt/informatikust.
A felhasznalé nem kisérelheti meg a timado felderitését, nem tehet ellenlépéseket,
kivéve, ha erre kifejezett utasitast kap

(2) Titkositas, elektronikus alairas:

Az Intézmény nem tervezi PKI eszk6zok hasznélatba vételét, és jelenleg nem hasznal semmi-
lyen titkositasi, vagy elektronikus alairasi megoldast..

X. Fejezet
Személyekhez kapcsolédo védelmi intézkedések, azonositas és hitelesités
19. § Altalanos eldirdsok

Az Intézmény biztositja, hogy minden munkatirsa megfeleld hozzaféréssel rendelkezzen a
munkakoréhez sziikséges informatikai alapszolgaltatasokhoz. Az Intézmény minden munka-
tarsa szamara biztositja a munkakér ellatasahoz sziikséges Alkalmazdi szoftverek, illetve az
Alkalmazdi szoftverek meghatarozott részeinek rendeltetésszerii hasznalatat. A jogosultsagok
felhasznaldékhoz kotddnek. A felhasznalo szamara biztositott jogosultsag alapjan az adatokon
végzett minden tevékenységgel és az adatok felhasznalasaval kapcsolatos minden felelésség a
felhasznal6t terheli. Azon Alkalmazoi szoftverek esetében, ahol a szolgéltatd egy intézmény
részére csak egy (ltaldban az intézmény vezet6jéhez kapcesolt) hozzaférési jogosultsagot biz-
tosit, ott a jogosultsag tovabbadasaval érintett felhasznalot terhel minden felelésség az adato-
kon végzett minden tevékenységgel és az adatok felhasznalaséval kapcsolatban. Az Intéz-
mény gondoskodik arrél, hogy az informatikai rendszerében tarolt adatokhoz illet€ktelen ne
férjen hozza, adatolvasast, adatmegsemmisitést, adathamisitast ne tudjon végrehajtani.

20. § A felhasznal6 azonositsa és hitelesitése, hozzaférés szabalyozas

Minden felhasznalé sajat, kizarélagos hasznélatu egyedi azonositéval (User ID) rendelkezik,
mely hasznélataval, magat jelszavaval hitelesitve, hozzafér a rendszer eréforrasokhoz.

Az egyedi azonosité alkalmas arra, hogy a végzett tevékenységek nyomon kovethetbek le-
gyenek, s hozzajuk egyéni feleldsség legyen rendelheto.



A felhasznaloi azonosité nem utalhat a szerepkor esetleges privilégiumara (példaul rendszer-
gazda vagy uzemeltetd stb.)

Csoportos felhasznaléi azonosité nem engedélyezett — kivéve azokban az esetekben, ahol
egyéb nyilvantartas alapjan megadhato, hogy ki hasznalja az adott fidkot. Szerz6dott partne-
rek, kiilsé tdmogatok (harmadik fél) valamennyi, az Intézmény rendszereihez hozzaférési jo-
gosultsiggal rendelkezé munkatarsanak sajat azonositot kell igényelnie, amelynek kezelése a
bels6 alkalmazotti azonositokkal azonos médon torténik.

Amennyiben fokozott biztonsagu hitelesités a kovetelmény, akkor a jelszd mellett tovabbi
hitelesitési eszkdzok hasznalatat, mint kriptografiai eszkozok, memoriakartya, tokenek vagy
biometrikus azonositas kell bevezetni

Az azonositok ismételt fethasznalasa — mivel személyhez kotott, egyedi azonositokrol van szo
—nem engedélyezett, kivéve abban az esetben, amennyiben a korabban kilépett munkatarssal
létesit ijra munkaviszonyt az Intézmény.

Hérom hénapos inaktivitas utan a nem hasznalt azonositokat le kell tiltani.
21. § A hitelesitésre szolgalo eszk6zok kezelése:

a) gondoskodni kell réla, hogy a hitelesitésre szolgalo eszkdzdk atadasakor az
eszkOzt atvevod egyén, csoport, szerepkor vagy eszk6z jogosultsaga ellendrzésre ke-
riiljon;

b) meg kell hatdrozni a hitelesitésre szolgal6 eszkdz kezdeti tartalmat;

c) Dbiztositani kell a hitelesitésre szolgalo eszkoz tervezett felhasznalasanak meg-
felels jogosultsagokat;

d) dokumentalni kell a hitelesitésre szolgalé eszkozok kiosztasat, visszavonasat,
cseréjét, az elvesztett, vagy a kompromittalodott, vagy a sériilt eszk6zoket;

e) a hitelesitésre szolgald eszkdzok alapértelmezés szerinti értékét meg kell val-
toztatni az elektronikus informacios rendszer telepitése soran;

f)  meg kell hatirozni a hitelesitésre szolgalé eszkozok minimalis és maximalis
hasznalati idejét, valamint ismételt felhasznalhatésaganak feltételeit;

g) a hitelesitésre szolgald eszkdz tipusra meghatarozott idonként meg kell valtoz-
tatni vagy frissiteni a hitelesitésre szolgal6 eszkozoket;

h) meg kell 6vni a hitelesitésre szolgalo eszkozok tartalmat a jogosulatlan felfe-
déstil és modositastol;

i)  a hitelesitésre szolgalo eszkozok felhasznaloinak kotelességiik, hogy védjék
eszkozeik bizalmassagat, sértetlenségét;

j)  az érintett fickok megvaltoztatdsakor le kell cserélni a hitelesitésre szolgalo
eszkozt.

k) az elektronikus informacios rendszer a hitelesitési folyamat sordn biztositson
fedett visszacsatolast, hogy megvédje a hitelesitési informéciot jogosulatlan szemé-
lyek esetleges felfedésétol, felhasznalasatol.

22. § Hitelesités szolgaltatok tantsitvanyanak elfogadésa

Az elektronikus informacids rendszer csak a Nemzeti Média- és Hirkozlési Hatosag elektro-
nikus alairdssal kapcsolatos nyilvantartasiban szerepld hitelesités szolgéltatok éltal kibocsa-
tott tanusitvanyokat fogadhatja el az érintett szervezeten kiviili felhasznalok hitelesitéséhez.



XI. Fejezet
Személyi biztonsag

23. § (1) A felhasznalok tevékenységének ellen6rzése és szabélyozasa érdekében az Intéz-
mény:
a) szabdlyzataiban rogziti az elektronikus informacios rendszerhez hozzéaférési
jogosultsagot igénylé munkatarsakkal, felhasznalokkal szembeni elvarasokat, a ra-
juk vonatkoz6 szabélyokat, felelésségiiket, az adott rendszerhez kapcsolodo kotele-
70, vagy tiltott tevékenységet;

b) az elektronikus informécids rendszerhez valdé hozziférés engedélyezése elott
irasbeli nyilatkozattételre kotelezi a hozzaférési jogosultsagot igényld személyt, fel-
hasznalot, aki nyilatkozataval igazolja, hogy az elektronikus informaci6s rendszer
hasznalatdhoz kapcsol6dd, ra vonatkozo biztonsagi szabalyokat €s kotelezettségeket
megismerte, sajat feleldsségére betartja;

c) akdvetelmények valtozasarol az érintett munkatarsakat értesiti.
(2) A felhasznalok kotelezettségeként el6irt védelmi intézkedések

Az Intézmény informatikai eszkozein és haldzati meghajtoin kizérolag a felhasznalé munka-
korével és munkajaval kapcsolatos adatok tarolhatok. A felhasznalé sajat, munkajéval 6ssze-
fiiggésbe nem hozhato adatait az Intézmény altal ezzel megbizott személy el6zetes felszolitas
nélkiil térolheti. A felhasznalé felel az altala hasznalt informatikai eszkdzokon tarolt adatok
védelméért, igy kiilondsen koteles:

a) a bizalmasan kezelend6 ¢s belsé hasznalati informacidkat hordozhatd eszko-
z6kon titkositva tarolni;

b) tartézkodni a bizalmasan kezelend6 és bels6 hasznalat informaciok kodolatlan
kiils6 hal6zaton torténé kiildésétol;

c) tartozkodni a jelszavak titkositas nélkiili tarolasatol;
d) amobil eszkdzdk valamennyi biztonsagi szolgaltatasat hasznalni;
e) az asztali szamitogépet €s a hordozhatd szamitogépet jelszoval védeni;

f)  a feliigyelet nélkiil hagyott asztali szamitogépet és a hordozhatd szamitogépet
zérolni.

A felhasznalé adatkezelését, ideértve kiilondsen az adatok masolasat, athelyezését, tovabbita-
sat, fel- és letoltését az Intézmény adatbiztonsaga érdekében naplofajlban rogzitheti és tarol-
hatja.

(3) Az Intézmény informatikai rendszereihez az aldbbi hozzaférési csoportokat hatirozza
meg:

a) Az alapszolgaltatis hozzaférés az Intézmény éltal meghatarozott irodarendsze-
rekhez val6 hozzaférést biztositja, ami minden felhasznal6i munkaalloméson rendel-
kezésre all.

b) Az alkalmazdi szoftver hozzaférés az alkalmazoi szoftver haszndlatat biztosit-
ja, ami a felhasznaloi teriilet erre jogosult munkatarsanak munkaallomdsan rendel-
kezésre all.



c) Specialis IT szolgaltatas hozzaférés a specialis informatikai szolgaltatasok (pl.
Internet, Laptop hasznalat) igénybe vételét biztositja.

d) A rendszergazda hozzaférés a Rendszerszoftverekhez (operacids rendszerek) €s
a rétegszoftverekhez (adatbazis-kezel6k) valé hozzaférést biztositja, ilyen jogosult-
saggal a kinevezett rendszergazdak rendelkeznek.

e) A rendszeriizemelteté hozzaférés a Felhasznalok alkalmazoi szoftverbeli hoz-
zaférési jogosultsag beallitasat teszi lehet6vé, ilyen jogosultsaggal a kinevezett rend-
szertizemeltetok rendelkeznek.

(4) Jogosultsagok kiadasa
(5) Jogosultsdgok modositasa, letiltasa

Egy munkatars jogosultsagainak bovitése, sziikitése az illetékes egység vezetd kezdeménye-
zésére, az Intézmény vezetd engedélyével torténhet. Meg kell kiilonbdztetni, hogy a bdvités
vagy sziikités csak egy adott munkatarsat, vagy minden, adott munkakdrben dolgozé munka-
tarsat érint-e, és sziikség esetén a munkakorokhoz tartozo jogosultsagi listat is moédositani
kell. A kilépett munkatars személyes dokumentumainak (pl. levelezés, személyes konyvtar
tartalma) CD-re mdsolasarodl a kilépés napjaig a felhasznal6 kérésére az Intézet gondoskodik,
és biztositja, hogy csak a személyes dokumentumok keriilhessenek masolasra. A Felhasznalok
és Rendszergazdak jogosultsigainak megvaltoztatasat el6ird, az Gazdasagi igazgat6 jovaha-
gyasat tartalmazo leveleket, dokumentumokat iktatni kell.

24. § Informaciobiztonsagi tudatossag és képzés
(1) Képzés munkaba allaskor

Annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges belso fenyegeté-
sek felismerésére, az alapvet$ biztonsagi kovetelményekrdl tudatossagi képzést kell nytjtani
az elektronikus informacios rendszer felhasznal6i szamara. Az informatikai biztonsag tudato-
sitasara iranyulé tevékenység és képzés az érintett szervezet 9sszes kozszolgalati, vagy mun-
kavégzésre iranyulé egyéb jogviszonyban all6 alkalmazottainak, munkavallaléinak, megbi-
zottjainak tekintetében kotelezo.

El6sz6r munkéba allaskor, illetve a szerepkor atvételét megel6zden kell megtartani az infor-
macidbiztonsagi / adatvédelmi oktatast.

Az informdcidbiztonsagi oktatasnak a munkakor igényei szerint:
a) alkalmazkodnia kell az alkalmazott dltal betoltott feladatkdrhoz,
b) tartalmaznia kell az ismert fenyegetésekre torténd felkésziilést,
c) ismertetnie kell az informacidbiztonsag belsé szervezetét

d) ismertetnie kell az informaciobiztonsagi fenyegetések felismerésének modjat
és a sziikséges intézkedéseket, eszkalaciot.

(2) Rendszeres informaciobiztonsagi / adatvédelmi frissitd képzés

Eves rendszerességgel meg kell ismételni az informacidbiztonsagi tudatossagot frissit6 kép-
zést, amelyen minden, szamitogépet haszndlé munkatarsnak részt kell vennie. Az éves frissitd
képzések soran:

a) ellendrizni és frissiteni kell az alapvet6 informaciobiztonsagi tudatossaggal
kapcsolatos ismereteket



b) tajékoztatni kell a munkatérsakat az (jabb fenyegetésekrol és az azok elleni
védekezésrol,

c) ismertetni kell az informacio-feldolgozé eszkozok helyes hasznélatéra vonat-
kozé tudnivalokat és valtozasokat,

d) tajékoztatast kell adni a szoftverjogi kovetelmények alapjairol,

e) frissiteni kell az informaciobiztonsagi incidensek kezelésével kapcsolatos tud-
nivaldkat.

A képzések megtorténtét dokumentalni kell.
25. § (1) Eljaras a jogviszony megsziintetése esetén

Egy munkatars kilépése esetén gondoskodni kell arrol, hogy az elektronikus informacios
rendszerrel, vagy annak biztonsagaval kapcsolatos esetleges feladatainak ellatasa tovabbra is
biztositott legyen, ezt a munkakéri feladatok és dokumentumok 4tadasatvételi folyamata biz-
tositja. A kilépd munkatirs munkahelyi vezetdje jeloli ki az atvevd személyét.

Meg kell elézni azt, hogy a jogviszonyt megsziinteté munkatérs esetlegesen az elektronikus
informacids rendszert, illetve abban tarolt adatokat barmilyen forméban jogosulatlanul tordlje,
modositsa vagy masolatot készitsen azokrdl, vagy mas médon megsérthesse az elekironikus
informécidbiztonsagi szabalyokat. Tajékoztatni kell kilép6t az esetleg red vonatkozo, jogi
titon is kikényszerithetd, a jogviszony megsziinése utan is fennallo kotelezettségekrol.

A Kkilépés soran, a jogviszony megsziinését megel6z6en gondoskodni kell a kilépd:

a) elektronikus informacios rendszerekhez torténé hozzaférési jogosultsagainak
megsziintetésérol;

b) egyéni hitelesitd eszkdzeinek visszavételérdl vagy megsziintetésérol;

¢) az Intézmény tulajdonaban 4llé informatikai eszkozok visszavételérél A Intéz-
mény megtartja magéanak a hozzaférés lehet6ségét a kilépd személy altal korabban
hasznalt, kezelt elektronikus informécios rendszerekhez és szervezeti informaciok-
hoz, beleértve a kilépd elektronikus levelezését és tarolt dokumentumait.

Sziikség esetén tajékoztatja a jogviszony megszinésérél a kilépd munkatarssal munkakapcso-
latban 1év6 bels6 és kiilsé munkatarsakat.

(2) Fegyelmi intézkedések

A Intézmény fegyelmi eljarast kezdeményez az elektronikus informacidbiztonséagi szabalyo-
kat és az ehhez kapcsolodé eljarasrendeket megsérté személyekkel szemben. Amennyiben az
elektronikus informaciobiztonsagi szabalyokat nem az Intézmény személyi allomanyaba tar-
toz6 személy sérti meg, akkor érvényesiteni kell a vonatkozé szerzodésben meghatarozott
kévetkezményeket és meg kell tenni a sziikséges jogi Iépéseket.

XII. Fejezet
Mentés, archivalds

26. § (1) A hal6zati meghajtokon térolt adatok biztonsaga érdekében az adatokrol az Intéz-
mény rendszeresen mentést végez, és/vagy redundans merevlemezekkel miikddé szervereket
{izemeltet. Meghatarozott gyakorisaggal mentést végez az elektronikus informacios rendszer-
ben térolt felhasznaldszintli informaciokrol, sszhangban a helyreallitasi idore és a helyrealli-
tasi pontokra vonatkozé célokkal:



a) meg kell hatdrozni minden elektronikus informacids rendszerre vonatkozo6an a
mentések sziikséges gyakorisagat, a mentendd adatok korét;

b) a mentésekre vonatkozo igényeket osszhangban a helyreallitasi idore és a hely-
reallitasi pontokra vonatkozo6 célokkal (RPO, RTO) a szakmat teriiletekkel egyeztet-
ve kell kialakitani.

(2) Az Intézmény meghatarozott gyakorisaggal elmenti az elektronikus informécios rendsze-
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és a helyredllitasi pontokra vonatkozo célokkal:

a) megvédi a mentett informéciok bizalmassagat, sértetlenségét és rendelkezésre
allasat mind az els6dleges, mind a méasodlagos tarolési helyszinen;

b) a legfontosabb adatokrdl a szakmai igények szerinti gyakorisaggal és részlete-
zettséggel archivalast végez.

(3) A mentési s archivalasi adathordozokat azonosité sorszammal latja el és azokrél nyil-
vantartast vezet.

Az archivalasokat és mentéseket tartalmazé adathordozdkon jol lathatéan €s azonosithatdoan
fel kell tiintetni az adathordozd azonositojat. A mentések és archivalasok tipusat és idejét az
eszkozoktd] fliggd modon, manuélisan vagy elektronikusan nyilvan kell tartani.

Az archivaldsokat és mentéseket tartalmazo6 adathordozokat a halézati meghajtoktol és szerve-
rektél elkiilonitett épiiletben, zart helyiségben vagy szekrényben kell 6rizni. Rendszeresen
ellendrizni kell a mentések és archivalasok helyreallithatosagat, tesztelni kell a mentett infor-
méciokat, az adathordozok megbizhatosaganak és az informdacio sértetlenségének garantdlasa
érdekében.

(4) Kiils6 elérésekhez kapcsolodd védelmi intézkedések

Az Intézmény halézatat elérhet6vé kell tenni kiils6 telephelyekrél, hogy az itt alkalmazott
szoftvereket a fejleszték, adminisztratorok elérhessék és a kiilonboz6 akadalyokat, probléma-
kat, hibakat elharitsak, megoldhassak. VPN felhaszn4l6 1étrehozasanak rendje a kovetkezo:

a) Az Intézményi hal6zathoz valo kapcsolodasi szdndékot jelezni kell a Gazdasa-
gi igazgaténak

b) Az adminisztrator létrehozza a VPN felhasznalot/ jelszot és megosztja az
igénylovel

c) a VPN hozzaférés alaphelyzetben le van tiltva

d) a VPN elérés engedélyezése az adott munkanapra sz6l, az Intézményi munka-
id6hoz igazitva

e) Tobbtényezds hitelesitést kell alkalmazni a kiilonleges jogosultsaghoz kotott —
ugynevezett privilegizalt — felhasznaléi fidkokhoz vald, halozaton keresztiili hozza-
féréshez

f) a VPN elérés csak Intézményi munkaidében érhetd el, az ezen kiviili hasznala-
tot kiilon igényelni kell az Intézmény vezet6jétol.

(5) Rendszer- és informacidsértetlenségre vonatkoz6 védelmi intézkedések

Rendszer- és informacidsértetlenségre vonatkozé védelmi intézkedéseket az Intézmény sajat
izemeltetésti elektronikus informécios rendszerein be kell vezetni. Amennyiben az érintett
rendszert kiilsd szervezet ilizemelteti, jelen védelmi intézkedésekre vonatkozé kovetelménye-



ket az. Uzemeltetési szolgaltatasi szerz6dés esetén szerz6déses kotelemként kell érvényesiteni
és azokat a szolgaltatonak kell biztositania.

Az elektronikus informacids rendszerek hibait fel kell tarni és tervezetten meg kell javitani.
Ennek kapcsan:

a) Az Intézmény valamennyi munkatarsanak kotelezettsége, hogy az elektronikus
informacios rendszerek észlelt hibait bejelentse.

b) A bejelentéseket értékelni, a hibak javitasat azok sulyossiga alapjan
priorizalni, majd megtervezni, megrendelni vagy sajat hataskorben elvégezni a hiba-
javitast.

c) Telepités eldtt a hibajavitassal kapcsolatos szoftverfrissitéseket tesztelni kell a
feladatellatas hatékonysaga, a szoba johetd kovetkezmények szempontjabol.

27. § Rendszer frissitések kezelése:

a) az operaciés rendszerek, halozatkezel$ eszk6zok szoftverei, adatbazis-kezeldk,
egyéb dobozos és egyedi fejlesztésli szoftverek biztonsagi frissitéseit a gyarté altal
torténé kiadaskor kockazati értékelésnek kell alavetni. Meg kell allapitani a val6s
fenyegetettség mértékét és annak fliggvényében kell donteni a frissitések bevezeté-
sérdl.

b) A kiszolgalék és a munkasllomésok operacids rendszereinek frissitései iite-
mezhet6k, kockazatkezelést és tesztelést kovetden tervezett hataridon beliil telepités-
re kell, hogy keriiljenek.

c) Egyedi és dobozos feldolgozé szoftverek (szamviteli alkalmazasok, bér prog-
ram stb.) frissitéseit a szoftver fejlesztéjével/tamogatojaval egyeztetett mdodon kell
bevezetni.

d) Nagyobb, t6bb rendszert érint6 rendszerfrissitéseket — példaul adatbazis keze-
16k frissitései — koriiltekintden meg kell tervezni, figyelembe véve az dsszes kapcso-
16d6 rendszerre gyakorolt esetleges hatdsait. Amennyiben inkompatibilitasi okokbol
nem valosithaté meg a frissités rovid hatarid6n beliili telepitése, akkor helyettesito
intézkedéseket (kompenzaciés kontrollt) kell bevezetni a végleges megoldasig (pél-
daul alkalmazas tiizfal telepitése).

A hibajavitast a konfiguraciokezelési folyamatba be kell épiteni és annak szabalyai szerint
kell kezelni.

28 § Kartékony kodok elleni védelem

a) Ki kell alakitani a kéartékony kédok elleni védelmet olyan médon, hogy az
elektronikus informacids rendszert annak belépési és kilépési pontjain védje a karté-
kony kodok ellen, deritse fel és semmisitse meg azokat.

b) A kartékony kodok elleni védelmi mechanizmusokat frissiteni kell minden
olyan esetben, amikor kartékony kodirté rendszeréhez frissitések jelennek meg. A
frissitéseket a konfiguraciokezelési szabalyaival és eljarasaival 6sszhangban kell el-
végezni.

c) A kértékony kodok elleni védelmi mechanizmusokat ugy, kell konfiguralni,
hogy a védelem eszkoze:

ca.) rendszeres ellendrzéseket hajtson végre az elektronikus informécios rendszeren,
és hajtsa végre a kiilsé forrasokbol szarmazo fajlok valds idejii ellendrzését a



végpontokon, a haldzati belépési, vagy kilépési pontokon, a biztonsagi szabaly-
zatnak megfeleléen, amikor a fajlokat let6ltik, megnyitjak, vagy elinditjak,

cb.) a kéartékony kod észlelése esetén blokkolja vagy helyezze karanténba azt; és ri-
assza a kijelolt rendszeradminisztratort és a meghatarozott tovabbi sze-
mély(eke)t.

d) Ellenérizni kell a téves riasztasokat a kartékony kod észlelése és megsemmisi-
tése soran, valamint figyelembe veszi ezek lehetséges kihatdsat az elektronikus in-
formacios rendszer rendelkezésre allasara.

29. § Az elektronikus informéacios rendszer feliigyelete

a) Ki kell alakitani az elektronikus informacios rendszer feliigyeleti rendszerét,
amely alkalmas arra, hogy észlelje a kibertamadésokat, vagy a kibertamadasok jeleit
a meghatarozott figyelési céloknak megfeleléen, és feltarja a jogosulatlan lokalis,
halbzati és tavoli kapcsolatokat;

b)  Azonositani kell az elektronikus informécios rendszer jogosulatlan hasznalatat;

c) Feliigyeleti eszkozoket kell alkalmazni a meghatérozott alapvetd informaciok
gyljtésére; és a rendszer ad hoc teriileteire a potencialisan fontos, specialis tipust
tranzakcioknak a nyomon kovetésére;

d) A tdbbi naploinformaciohoz hasonloan, védeni kell a behatolas-feliigyeleti
eszk6z6kbdl nyert informaciokat a jogosulatlan hozzaféréssel, modositassal €s tor-
1éssel szemben,;

e) Meg kell erdsiteni az elektronikus informacios rendszer feliigyeletét minden
olyan esetben, amikor fokozott kockdzatra utal6 jelek észlelhetok;

f)  Biztositani kell, hogy az elektronikus informaciés rendszer feliigyeleti infor-
maciokat a kijelslt felelds személyek meghatarozott gyakorisdggal megkapjak.

30. § Biztonsagi riasztasok ¢s tajékoztatasok

a)

b)

f)

A kiberbiztonsag fenntartdsa, a biztonsagi események és sériilékenységek hatékony
kezelése érdekében egyiitt kell miikédni a kormanyzat elektronikus biztonsagért fe-
lel6s szerveivel:

Folyamatosan figyelni kell a korményzati eseménykezelé kézpont (GovCert) altal a
kritikus halézatbiztonsagi eseményekrdl és sériilékenységekrol kozzétett figyelmez-
tetéseket;

Folyamatosan figyelemmel kell kisérni a Nemzeti Elektronikus Informéaciobiztonsa-
gi Hatosagtol (NEIH) érkez6 értesitéseket;

Sziikség esetén belsd biztonsagi riasztast és figyelmeztetést kell kiadni, melyet el
kell juttatni a szervezeten beliil az illetékes személyekhez;

Ki kell alakitani és miikodtetni a jogszabalyban meghatarozott esemény bejelentési
kotelezettség rendszerét, folyamatosan fenn kel tartani a kapcsolatot az érintett, jog-
szabalyban meghatarozott szervekkel (GovCert, NEIH);

Meg kell hozni a megfelel ellenintézkedéseket €s vélaszlépéseket.

31. § A kimeneti informaci6 kezelése és megbrzése

Az Intézmény gondoskodik rola, hogy az elektronikus informécios rendszerinek kimeneti
inform4cidit a jogszabalyokkal, szabalyzatokkal és az tizemeltetési kovetelményekkel Gssz-



hangban keriiljenek kezelésre €s meg6rzésre. A kimeneti informécidkra vonatkoz6 megdrzési
kotelezettségeket a szakmai és jogi teriiletek allapitjak meg, az informéaciok meg6rzésérdl €s
kezelésrol pedig az informatikus gondoskodik.

32. § Adatvédelmi incidens

Az adatvédelmi incidens megfeleld €s kelld idejii intézkedés hidnyéaban fizikai, vagyoni vagy
nem vagyoni karokat okozhat a természetes személyeknek, tobbek kozott a személyes adataik
feletti rendelkezés elvesztését vagy a jogaik korlatozasat, a hatranyos megkiilonboztetést, a
személyazonossag-lopast vagy a személyazonossaggal valo visszaélést, a pénziigyi vesztesé-
get, az alnevesités engedély nélkiili feloldasat, a j6 hirnév sérelmét, a szakmai titoktartasi ko-
telezettség altal védett személyes adatok bizalmas jellegének sériilését, illetve a szoban forgd
természetes személyeket sujtd egyéb jelentds gazdasagi vagy szocilis héatranyt. Amint az
adatkezeld tudomasdra jut az adatvédelmi incidens, azt indokolatlan késedelem nélkiil, és ha
lehetséges, legkésébb 72 Oraval azutdn, hogy az adatvédelmi incidens a tudomasara jutott,
bejelenteni koteles az illetékes feliigyeleti hatosagnal, kivéve, ha az elszamoltathatosag elvé-
vel 8sszhangban bizonyitani tudja, hogy az adatvédelmi incidens valdszintsithetéen nem jar
kockazattal a természetes személyek jogaira €s szabadsdgaira nézve. Ha a bejelentés 72 oran
beliil nem tehetd meg, abban meg kell jeldlni a késedelem okat, az eldirt informacidkat pedig
— tovabbi indokolatlan késedelem nélkiil — részletekben is kézolni lehet.

33. § Jelentés biztonsagi eseményekrol

Az informaciébiztonsagi eseményeket a lehetd leggyorsabban jelenteni kell az informatikus-
nak vagy a munkahelyi vezetének.

Biztonsagi sértésre utalhat, melyet a felhasznaloknak azonnal jelenteniiik kell, ha
a) szolgaltatas, a berendezés vagy az eszk$zok elvesztése torténik,
b) rendszer rendellenes miikodését észlelik,
c) a szabalyzatoknak vagy iranyelveknek valo nem-megfelelés valik nyilvanvalo-
va,
d) észlelheto a fizikai biztonsagi rendelkezések megsértése,
e) nem ellendrzott rendszerbeli valtozasokat tapasztalnak,
f)  aszoftver vagy hardver hibas mikodése 1ép fel,
g) hozzaférési sértések torténnek.

A felhasznalok tudatossagi oktatasaban ki kell térni arra, hogy hogyan kell valaszolniuk egy-
egy felmeriilt incidensre, s milyen médon kell elsegiteniiik a bizonyitékok gytjtését.

34. § (1) Jelentés a biztonségi sériilékenységekrol

Minden alkalmazott és a kiilsé munkatars kotelessége, hogy az informatikai rendszerekben
altala észlelt rendellenességet, gyanithatoan gyenge pontot vagy sériilékenységet jelentse az
informatikusnak. Ezek a gyenge pontok tamadasra, visszaélésre adnak lehetdséget, a védelmi
intézkedések meghozatala sziikséges. A munkatarsak csak jelentsék az észlelt problémat. de
ne kiséreljék meg ellendrizni vagy javitani a feltart problémat, mert esetlegesen azzal is kart
okozhatnak.

(2) A biztonsagi eseményekre és incidensekre adott valasz és fejlesztés

Az észlelt informacidbiztonsagi eseményekre és gyengeségekre mielobb vélaszintézkedéseket
kell hozni. Az események kovetését és a megoldasi javaslatok, fejlesztések kidolgozasat az
informatikus végzi, a jegyzoének irasban beszamol az ezzel kapcsolatos tevékenységérdl.



Amennyiben az esemény komplexebb és specialis szakértelmet igényel, a megoldas kidolgo-
zasahoz kiils6 szakért6t kell igénybe venni.

(3) Tipikusan informaciobiztonsagi incidensek k6zé kell sorolni:
a) informaciorendszer-hibdit és a szolgaltatas megszakadésat,
b) rosszindulati kéd, virustamadas fellépését,
¢) DOS tamadast (szolgaltatas megtagadésa),
d) anem teljes vagy nem pontos mitkodési adatokbol eredd hibakat,
e) abizalmassag és sértetlenség megsértését,
f)  az informaciorendszerekkel vald visszaélést.

(4) Informaciébiztonsagi incidensek esetén az elektronikus informdacios rendszerek biztonsa-
géért felelds személy iranyitja az intézkedéseket:

a) incidens megold6 team Gsszehivasa — informatikusok €s az érintett tertileti ve-
zetdk bevonésa

b) incidens okanak felderitése,
c) bizonyitékok gyiijtése,
d) incidens behatarolasa és megsziintetése, helyreallitas,
e) el6fordulas okdnak meghatarozasa és megsziintetése,
f)  helyesbits tevékenység az jboli eléfordulas megakadélyozésara,
g) tevékenységek dokumentalasa,
h) adatkozlés az érintettek felé,
i) jelentés a foigazgato felé
(5) Okulés a biztonsagi eseményekbdl

A biztonsagi események elemzése alkalmas arra, hogy a fennallé védelmi intézkedéseket ha-
tékonyan feliil lehessen vizsgalni és javitani.

A kiértékelés jelezheti az ellendrzések és eszkdzok kiegészitésének sziikségességét, hogy a
jovOben elofordulasok valosziniliségét csékkenteni lehessen, megelézve az anyagi €s erkélcsi
karokozast.

(6) Bizonyitékok gyljtése

Informaciobiztonsagi események, visszaélések esetén, fegyelmi feleldsségre vonas, polgari-
vagy biintet6jogi eljaras kezdeményezése csak akkor lehetséges, amennyiben bizonyité erejii
dokumentdalas torténik.

A dokumentalas akkor bizonyit6 erejli, amennyiben az hiteles és megvaltoztathatatlan. Meg
kell 6rizni a vonatkozo naplobejegyzéseket, adathordozokat és a papir alapu dokumentumokat
is, gondoskodva a bizonyitékok megvaltoztathatatlansagarol.

XIII. Fejezet

Ugymenet folytonossag tervezése



35. § (1) Az informatikai szolgéltatasok, vagy azok egy részének elveszt€se az Intézmény
szdmara katasztrofat jelenthet.

Az informatikai katasztréfa egy olyan nem tervezett esemény, amely az adatfeldolgozo képes-
ség elvesztését okozza hosszabb, legalabb 1 munkanap idore. Az tigymenet folytonossag ter-
vezésének az a feladata, hogy a szervezet kritikus informacio-feldolgozoé képességeit helyre
lehessen allitani elfogadhatéan rovid id6 alatt a sziikséges aktualis adatokkal egy informatikai
katasztrofa utan.

Tekintettel az Intézmény munkafolyamatainak informatikai tdmogatottsagéara, az informatikai
szolgaltatasok elvesztése az érintett munkafolyamatok szinte teljes leallasaval jar. Katasztrofa
esetén az Intézmény adatvagyona is sériilhet. Elsddleges prioritds az adatvagyon meg0rzése,
méasodlagos az tigyfélfogadas és az azzal kapcsolatos ligymenetek biztositasa. Minden tovabbi
feladat harmadlagos jellegi.

(2) Tevékenység-sorozat katasztrofa esetén:
a) Azesemény bekovetkezte.
b) A katasztrofa-elhdritasi csapat riasztdsa.
c) A karok enyhitése.
d) A helyreallitasi folyamat meginditasa.
e) Az alaptevékenység visszaallitdsa.
f)  Tényleges helyreallitas.
g) A tanulsagok levonasa.

(3) Kritikus informatikai szolgéltatasok tekintettel arra, hogy az Intézményben lévo alkalma-
zasok és munkafolyamatok folyamatosan valtoznak és rendkiviil széles kortiek, definidlni
kell, hogy milyen alkalmazasok tekinthetok kritikusnak.

a) Egy adott informatikai szolgaltatas akkor kritikus, ha lellasa esetén egyes iigyfelek-
kel kapcsolatos ligyek nem bonyolithatok még papir alapl nyilvantartiasok segitsé-
gével sem az el6irt Intézményi hataridén vagy az iigyfél altal megszokott ligyintézé-
si hataridén beliil. Egy ilyen alkalmazas leallasa akkor informatikai katasztr6fa, ha:

- nem tervezett a ledllasa;
- tervezett leallasa tullépte a maximadlis 1 nap vagy 1 hétvége id6tartamot.

b) Kritikus informatikai szolgaltatas tovabba az, mely az 1. pontba nem tartozik,
de nyilvantartasa az Intézményi adatvagyon részét képezi, és ez az adatvagyon rész
nem érheté el legalabb 3 napon keresztiil. Ekkor a 3. nap utén a szolgaltatas ledllasa
szintén informatikai katasztréfanak mindsiil.

(4) Az informatikai szolgaltatas visszaéllitasanak id6tavja

Informatikai katasztréfa bekovetkezése esetén a katasztrofa elharitasat azonnal meg kell kez-
deni. Amennyiben az informatikai szolgaltatas nem allithato helyre 2 napon beliil, abban az
esetben tovabbi 3 napon beliil meg kell oldani az informatikai vagy papir alapu ideiglenes

szolgaltatast. Az ideiglenes szolgaltatas id6tavja addig tart, amig az informatikai szolgaltatas
helyreallitasa be nem fejez6dik, melynél torekedni kell arra, hogy 2 héten beliil fejez6djon be.

36. § A szolgaltatas fenntartisanak/helyreallitdsanak eszkozei
a) Munkaerd



Informatikai katasztrofa bekovetkezése esetén az érintett szervezeti egységek vezetdinek
munkaidén kiviil és munkasziineti napokon is azonnal be kell jonnie az Intézménybe €s meg
kell kezdenie a szolgaltatds fenntartasat/helyreallitdsat. A helyredllitdsi munka vezetSje a
Gazdasagi igazgat6. Sziikség esetén az érintett szervezeti egységek vezetdi a vezetésiik alatt
16v6 szervezeti egység személyi allomanyabol tovabbi munkatarsakat is behivhatnak, akiknek
ez esetben szintén kotelezd megjelenni. A Kkatasztrofa elharitasaig a munkatarsak munkaideje
napi 10 6ra, munkasziineti napokon is. Ez aldl felmentést vagy engedményt csak a Intézmény
vezetd adhat.

b) Ideiglenes nyilvantartdsok

A katasztrofa elharitasanak elhizod6 id6tartama alatt amennyiben lehetséges €s nem veszé-
lyezteti a leallt szolgaltatas adatvagyonanak jovobeli integritasat, ideiglenes nyilvantartast kell
létrehozni a szolgaltatas helyettesitésére, mely lehet informatikai, de papir alapi is. Az elhari-
tas befejezése utan az ideiglenes nyilvantartds adatainak a helyreéllitott szolgaltatasba t6rténd
integralasat azonnal meg kell kezdeni.

XIV. Fejezet
Naplézas és elszamoltathatosag
37. § Monitorozas

Az elektronikus informacids rendszerek figyelemmel kisérésének eszkoze az eseménynaplok
adatainak gytjtése és feldolgozasa. Be kell vezetni a felhasznaloi tevékenységekre és a tech-
nikai eseményekre vonatkoz6 naplozast is.

A naplégytijtést és feldolgozast oly mértékben automatizalni kell, hogy a kritikus események
nyoman riasztas keletkezzen és a rendszeradminisztratorok haladéktalanul tudjanak intézked-
ni.

38. § Naplozasi eljarasrend

Létre kell hozni az Informatikai teriileten a napldzas részletszabalyait tartalmazé napl6zasi
eljarasrendet, amelyben a naplozas és a hozza tartozo ellendrzések megvalosuldsat segiti.

39. § (1) A rendszer hasznalat monitorozasa

Az informatikai infrastruktira miikodésének és felhasznaldsanak ellenérzésére felligyeleti
eszkozoket kell alkalmazni, amelyek probléma esetén meghatarozott médon riasztast adnak az
illetékes rendszergazda szamdra. A megfigyelend6 paramétereket és riasztasi értékeket koc-
kazatértékelés alapjan kell meghatdrozni, meg kell hatarozni a naplézhaté és napl6zando ese-
ményeket, s erre fel kell késziteni az elektronikus informécios rendszert.

(2) A megfigyelések terjedjenek ki technikai paraméterek ellendrzésére, tovabba az eszko-
z6khoz és szolgaltatasokhoz torténd hozzaférésre is.

Az alabbi események naplozasat feltétleniil be kell allitani, amennyiben az alkalmazas ezt
lehetové teszi:

a) a felhasznalok tevékenysége,

b) az adatallomanyok (adatbazisok) modositasa az alkalmazoi rendszerekben,
c) lekérdezések és jogosulatlan lekérdezési kisérletek,

d) az iizemeltetdk operacios rendszerbe torténd be-és kijelentkezése,

e) az iizemeltetdk tevékenysége az operacids rendszerben,



f)  ahozzaférési jogosultsagok modositasa,

g) operacios rendszer események, esetleges hibak,
h) halozati menedzsment riasztasok,

i) konfiguracids bedllitdsok modositasa,

j) jogosulatlan hozzaférési kisérletek, az egyes rendszerek detektalasi képességein be-
lul.

A naplozhaté események fedjék le az alkalmazasok miikddését és az alapinfrastruktirat oly
mélységben, hogy megfeleldek legyenek a biztonsagi eseményeket kovetd tényfeltar6 vizsga-
latok tamogatasahoz.

A naplébejegyzésekben legyen elegendd informéciot ahhoz, hogy ki lehessen mutatni, hogy
milyen események torténtek, mibdl szarmaztak ezek az események, és mi volt ezen eseme-
nyek kimenetele.

(3) Napl6 informéciok védelme

A napléinforméciok keletkezésiik utan is szitkségesek lehetnek az tizemeltetési vagy informa-
ciébiztonsagi incidensek utélagos kiértékelése céljabol, tovabba illegalis beavatkozasok ese-
tén azok bizonyitasara is felhasznalhatok.

A napléinforméciokat a naplokezels eszkdzoket meg kell védeni a jogosulatlan hozzaféréstol
és az utélagos megvaltoztatastol vagy torléstdl. Meg kell oldani, hogy a rendszeradminisztra-
torok ne tudjak utélagosan modositani a naplobejegyzéseket, és ezzel a sajat tevékenységiikre
vonatkozé informaciokat megmasitani.

A naplébejegyzéseket napi gyakorisaggal ellenérizni és elemezni kell a nem megfelel$ vagy
szokatlan miikodésre utalo jelek keresése céljabol. Rendellenes jelenség esetén azt jelenteni
kell az illetékes vezetOknek. (informatikai, gazdasagi)

Amennyiben jogszabély egyes esetekben masképp nem rendelkezik, a naploalloméanyokat
legalabb egy évig meg kell 6rizni.

(4) Naplogeneralas és ellenorzes

A napl6z6 funkcionalitasnak biztositania kell naplobejegyzés generalasat az elére meghataro-
zott, naplézhaté eseményekre. A naplozott eseményeket az arra feljogositott rendszeradmi-
nisztratorok allithatjdk be.

A normalisté] eltérd miikodési jellemzok megallapitasa az tizemeltetd feladata.

Az egyes naplok tartalménak ellendrzését, kiértékelését elére meghatérozott iitemtervnek
megfeleléen kell végezni, a feljegyzésre keriilé események mennyisége alapjan megallapitott
gyakorisdggal. Az ellendrzéseket az adott rendszerek iizemeltetéi végzik. Az ellendrzések
elvégzését dokumentalni kell. Az ellenérzés végrehajtasat az informatikai vezet6é haromha-
vonta feliilvizsgalja. A feliilvizsgalat tényét, és az esetleges megallapitdsokat jegyzokonyvben
kell rogziteni.

(5) Naplézasi hibak kezelése

Az elektronikus informaciés rendszerek naplozé funkcidjanak alkalmasnak kell lennie arra,
hogy az informatikai alkalmazas és infrastruktira naplézasi hib4ja esetén riasztast kiildjon az
illetékes rendszergazdanak, s ezzel parhuzamosan végrehajtsa azokat a tevékenységeket, ame-
lyeket a rendszer biztonsaganak fenntartasa érdekében el kell végezni (példaul rendszer lealli-
tas, régi naplobejegyzések feliilirdsa, naplozas leallitasa)



(6) Idoszinkronizalés

Az Intézmény informacio-feldolgozo rendszerének orait egymassal, illetve egy hiteles kiilsé
idéforrassal szinkronizalni kell.

A rendszeres szinkronizalas azért sziikséges, mert a berendezések belsé oréi eltolodnak, to-
vabba mds modon nem biztosithatd azok egyiittes miikddése.

Ez sziikséges lehet lizemeltetési események kivizsgalasanal, vagy bizonyitékként jogi vagy
fegyelmi esetekben. A nem szinkronizalt bejegyzések akadalyozhatjak ezeket a kivizsgéalaso-
kat és arthatnak az ilyen bizonyiték hitelességének.

A szervezeten beliil ki kell jel6lni egy pontos id6 szervert, vagy szervereket, amelyekhez a
t5bbi berendezést szinkronizal. Az id6-szerver a pontos id6t lehetség szerint valamelyik hite-
lesitett kiilsé NTP szerverrol kérje le.

XV. Fejezet

XVL. Fejezet
A kozérdekii adatok kezelésével kapcesolatos adatvédelmi rendelkezések

42. § A kozérdekl adatok kezelése soran értelemszeriien alkalmazni kell az AIBSZ szerinti
altalanos adatkezelési szabalyokat.

43. § A kotelezéen kozzéteendd kozérdekii adatok kozzétételének részletes eljarasrendjét,
tovabba a kozérdekit adatok megismerésére iranyuld kérelmek intézésének rendjét kiilon sza-
balyzat, nevezetesen az Kozérdekil adatok megismerésére irdnyulo kérelmek intézésének,
tovabba a kotelezéen kozzéteendd adatok nyilvanossagra hozataldnak rendjérdl szolé Sza-
balyzata tartalmazza.

XVILI. Fejezet
Zar6 rendelkezések
44. § Az IBSZ feliilvizsgalatat el kell végezni
a) Az IBSZ targykorét érint6 jogszabaly modositasa esetén,

b) Minden olyan esetben, amikor az elektronikus informacios rendszerekben, vagy a
miik6dési kornyezetben jelentds valtozas torténik,

c) Evente, tervezetten.
Jelen szabalyzat el6irasait 2019. januér 01-t61 kell alkalmazni.

Budapest, 2019. januar 03.
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